Tribunal de Contas do Distrito Federal

SELIP - Secretaria de Licitacdo, Material e Patrimonio.
SELIC - Servico de Licitagéo Proc: 7058/2022
Wildson

TCDF — SELIP/SELIC

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

PREGAO ELETRONICO N.° 1/2023

Regido pela Lei 10.520/2002, Lei Complementar n® 123/2006 e subsidiariamente pela Lei 8.666/1993; bem
como pelas Leis Distritais n°s 4.611/2011 e 4.770/2012, pelos Decretos Distritais n°s 23.460/2002 e
35.592/2014, pelo Decreto Federal n° 10.024/2019, recepcionado pelo Distrito Federal pelo Decreto Distrital n°
40.205/2019, e pelas demais legislagfes aplicaveis.

OBJETO Contratacdo de empresa especializada para fornecimento de subscricdo de Solucéo
Tecnologica de Seguranca Corporativa na modalidade SaaS, baseada em coleta e
integracdo de dados em fontes abertas, com énfase no monitoramento de infraestrutura do
Tribunal de Contas do Distrito Federal (TCDF), referente aos sistemas informatizados
disponibilizados pelo TCDF.

SESSAO PUBLICA DE ABERTURA DO CERTAME

DATA: 07.02.2023 HORARIO DE BRASILIA:; 14h30min.
ENDERECO ELETRONICO: www.comprasnet.gov.br

PROCESSO: 00600-00007053/2022-05

ESTIMATIVA: R$ 767.534,64

REGIME: EMPREITADA POR PRECO GLOBAL
TIPO: MENOR PRECO (POR LOTE)

UASG: 974003

PREGOEIRA: ENDERECO: Palacio Costa e Silva, Praca do Buriti,
Alessandra Ribeiro Astuti 70075-901 Brasilia, DF.

EQUIPE DE APOIO: CNPJ: 00.534.560/0001-26.

Wildson Prado Oliveira TELEFONE: (61) 3314-2742 / 3314-2202.
Sérgio Ricardo Brazao

OBSERVACAOQ: O Edital ficara disponivel nos sitios www.tc.df.qov.br ou www.comprasnet.gov.br.
Respostas a pedidos de esclarecimento ou de impugnacbes, bem como avisos de ordem geral,
deverdo ser consultadas no sitio www.comprasnet.gov.br, ndo ensejando, portanto, qualquer
responsabilizacdo ao TCDF por fatos oriundos da ndo realizacdo de consultas por parte dos
licitantes ao referido sitio.
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PREGAO ELETRONICO N° 1/2023

O TRIBUNAL DE CONTAS DO DISTRITO FEDERAL, por meio do Pregoeiro e Equipe de
Apoio, designados por despacho do dia 05.01.2023, torna publico, para conhecimento dos
interessados, que recebera até as 14h30min do dia 07.02.2023 (horario de Brasilia),
PROPOSTAS para fornecimento de subscricdo de Solu¢cdo Tecnolégica de Seguranca
Corporativa na modalidade SaaS, baseada em coleta e integracdo de dados em fontes abertas,
com énfase no monitoramento de infraestrutura do Tribunal de Contas do Distrito Federal (TCDF),
referente aos sistemas informatizados disponibilizados pelo TCDF, conforme quantidade e
especificacdo estabelecidas neste Edital e seu(s) anexo(s). A licitacdo sera do tipo MENOR
PRECO, sob o regime de empreitada por PRECO GLOBAL, modalidade Pregéo, em sua forma
eletrbnica. Os procedimentos desta licitacdo serdo regidos pela Lei 10.520/2002, Lei
Complementar n® 123/2006 e subsidiariamente pela Lei n° 8.666/1993; bem como pelas Leis
Distritais n°s 4.611/2011 e 4.770/2012, pelos Decretos Distritais n°s 23.460/2002 e 35.592/2014,
pelo Decreto Federal n° 10.024/2019, recepcionado pelo Distrito Federal pelo Decreto Distrital

n° 40.205/2019, e pelas demais legislacdes aplicaveis.

CAPITULO | - DO OBJETO

1.1 O presente pregdo tem por objeto a contratacdo de empresa especializada para
fornecimento de subscricdo de Solucdo Tecnoldgica de Seguranca Corporativa na modalidade
SaaS, baseada em coleta e integracdo de dados em fontes abertas, com énfase no
monitoramento de infraestrutura do Tribunal de Contas do Distrito Federal (TCDF), referente aos
sistemas informatizados disponibilizados pelo TCDF, conforme a quantidade e as especificagbes

estabelecidas neste Edital e seu(s) anexo(s).

1.2 Em caso de discordancia entre as especificagbes do objeto descritas no sistema

ComprasNet e as constantes deste Edital, prevalecerao as ultimas.

CAPITULO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1 A despesa com a execucdo do objeto desta licitacdo é estimada em R$ 767.534,64

(setecentos e sessenta e sete mil, quinhentos e trinta e quatro reais e sessenta e quatro
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centavos), para o periodo de 12 (doze) meses, que sera imputada a conta do crédito consignado
no orgamento do CONTRATANTE, com o seguinte enquadramento:

Programa de Trabalho

Cdédigo Subatividade Descrigao Natureza da Despesa T

Servicos de Tec.

da Informacéo e

Comunicacao -
PJ

Gestéo da Informacéo e dos
01.126.8231.2557.2568 | Sistemas de Tecnologia da | 3.3.90.40.19
Informacéao

100

e nos exercicios seguintes ficara vinculada ao orcamento correspondente.

CAPITULO Il - DA IMPUGNACAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO

3.1. Até 03 (trés) dias uteis antes da data fixada para abertura da sesséo publica, qualquer

pessoa podera impugnar o ato convocatério do pregao.

3.1.1. Excepcionalmente a impugnacdo poderd possuir efeito suspensivo, desde que

devidamente motivado pelo pregoeiro, nos autos do processo de licitagédo.

3.2. Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a impugnacao

no prazo de até 2 (dois) dias Uteis, contados da data de seu recebimento.

3.3.  Acolhida a impugnacao contra o ato convocatorio, sera definida e publicada nova data para
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo nao afetar a formulacéo

das propostas.

3.4. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao

Pregoeiro, em até 03 (trés) dias Uteis anteriores a data fixada para abertura da sesséao publica.

3.5. Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, responder aos pedidos de

esclarecimento no prazo de até 2 (dois) dias Uteis, contados da data do recebimento do pedido.

3.5.1. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e

vinculardo os participantes e a administracao.

3.6. A apresentacdo de esclarecimentos, questionamentos e impugnagdo contra o0 presente
Edital serd processada e julgada na forma e nos prazos previstos no Decreto Federal
n° 10.024/2019, recepcionado pelo Distrito Federal pelo Decreto Distrital n°® 40.205/2019,
mediante peticdo a ser enviada exclusivamente, por meio eletrébnico, no endereco de e-mail

pregao.tcdf@tc.df.gov.br.

3.7 A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente

Edital, implicara a plena aceitacdo por parte dos interessados das condi¢des nele estabelecidas.
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3.8  As respostas as impugnacdes e aos esclarecimentos solicitados, bem como outros avisos

de ordem geral, serdo cadastradas no sitio www.comprasnet.gov.br, sendo de responsabilidade

dos licitantes, seu acompanhamento.

3.9 Nao serdo conhecidas as impugnacdes apresentadas apds o respectivo prazo legal ou, no
caso de empresas, que estejam subscritas por representante ndo habilitado legalmente ou ndo

identificado no processo para responder pela proponente.

3.10 A peticdo de impugnacdo apresentada por empresa deve ser firmada por sdcio, pessoa
designada para a administracdo da sociedade, ou procurador, e vir acompanhada, conforme o
caso, de estatuto ou contrato social e suas posteriores alteracdes, se houver, do ato de
designacdo do administrador, ou de procuracao publica ou particular (instrumento de mandato

com poderes para impugnar o Edital).

3.10.1 O nao atendimento ao disposto neste item tera como consequéncia o recebimento
da impugnacdo como pedido de esclarecimento, caso encaminhada no prazo previsto no
item 3.4.

CAPITULO IV — DAS CONDICOES DE PARTICIPACAO
4.1 Os interessados deverdo estar previamente credenciados perante o Sistema Eletrénico
provido pela Secretaria de Gestdo do Ministério da Economia (SEGES), por meio do sitio

WwWw.comprasnet.gov.br.

4.2 Para ter acesso ao Sistema Eletrbnico, os interessados em participar deste Pregao
deverdo dispor de chave de identificacdo e senha pessoal, obtidas junto a SEGES, onde também
deverdo informar-se a respeito do seu funcionamento e regulamento e receber instrucdes

detalhadas para sua correta utilizacao.

4.3 O uso da senha de acesso pelo licitante € de sua exclusiva responsabilidade, incluindo
qualquer transacgdo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCDF responsabilidade por eventuais danos decorrentes do uso

indevido da senha, ainda que por terceiros.

4.4 N&o poderdo participar desta licitagdo, sob pena de recebimento das sanc¢des previstas

neste Edital:
4.4.1 As empresas que:

I ndo explorem ramo de atividade compativel com o objeto desta licitagéo;

Pregéo Eletrdnico n® 1/2023 Pagina 4 de 66



http://www.comprasnet.gov.br/
http://www.comprasnet.gov.br/

Tribunal de Contas do Distrito Federal

SELIP - Secretaria de Licitacdo, Material e Patrimonio.
SELIC - Servigo de Licitac&o Proc: 7053/2022
Wildson

TCDF — SELIP/SELIC

Il. estejam reunidas em consércio, qualquer que seja sua forma de

constituicdo;

Il estejam declaradas inidéneas para licitar ou contratar com a Administracédo
Publica ou suspensas pelo TCDF, nos termos do art. 87 da Lei n2 8.666/1993;

V. estejam impedidas de licitar e contratar com o Distrito Federal, nos termos
do art. 7° da Lei n? 10.520/2002;

4.4.2 As pessoas fisicas e/ou juridicas que se enquadrem nas hip6teses previstas no art.
9° da Lei n°® 8.666/93 ou naquelas previstas no art. 12 da Lei n® 8.429/1992.

CAPITULO V — DA APRESENTACAO DA PROPOSTA E
DOS DOCUMENTOS DE HABILITACAO

5.1. O licitante devera encaminhar proposta, preferencialmente preenchida na forma do
Anexo lll (Modelo da Proposta de Precos), concomitantemente com os documentos de habilitagéo
exigidos no Edital, exclusivamente por meio do Sistema Eletrénico, até a data e o horario

marcados para abertura da sessao.

5.1.1. O licitante devera consignar, na forma expressa no Sistema Eletrénico, o0 VALOR
TOTAL POR ITEM, considerando e incluindo todos os tributos, fretes, tarifas e demais

despesas decorrentes da execucédo do objeto.

5.1.1.1 Os precos unitarios e totais da proposta a ser encaminhada por meio do
sistema ComprasNet ndo poderdo exceder a 02 (duas) casas decimais. Havendo

necessidade de arredondamento, este devera dar-se para menor.

5.1.2. As propostas deverdo ter validade minima de 60 (sessenta) dias corridos, contados
da data de abertura da sesséo publica estabelecida no preAmbulo deste Edital, sendo que
os licitantes ficam liberados dos compromissos caso ndo sejam convocados para

contratagédo dentro do prazo de validade das propostas.

5.1.3. Serd adotado o critério de MENOR PRECO POR LOTE para julgamento e
classificagdo das propostas, observados os prazos maximos, as especificagdes técnicas e

0s parametros minimos de desempenho e qualidade definidos no Edital.
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5.1.4. Nos termos dos arts. 40, X, 43, IV, 44, 88 2°e 3°, e 48, | e I, da Lei n°® 8.666/1993,
e do art. 1° da Lei Distrital n° 5.525/2015, regulamentada pelo Decreto Distrital
n° 39.453/2018, serdo desclassificadas as propostas que:

5.1.4.1. ndo atenderem as exigéncias contidas neste ato convocatorio;

5.1.4.2. apresentarem, apos a fase de disputa, valores unitarios superiores
aos estimados no Anexo Il (Estimativa de Pre¢cos) ou com precos manifestamente
inexequiveis, assim considerados aqueles que ndo venham a ter a sua viabilidade
demonstrada por meio de documentacdo comprobatéria de que os custos dos
insumos sao coerentes com o0s de mercado e que os coeficientes de produtividade

sdo compativeis com a execucao do objeto.

5.1.4.3. Caso seja apresentada proposta com valores unitarios superiores ao
definido na condi¢é@o prevista no subitem 5.1.4.2, o licitante podera ajustar o valor
proposto ao estabelecido, apés solicitagdo do Pregoeiro por meio de diligéncia,
mediante apresentacdo da proposta ajustada em sessdo publica eletrbnica, desde

gue ndo eleve outros itens como forma de compensacao.

5.1.4.3.1. O néo atendimento da diligéncia no prazo fixado ou a recusa

em fazé-lo caracteriza hipétese de desclassificacdo da proposta.

5.1.5. Os licitantes poderao retirar ou substituir a proposta e os documentos de habilitacdo

anteriormente inseridos no sistema, até a abertura da sessé&o publica.

5.1.6. Nessa fase ndo havera ordem de classificag&o das propostas, observado o disposto
no Capitulo IX deste Edital (DO MODO DE DISPUTA).

5.1.7. Essa fase sera encerrada automaticamente com a abertura da sesséao publica.

5.2. O licitante declarara, em campo proprio do sistema, o cumprimento dos requisitos para a

habilitacéo e a conformidade de sua proposta com as exigéncias do edital.

5.3. O licitante devera declarar, em campo préprio do Sistema Eletrbnico, sob pena de
inabilitacdo, que ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre, nem menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de
aprendiz, a partir dos 14 (quatorze) anos.
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5.4. O licitante enquadrado como uma das entidades preferenciais, microempresa ou empresa
de pequeno porte, devera declarar, em campo préprio do Sistema Eletrdnico, que atende aos
requisitos do art. 3° da Lei Complementar n°® 123/2006, para fazer jus aos beneficios previstos
nessa Lei.

5.4.1. O tratamento diferenciado, no ambito deste Edital, concedido as microempresas e
as empresas de pequeno porte, estende-se também, como entidades preferenciais, ao
produtor rural pessoa fisica e ao agricultor familiar conceituado na Lei n°® 11.326, de 24 de
julho de 2006, com situacao regular na Previdéncia Social e no Municipio, que tenham
auferido receita bruta anual até o limite de que trata o inciso Il do caput do art. 3° da Lei
Complementar n° 123/2006, bem como as sociedades cooperativas que tenham auferido,
no ano-calendario anterior, receita bruta até o limite supracitado, nela incluidos os atos

cooperados e ndo-cooperados, nos termos do art. 34 da Lei n°® 11.488/2007.

5.5. A falsidade de quaisquer das declaracbes de que tratam os itens 5.2 a 5.4 sujeitara o

licitante as sanc¢des previstas neste Edital e na legislacéo.

5.6. Os documentos que comp8em a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o

encerramento do envio de lances.

5.7. Os documentos complementares a proposta e a habilitacdo, quando necesséarios a
confirmacao daqueles exigidos no edital e jA apresentados, serdo encaminhados pelo licitante

melhor classificado apés o encerramento do envio de lances.

CAPITULO VI - DA ABERTURA DA SESSAO PUBLICA DO PREGAO

6.1 A abertura da sessao publica deste pregado, conduzida pelo Pregoeiro, ocorrera na data e

na hora indicadas no preambulo deste Edital, no sitio http://www.comprasnet.gov.br.

6.2 Durante a sessdo publica, somente serd considerada oficial a comunicagdo entre o
Pregoeiro e os licitantes ocorrida exclusivamente mediante troca de mensagens, em campo

préprio do Sistema Eletrénico.
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6.3 Cabe ao licitante acompanhar as operacfes no Sistema Eletrdnico durante a sesséo
publica do pregao, ficando responsavel pelo énus decorrente da perda de negécios diante da

inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

CAPITULO VII — DA CLASSIFICACAO DAS PROPOSTAS

7.1 O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que nao

estejam em conformidade com os requisitos estabelecidos no Edital.

7.2. A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos 0s participantes.

7.3 Somente os licitantes com propostas classificadas participardo da fase de lances.

CAPITULO VIIl - DA FORMULACAO DE LANCES

8.1 Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
exclusivamente por meio do Sistema Eletrénico, sendo imediatamente informados do horario e do

valor consignados no registro de cada lance.

8.2 Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para

abertura da sesséo e as regras estabelecidas no Edital.

8.3. O licitante somente podera oferecer lance inferior ao Ultimo por ele ofertado e registrado no
sistema, observado o intervalo minimo de diferenca de valores entre os lances, que incidira tanto

em relacdo aos lances intermediarios quanto em relacéo ao lance que cobrir a melhor oferta.

8.4 N&o serdo aceitos 02 (dois) ou mais lances iguais, prevalecendo aquele que for recebido e

registrado primeiro.

8.5 Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do

menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.
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CAPITULO IX — DO MODO DE DISPUTA

9.1. Para este certame serd adotado, para o envio de lances, o modo de disputa aberto, na
conformidade com o inciso | do artigo 31 do Decreto Federal n°® 10.024/2019, observados os

critérios a seguir.

9.2. A etapa de envio de lances na sessdo publica durard dez minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos altimos dois minutos

do periodo de duragéo da sesséo publica.

9.2.1. A prorrogacao automatica da etapa de envio de lances de que trata o item 9.2 sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse

periodo de prorrogacéao, inclusive quando se tratar de lances intermediarios.

9.2.2. Na hipétese de ndo haver novos lances na forma estabelecida nos itens 9.2 € 9.2.1,

a sessao publica sera encerrada automaticamente.

9.2.3. Encerrada a sessao publica sem prorrogacdo automatica pelo sistema, nos termos
do disposto no item 9.2.2, 0 pregoeiro podera, assessorado pela equipe de apoio, admitir o
reinicio da etapa de envio de lances, em prol da consecucédo do melhor preco, mediante

justificativa.

9.2.4. Atendendo ao disposto no paragrafo Unico do art. 31 do Decreto Federal
n° 10.024/2019, o intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor

oferta, sera de:

9.2.4.1. R$ 4.000,00 (quatro mil reais) para o item 1; e

9.2.4.2. R$ 2.000,00 (dois mil reais) para o item 2.

9.2.5. Em conformidade com a Decisdo TCDF n° 68/2018 e com o art. 3° da Lei

n° 8.666/1993, o intervalo entre os lances finais ndo podera ser inferior a trés (3) segundos.

9.25.1. Consideram-se lances finais, os dois Uultimos lances validos,

descartados os lances dos licitantes desclassificadas ou inabilitadas.
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9.3. No caso de desconexdo do Sistema Eletrdnico para o Pregoeiro, no decorrer da etapa de
lances, se o sistema eletrdnico permanecer acessivel aos licitantes, os lances continuardo sendo

recebidos, sem prejuizo dos atos realizados.

9.4. Quando a desconexdo do Sistema Eletronico para o Pregoeiro persistir por tempo superior
a 10 (dez) minutos, a sessao do pregao na forma eletrbnica serd suspensa e reiniciada somente
depois de decorridas 24 (vinte e quatro) horas apés a comunica¢éo do fato aos participantes, no

endereco eletronico utilizado para divulgagéo.

9.5. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(dois) ou mais licitantes, mesmo apds a aplicacao do disposto nos capitulos XI e XIl deste Edital,
como critério de desempate, sera assegurada preferéncia, conforme previsto no § 2° do art. 3° da

Lei n° 8.666/1993, sucessivamente, aos bens e aos servi¢os:

I. produzidos/prestados no Pais;

Il. produzidos/prestados por empresas brasileiras;

Ill. produzidos/prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais; e

IV. produzidos/prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gue atendam as regras de acessibilidade previstas na legislacdo (art. 3°, § 2°, V, da Lei
n° 8.666/1993).

9.5.1. Permanecendo o empate, a classificacdo far-se-4, obrigatoriamente, por sorteio,

pelo sistema eletrénico, dentre as propostas empatadas.

9.5.2. Em caso de desempate realizado por meio do critério constante do inciso IV, o
licitante vencedor deverd manter as condigbes que lhe deram preferéncia durante todo o

periodo de execuc¢do contratual, na conformidade com o art. 66-A da Lei n°® 8.666/1993.

CAPITULO X — DO EMPATE FICTO

10.1 Sera assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, nos termos da Lei Complementar n° 123/2006,

observada a declaracdo de que trata o Iltem 5.4 deste Edital.
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Entende-se por empate, aquelas situacdes em que as propostas apresentadas pelas

microempresas e empresas de pequeno porte sejam até 5% (cinco por cento) superiores ao

melhor preco.

10.3 Para efeito do disposto no art. 44 da Lei Complementar n° 123/2006, ocorrendo o empate,

proceder-se-a da seguinte forma:

10.3.1 a microempresa ou a empresa de pequeno porte mais bem classificada sera
convocada, pelo sistema, para apresentar proposta de preco inferior aquela considerada
vencedora, no prazo maximo de 05 (cinco) minutos ap6s o encerramento dos lances do
certame, sob pena de preclusdo. Caso apresente preco inferior aquela considerada
vencedora, sera convocada para encaminhar proposta nos termos do Item 14.1 deste
Edital;

10.3.2 n&o ocorrendo a contratagcdo da microempresa ou empresa de pequeno porte, na
forma prevista no subitem anterior, serdo convocadas as remanescentes que porventura
se enquadrem na hipdtese dos 88 12 e 22 do art. 44 da Lei Complementar n° 123/2006, na

ordem classificatéria, para o exercicio do mesmo direito;

10.3.3 no caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos §§ 12 e 2°
do art. 44 da Lei Complementar n° 123/2006, sera realizado sorteio entre elas para que se

identifigue aguela que primeiro podera apresentar melhor oferta;

10.3.4 na hipétese da ndo contratacdo nos termos previstos no caput do art. 45 da Lei
Complementar n® 123/2006, a empresa ofertante da proposta originalmente vencedora do

certame sera convocada para encaminhar proposta nos termos do Item 14.1 deste Edital; e

10.3.5 o disposto no art. 45 da Lei Complementar n°® 123/2006 somente se aplicara
guando a melhor oferta inicial ndo tiver sido apresentada por microempresa ou empresa de

pequeno porte.

CAPITULO XI — DO DIREITO DE PREFERENCIA

11.1 Sera assegurada preferéncia na contratacdo, nos termos do disposto no Decreto Federal

n° 7.174/2010, observada a seguinte ordem:

. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o

Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;
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Il. bens e servicos com tecnologia desenvolvida no Pais; e

Ill. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal.

11.2. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do
item anterior terdo prioridade no exercicio do direito de preferéncia em relagcdo as médias e as

grandes empresas enquadradas nesses mesmaos incisos.

11.3. A comprovacdo do atendimento ao PPB dos bens de informética e automagédo ofertados
sera feita mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos

incentivos fiscais regulamentados pelo Decreto Federal n® 5.906/2006 ou 10.521/2020.
11.4. A comprovacgdo prevista no item anterior sera feita:

I. eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia e

Tecnologia ou da Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

Il. por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou

pela SUFRAMA, mediante solicitagdo do licitante.

11.5. O exercicio do direito de preferéncia serd concedido apdés o encerramento da fase de

apresentacdo dos lances, observando-se os seguintes procedimentos, sucessivamente:

I. aplicacdo das regras de preferéncia para as microempresas e empresas de pequeno porte

dispostas no Capitulo X deste Edital, quando for o caso;

Il. aplicacdo das regras de preferéncia previstas no item 11.1, com a classificacdo dos
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacao e o exercicio do

direito de preferéncia;

Ill. convocacao dos licitantes classificados que estejam enquadrados no inciso | do item 11.1,
na ordem de classifica¢éo, para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que serd convocado para

encaminhar proposta nos termos do item 14.1 deste Edital;

IV. caso a preferéncia ndo seja exercida na forma do inciso lll anterior, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no inciso Il do item
11.1, na ordem de classificacdo, para a comprovacdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o inciso lll do item 11.1, caso esse direito

nao seja exercido.
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11.6. Em caso de recusa de proposta da empresa classificada como beneficiaria do direito
preferéncia previsto neste capitulo e remanescendo outra empresa que faga jus ao mesmo
beneficio e que ndo esteja classificada imediatamente abaixo da desclassificada, mas cuja
proposta encontre-se em empate ficto na forma do item anterior, 0 Pregoeiro promovera uma nova

convocacao para desempate por meio do sistema ComprasNet.

11.7. Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, observar-se-

ao as regras usuais de classificacdo e julgamento previstas neste Edital.

CAPITULO XII — DA SUBCONTRATACAO COMPULSORIA E DA COTA RESERVADA

12.1 Tendo em vista a especificidade do objeto que compfe a presente licitacdo, ndao havera
cota reservada ou subcontratacdo compulséria para as entidades preferenciais previstas nos art.
26 e 27 da Lei Distrital n® 4.611/2011.

CAPITULO XlIl - DA NEGOCIACAO

13.1 O Pregoeiro encaminhara, pelo Sistema Eletrdnico, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacédo de condicdes

diferentes daquelas previstas no Edital.

13.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

CAPITULO XIV — DA ACEITABILIDADE DA PROPOSTA

14.1 O licitante classificado provisoriamente em primeiro lugar devera encaminhar, no prazo de
2 (duas) horas, contado da solicitacdo do Pregoeiro, por meio da opgao “Enviar Anexo” do sistema
ComprasNet, a proposta de pre¢o adequada ao ultimo lance, preferencialmente preenchida na

forma do Anexo Il - Modelo de Proposta de Preg¢os, juntamente com:

14.1.1. a declaragdo de que atende aos requisitos previstos no art. 2° da Lei Distrital

n° 4.770, de 22 de fevereiro de 2012, se for o caso;

14.1.2.a declaracdo de que esta ciente do disposto no item 4.2.5 do Anexo | do Edital,

sobre a exigéncia prevista no art. 2° da Lei Distrital n°® 6.679/2020 acerca da garantia de
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equidade salarial entre homens e mulheres nas empresas que contratam com o Poder

Publico do Distrito Federal;
observando-se, ainda, o disposto no item 5.1.1.1 deste Instrumento.

14.2. O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacao ao estimado para contratacéo e verificara a habilitacdo do licitante conforme

as disposicbes do Edital.

14.3. Havendo necessidade de envio de documentos complementares apds o julgamento da

proposta, esses deverdo ser encaminhados na forma do item 14.1.

14.4. Para efeito do julgamento da habilitacdo e da proposta, o Pregoeiro podera sanar erros ou
falhas relativas aos documentos, desde que nao alterem suas substancias e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade

e eficicia para fins de habilitacéo e classificagao.

14.5. Em carater de diligéncia, os documentos remetidos por meio da op¢ao “Enviar Anexo” do
sistema ComprasNet poderdo ser solicitados em original ou por cOpia autenticada, a qualquer
momento. Nesse caso, 0s documentos deverdo ser encaminhados, no prazo estabelecido pelo
Pregoeiro, ao Servico de Licitacdo do Tribunal de Contas do Distrito Federal, localizado no
2° Andar do Edificio Anexo do TCDF, Edificio Palacio Costa e Silva, CEP 70075-901, Brasilia/DF.

14.6. Havendo a necessidade de suspensao da sessao publica para a realizacéo de diligéncias,
com vistas ao saneamento de que trata o item 14.4 ou o recebimento dos documentos solicitados
na forma do item 14.5, a sessao publica somente sera reiniciada apos aviso prévio no Sistema

Eletrbnico com, no minimo, 24 (vinte e quatro) horas de antecedéncia, com registro em ata.

14.7. Na&o se admitira proposta que apresente valores simbolicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a materiais e instalacoes

de propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneragéo.

14.8. O licitante que abandonar o certame, deixando de enviar a documentacao indicada neste

Capitulo, sera desclassificado e sujeitar-se-a4 as sancdes previstas neste Edital.

14.9. Se a proposta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacéo,
0 Pregoeiro examinar4d a proposta subsequente e assim sucessivamente, na ordem de

classificagdo, até a apuracdo de uma proposta que atenda ao Edital e seus anexos.
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14.10. Constatado o atendimento as exigéncias fixadas no Edital, o licitante com proposta de
MENOR PRECO TOTAL ser& declarado vencedor.

15.1

CAPITULO XV — DA HABILITACAO
O licitante devera apresentar a seguinte documentacao para habilitacéo:

relatério de consulta, realizada pelo proprio licitante ou por delegacdo, ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF —, em que conste a validade das

regularidades fiscais e trabalhistas (habilitac&do parcial) na data de abertura do certame;

1.1 alternativamente, poderéo ser apresentados os documentos listados no item 15.1.1

. Certiddo Negativa de Débitos com a Fazenda do Distrito Federal, em conformidade

com o art. 193 da Lei n°® 5.172/1966 (Cdédigo Tributario Nacional), c/c o inc. Xl do art. 4°
da Lei n®10.520/2002 e art. 40, inc. V, do Decreto Federal n° 10.024/2019, recepcionado
pelo Decreto Distrital n°® 40.205/2019. Esta certiddo sera exigida se ndo estiver

contemplada no SICAF.

registro comercial, no caso de empresario individual; ou ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais, e, no caso de sociedades por acdes, acompanhado de documentos de elei¢do

de seus administradores e alteracdes ou da consolidacao respectiva;

Atestado de Capacidade Técnica ou Certiddo(6es) que comprove(m) que o licitante
forneceu para 6rgdo ou entidade da administracdo puUblica direta ou indireta, federal,
estadual, municipal ou do Distrito Federal, ou ainda, para empresas privadas, solucao de
seguranca de informagfes, contemplando uma solugdo de coleta e processamento de

dados organicos e solucdo de coleta de dados de fontes abertas.

15.1.1 No SICAF, emitido para cumprimento do item 15.1.1, devera constar, no minimo, a

regularidade com os seguintes entes, em plena validade:

15.1.1.1 Receita Federal e PGFN;

15.1.1.2 Fundo de Garantia pelo Tempo de Servigo (FGTS);

15.1.1.3 Justica Trabalhista (Certiddo Negativa de Débitos Trabalhistas -
CNDT); e

15114 Receita Estadual/Municipal/Distrital.
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15.1.2 O licitante que ndo atender as exigéncias de habilitagdo parcial no SICAF (omisséo
da situagdo com algum dos entes ou validade expirada), ou na sua falta, devera apresentar
documento(s) que as supram, a ser(em) remetidos na forma do item 5.1.

15.1.3 A ndo apresentacdo do documento constante do inciso Il ndo implicard a
inabilitacdo do licitante, salvo se ndo houver possibilidade de sua consulta via Internet.

15.2. O licitante que deixar de enviar a documentacéo indicada neste Capitulo, sera inabilitado e

sujeitar-se-a as sancoes previstas neste Edital.

15.3 O Pregoeiro poderd, ainda, consultar sitios oficiais de 6rgdos e entidades emissores de

certidGes, para verificar as condi¢cdes de habilitacdo dos licitantes.

15.4 O licitante deve disponibilizar todas as informacBes necessarias a comprovacao da
legitimidade dos atestados solicitados, apresentando documentos comprobatérios da execucao
dos servicos, tais como: copias do contrato que deu suporte a contratacdo ou de sua nota fiscal,
endereco atual do emissor do atestado, local em que foram prestados os servigos/fornecimento

etc, ndo se configurando o presente rol como taxativo, mas apenas exemplificativo.

15.5. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do

licitante, com indicacdo do nimero de inscricdo no CNPJ.

15.6. As exigéncias de habilitacdo de licitante estrangeiro serdo atendidas mediante documentos
equivalentes, os quais poderao inicialmente ser entregues traduzidos para lingua portuguesa por

traducéo livre.

15.6.1.Caso o licitante vencedor seja estrangeiro, para fins de assinatura do contrato, 0s
documentos de que trata esse item deverdo ser traduzidos por tradutor juramentado no

Pais e apostilados nos termos dispostos no Decreto n® 8.660, de 29 de janeiro de 2016, ou

de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou

embaixadas.

15.7. Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal deverdo
estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em

nome da matriz.

15.8. Tratando-se de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao de regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo

inicial correspondera ao momento em que o proponente for declarado vencedor do certame,
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prorrogaveis por igual periodo, a critério da Administracdo, para a regularizacdo da
documentacao, pagamento ou parcelamento do débito, emissdo de eventuais certidées negativas
ou positivas com efeito de certiddo negativa, observada a declaragédo de que trata o item 5.4 deste
Edital.

15.9. A néo regularizacdo da documentagéo, no prazo previsto no subitem anterior, implicara a
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital, e facultara

ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificagdo.

15.10. Para a assinatura do contrato sera exigida a comprovacédo das condicbes de habilitacéo

consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia contratual.

15.10.1. Caso o vencedor da licitagdo ndo comprove as condigBes de habilitacdo
consignadas no edital ou se recuse a assinar o contrato, sem prejuizo da aplicacdo das
sancdes previstas neste Edital, outro licitante podera ser convocado, respeitada a ordem
de classificacdo, para, apdés a comprovacdo dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociacdo, assinar o

contrato.

CAPITULO XVI - DA DEMONSTRACAO DOS SERVICOS

16.1 O licitante classificado provisoriamente em primeiro lugar poderd ser convocado a

apresentar comprovacao da adequabilidade da solucdo apresentada aos requisitos técnicos

exigidos no edital, no prazo maximo de 5 (cinco) dias Uteis, contados da solicitagdo do Pregoeiro,

sob pena de desclassificacdo em caso de descumprimento do referido prazo, com o objetivo de

conferéncia das especificacdes e da qualidade dos servigos.

16.2 O Pregoeiro podera, em conjunto com a Secretaria de Tecnologia da Informacéo (STI),
realizar diligéncias com o fim de averiguar a conformidade dos itens ofertados integrantes da
proposta do licitante com as caracteristicas do objeto desta Licitagdo, descritas no item 3, do

Anexo | (Termo de Referéncia) do Edital.

16.3 A andlise do demonstrativo da qualidade e adequacédo sera realizada pela Secretaria de
Tecnologia da Informagédo (STI) do TCDF, cujo resultado sera reproduzido em Laudo, acessivel
aos licitantes, consignando as razdes que levaram & aceitacdo ou rejeicdo da avaliagdo da

qualidade e adequacéo.
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16.4 O demonstrativo da qualidade e adequacado devera estar devidamente identificado com o
nome do licitante e conter as respectivas informacdes detalhadas da prestacdo do servigo,
dispondo de informacfes quanto as caracteristicas.

16.4.1 O 6nus da apresentacao do demonstrativo da qualidade e adequacéo sera de total
responsabilidade do licitante.

16.5 Sera rejeitada a proposta do licitante que, com base no demonstrativo da qualidade e
adequacéo:
16.5.1 Apresentar divergéncia em relacdo as especificacdes técnicas descritas no item 3,

do Anexo | (Termo de Referéncia) do Edital; e

16.5.2 Apresentar qualquer tipo de falha durante o teste de uso da ferramenta de consulta

e pesquisa as bases de dados.

16.6 A andlise do demonstrativo da qualidade e adequacdo podera ser acompanhada pelos

licitantes ou seus representantes legais, quando prévia e formalmente requerida pelo interessado.

16.7 Na&o sera aceita a proposta do licitante que tiver sua demonstracdo reprovada por nao
atender aos requisitos técnicos estabelecidos no item 3 do Anexo | (Termo de Referéncia) do
Edital.

16.8 Sera recusada ainda a proposta do licitante que nao realizar demonstracéo, ou que nao a

realizar no prazo estabelecido.

16.9 Na&o serd exigida demonstracdo dos servicos, no caso de a vencedora do certame ja ter
prestado servicos analogos a este para o TCDF, no ambito de contratos vigentes ou ja encerrados

gue tenham sido realizados em perfeita ordem.

CAPITULO XVII —= DO RECURSO

17.1 Declarado o vencedor, o Pregoeiro abrira prazo de 20 (vinte) minutos, durante o qual
gualquer licitante podera, de forma imediata e motivada, em campo préprio do sistema, manifestar

sua intengéo de recurso.

17.1.1 A falta de manifestagdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o

objeto ao licitante vencedor.
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17.1.2 O Pregoeiro examinard a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a por auséncia de algum pressuposto de admissibilidade, em campo préprio do

sistema.

17.1.3 O licitante que tiver sua intencdo de recurso aceita devera registrar as razdes do
recurso, em campo proprio do sistema, no prazo de 03 (trés) dias Uteis, ficando os demais
licitantes, desde logo, intimados a apresentar contrarrazfes, também via sistema, em igual

prazo, que comecara a correr do término do prazo do recorrente.

17.2 Para justificar sua intengdo de recorrer e fundamentar suas razdes ou contrarrazdes de
recurso, o licitante interessado podera solicitar, a partir do encerramento da fase de lances, vista
dos autos, que permanecerédo franqueados aos recorrentes no Servico de Licitagdo do TCDF, bem

como no sistema de processo eletrénico do TCDF, no sitio http://www.tc.df.gov.br/, link “Consulta

Processual’, “Consulta Rapida”, por meio do nimero do processo indicado na capa deste Edital.

17.3 As intencBes de recurso ndo admitidas e 0s recursos rejeitados pelo Pregoeiro serdo
apreciados pela autoridade competente, que proferird decisao definitiva antes da homologac¢éo do

procedimento.

17.4 O acolhimento do recurso implicard a invalidagcdo apenas dos atos insuscetiveis de

aproveitamento.

CAPITULO XVIIl - DA ADJUDICACAO E HOMOLOGACAO

18.1 A adjudicacédo do objeto do presente certame sera viabilizada pelo Pregoeiro sempre que

nao tenha havido recurso.

18.2 A homologacgéo da licitagéo € de responsabilidade exclusiva da autoridade competente e
s6 poderd ser realizada depois da adjudicagé@o do objeto ao proponente vencedor pelo Pregoeiro,

ou, quando houver recurso, pela propria autoridade competente.

CAPITULO XIX — DA REVOGACAO E ANULACAO

19.1 A autoridade competente podera revogar a licitacdo por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar
tal conduta, devendo anula-la por ilegalidade de oficio ou por provocacéo de terceiros mediante

parecer escrito e devidamente fundamentado.
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19.1.1.0s licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé ao ressarcimento dos

encargos que tiver suportado no cumprimento do contrato.

CAPITULO XX — DA CONTRATACAO

20.1. A contratacdo sera regida, especialmente, pelos itens constantes do Anexo | (Termo de

Referéncia) e do Anexo V (Minuta do Contrato), a seguir elencados:

Anexo | do Edital — Termo de Referéncia

20.1.1 DO INSTRUMENTO DE AJUSTE ltem 4.2
20.1.1.1 DO CONTRATO Anexo V
20.1.2 DEVERES E RESPONSABILIDADES DO CONTRATANTE ltem 5.2
20.1.3 DEVERES E RESPONSABILIDADES DA CONTRATADA ltem 5.3
20.1.4 DOS MECANISMOS FORMAIS DE COMUNICACAO ltem 5.10
Anexo IV do Edital — Minuta de Contrato
20.1.5 DA VIGENCIA, DOS PRAZOS E DAS CONDICOES Clausula 32
20.1.6 DO REAJUSTE DE PRECOS Clausula 62
20.1.7 DA GARANTIA CONTRATUAL Clausula 72
20.1.8 DA FISCALIZACAO Clausula 102
20.1.9 DO RECEBIMENTO DO OBJETO Clausula 112
20.1.10 DO PAGAMENTO Clausula 122
20.1.11 DAS SANCOES APLICAVEIS Clausula 132

20.2 Além do disposto no item 20.1, a contratacdo devera obedecer as demais clausulas do

Anexo | do Edital — Termo de Referéncia.

CAPITULO XXI — DAS DISPOSICOES GERAIS

21.1 Sé&o partes integrantes deste Edital o Anexo | (Termo de Referéncia), Anexo Il (Estimativa

de Precos), Anexo lll (Modelo da Proposta de Pregos), Anexo IV (Modelo de Termo de

Compromisso de Sigilo) e Anexo V (Minuta do Contrato).
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21.2 Independente de declaracdo expressa, a simples participacdo nesta licitagdo implica a
aceitacdo das condi¢des estipuladas no presente Edital e seus anexos e submissao total as

normas nele contidas.

21.3 E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregao,
promover diligéncia destinada a esclarecer ou completar a instrugdo do processo, vedada a
inclusédo posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins

de classificagdo e habilitagdo.

21.4 Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,

eles serdo considerados como aceitos para efeito de julgamento deste Pregéo.

215 Os documentos eletrbnicos produzidos com a utilizacdo de processo de certificacdo
disponibilizado pela ICP-Brasil, nos termos da Medida Proviséria n° 2.200-2, de 24 de agosto de
2001, serao recebidos e presumidos verdadeiros em relacdo aos signatarios, dispensando-se o

envio de documentos originais e cépias autenticadas em papel.

21.6 Em caso de divergéncia entre as disposicfes contidas em normas infralegais e aquelas

contidas neste Edital, prevalecerdo as ultimas.

21.7 Este Pregao podera ter a data de abertura da sesséo publica transferida por conveniéncia
do TCDF, sem prejuizo do disposto no inciso V do art. 4°, da Lei n® 10.520/2002.

21.8 Nos termos do artigo 1° da Lei Distrital n25.061/2013, c/c o artigo 7°, inciso XXXIIl, da

Constituicdo Federal, é estritamente vedado o uso de mao de obra infantil.

21.8.1 O uso ou o emprego da méao de obra infantil podera constituir motivo para a

rescisdo do ajuste e a aplicacdo de multa, sem prejuizo das sancdes legais cabiveis.

219 Nos termos da Lei Distrital n°® 5.448/2015, regulamentada pelo Decreto Distrital
n° 38.365/2017, é estritamente proibido o uso ou o emprego de contetdo discriminatério, relativo
as hipoteses previstas no art. 1° do mencionado diploma legal, podendo sua utilizacdo ensejar a

rescisdo do ajuste e aplicacdo de multa, sem prejuizo de outras sancdes cabiveis.

21.10 Nos termos da Lei Distrital n® 5.847/2017, a(s) empresa(s) contratada(s) que possuir(irem)
mais de 20 (vinte) funcionarios devera(ao) oferecer, diretamente ou por meio de convénios com
instituicdbes publicas ou privadas, curso de alfabetizacdo ou complementagdo do ensino

fundamental até o quinto ano aos empregados contratados.

21.11 Sem prejuizo do disposto no Item 3.8:
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21.11.1 0 esclarecimento de davidas de ordem técnica (Anexos | a IV) podera ser
realizado junto a Secretaria de Tecnologia da Informacdo, por meio dos telefones (61)
3314-2741 ou (61) 3314-2250, no horéario de 13h00 a 18h30.

21.11.2 0 esclarecimento de davidas sobre o Edital podera ser realizado junto ao
Servico de Licitacdo (SELIC), por meio dos telefones (61) 3314-2742 e 3314-2202, no
horario de 13h00 a 18h30.

21.12 Paratodos os atos praticados em decorréncia deste Edital, devera sempre ser observado o

horario de Brasilia/DF

21.13. Na contagem dos prazos estabelecidos neste Edital e seus anexos, quando definidos em

dias, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.

21.13.1. Somente se iniciam ou vencem 0s prazos em dias que haja expediente

neste Tribunal de Contas do Distrito Federal.

21.13.2. Para os fins do item 21.13, serdo considerados dias Uteis aqueles definidos
no calendario oficial do Tribunal de Contas do Distrito Federal, salvo aqueles envolvendo

prazos definidos automaticamente pelo sistema ComprasNet.

CAPITULO XXIl - DO FORO

221 Fica eleito o Foro da Justica Comum do Distrito Federal para dirimir eventuais

controvérsias relativas ao presente Pregao.
Brasilia - DF, em 24 de janeiro de 2023.
ASSINADO DIGITALMENTE

Alessandra Ribeiro Astuti

Chefe-Substituta do Servigo de Licitagao
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PREGAO ELETRONICO N° 1/2023

ANEXO |

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

TERMO DE REFERENCIA N.° 30 / 2022

Contratacéo de empresa especializada para fornecimento de subscricdo de Solugéo
Tecnoldgica de Seguranca Corporativa na modalidade SaaS, baseada em coleta e

OBJETO integragcdo de dados em fontes abertas, com énfase no monitoramento de
infraestrutura do Tribunal de Contas do Distrito Federal (TCDF), referente aos
sistemas informatizados disponibilizados pelo TCDF.

PROCESSO 00600-00007053/2022-05

ESTIMATIVA |[|R$ 767.534,64

REGIME EMPREITADA POR PRECO UNITARIO POR ITEM

TIPO MENOR PRECO (POR LOTE)

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

AREA ADMINISTRATIVA

Oswaldo Junqueira Vaz Junior

TELEFONE: (61) 3314-2870

Darlan Lima Carneiro EMAIL: spc@tc.df.gov.br

AREA TECNICA

TELEFONE: (61) 3314-2741

Frederico Figueira Nardotto EMAIL:
Joédo Guilherme Granja e Reis fred@tc.df.gov.br

joaoguilherme@tc.df.gov.br
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1. DEFINICAO DO OBJETO

1.1. Contratacdo de empresa especializada para fornecimento de subscricdo de Solucéo
Tecnoldgica de Seguranca Corporativa na modalidade SaaS, baseada em coleta e integracéo de
dados em fontes abertas, com énfase no monitoramento de infraestrutura do Tribunal de Contas
do Distrito Federal (TCDF), referente aos sistemas informatizados disponibilizados pelo TCDF:

1.1.1. ITEM 1 — Servigos de Solucdo de Coleta e Processamento de Dados voltados a

Seguranca Orgéanica.

1.1.2. ITEM 2 — Servigos de Solugdo Tecnoldgica Voltada a Coleta de InformacBes em

Fontes Abertas.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. NECESSIDADE DA CONTRATACAO

2.1.1. Fortalecimento da estrutura de seguranca cibernética e tecnoldgica do Tribunal de
Contas do Distrito Federal, por intermédio de subscricdo de softwares na producédo de
conhecimentos orientados para aperfeicoar a seguranca institucional e para subsidiar as

autoridades do TCDF em determinados processos decisorios.
2.2.  MOTIVACAO
2.2.1. RAZOES DE DIREITO

2.2.1.1. Nos termos do art. 21-A, incisos IX e X, do Regulamento dos
Servicos Auxiliares, aprovado pela Resolu¢do TCDF n° 273/2014, compete a

Secretaria de Tecnologia da Informacao (STI), respectivamente:

2.2.1.1.1. Planejar a aquisi¢do, contratacdo ou locacdo de recursos de

Tecnologia da Informacéo de que o Tribunal necessite; e

2.2.1.1.2. Zelar pela segurancga e integridade de sistemas, dados e

informacgfes constantes em bases de dados corporativas

2.2.1.2. Ja o art. 24-C, incisos IV e IX-c, desse mesmo Regulamento dos
Servigos Auxiliares, indica que compete a Geréncia de Seguranca Cibernética

(GESCIB), respectivamente:

2.2.1.2.1. Acompanhar as ocorréncias de intrusdo que forem detectadas

na plataforma do TCDF e proceder com as tratativas para minimizar os
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2.2.2.

efeitos, assegurar os dados e atuar na identificacdo dos agentes com
subsidios as unidades de auditoria interna e de seguranca publica cabivel;

2.2.1.2.2. Executar as melhores praticas de seguranca cibernética,
considerando ferramental utilizado na solucéo integrada de ciberseguranca,
vigilancia de intrusdes interna e externa, uso de credenciamento indevido,
andlise de perimetro e estatistica sobre intrusdo em ambientes corporativos
do Estado.

2.2.1.3. Além disso, o que trata o art. 77, inciso X, daquele mesmo
Regulamento, é atribuicdo inerente ao papel gerencial e de carater geral dos
ocupantes de cargos de natureza especial, de cargos em comissao e de fun¢bes de

confianga de direcéo, chefia e superviséo:

2.2.1.3.1. Explicitar a necessidade, a motivacéo, os resultados a serem
alcancados, a especificacdo técnica, as quantidades e o orcamento de

contratacdo de bens e servicos pertinentes a sua area de atuacao.

2.2.1.4. O Plano Diretor de Tecnologia da Informacédo (PDTI) para o biénio
2020-2021 estabelece o0s seguintes objetivos estratégicos da Secretaria de

Tecnologia da Informacédo — STI, que sdo aderentes a contratacdo em tela:

2.2.1.4.1. Apoiar na modernizacdo e transparéncia aos servicos

prestados pelo Tribunal & sociedade;
2.2.1.4.2. Promover a seguranca da Informacéo;

2.2.1.43. Garantir a disponibilidade de sistemas e servicos de TI

essenciais ao Tribunal.
RAZOES DE FATO

2.2.2.1. A crescente tentativa de atague aos ativos tecnolégicos do TCDF
demanda uma solu¢do de monitoramento persistente 24(vinte e quatro) horas por
dia, 7(sete) dias por semana, através de ferramenta de capacidade de analise

preventiva de ataques cibernéticos;

2.2.2.2. Considerando a necessidade de garantir a alta disponibilidade das
informacgbes e servigos providos pelo TCDF, bem como a salvaguarda dos dados
armazenados, é necessario um monitoramento além dos ja utilizados (por exemplo

firewalls), mesmo que esses monitoramentos ja desempenhem seu papel de defesa
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de perimetro com muita eficiéncia.

2.2.2.3. A prestacdo dos servicos de informacBes necessita de passagem
pelos firewalls, e esses servicos sao indispensaveis para atender os entes
jurisdicionados e a sociedade. Pois, ataques persistentes sédo capazes de identificar
0s mecanismos de defesa atualmente implantados na estrutura tecnolégica dos
orgdos publicos e privados. Com isso, mimetizam o comportamento de usuarios
legitimos, sendo capazes de burlar as regras de defesa. Em virtude das altas taxas
de incidentes cibernéticos e vazamentos de dados em grande parte do mundo — a
exemplo dos recentes ataques a 0Orgdos brasileiros, quais sejam o Tribunal de
Contas do Parana (TCE-PR), Tribunal de Contas do Rio Grande do Sul (TCE-RS),
Tribunal de Justica do Distrito Federal e Territérios (TJDFT) e, também, o Superior
Tribunal de Justica (STJ) — verifica-se a necessidade de aprimorar as defesas
tradicionais ja existentes nesta Corte de Contas, com a implementacdo de
ferramentas que produzam inteligéncia de alto nivel, sob a perspectiva desses

atacantes.

2.2.2.4. Além disso, o TCDF tem sido alvo de vazamento de dados, muitas
vezes por falha dos usuérios, que por desconhecimento acabam realizando
cadastros em sites e aplicativos de terceiros utilizando-se do e-mail corporativo e
com a mesma senha que utilizam nos servigos laborais. Em vista disso, quando
esses dados séo vazados por falhas destes servicos, atacantes passam a vender

estas senhas na deep-web.

2.2.2.5. Em face dessas circunstancias é primordial a mantenca de servico
especializado para realizar o monitoramento dos dados em busca de possiveis
vazamentos, com imediata comunicagéo a equipe de seguranca do TCDF para que

as medidas de seguranca sejam tomadas;

2.2.2.6. Com base na situagdo existente, a ferramenta para se contratar

apresentara as seguintes caracteristicas:

2.2.2.6.1. existéncia de plataforma que observa os aspectos de

seguranca além do escopo interno do TCDF,;

2.2.2.6.2. produz conhecimento sobre hackers, tracando inclusive perfis;
2.2.2.6.3. simula a maneira como estes enxergam as redes do TCDF;
2.2.217. A solugdo a ser contratada devera contemplar a manutencéo e o
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alojamento dos programas contratados em nuvem, de modo que a Unica coisa
necessaria para acesso as ferramentas e funcionalidades seja um computador e o

acesso a internet.

2.2.2.8. Por fim, é importante salientar que, tendo em vista a forma proposta
para o objeto da presente contratacdo, o fornecedor entrega as subscricbes para
uso; todavia, essas consubstanciam o chamado “Software as a Service (SaaS)’",
correspondendo de fato a uma locacédo de software — prestacdo de servico. Dessa
forma, a subscricdo representa uma ferramenta em constante evolucdo, que
incorpora as ultimas novidades de forma automatica, sem ser necessario esperar
gue se desenvolva uma nova versdo do programa, e incorporando-as sem ser
preciso pagar por novas licencas de atualizacdo, ndo incorrendo, assim, em
obsolescéncia para a CONTRATANTE.

2.3. RESULTADOS A SEREM ALCANCADOS

2.3.1.1. Ampliacdo da consciéncia situacional: coleta de inteligéncia em

multiplas fontes, sob diferentes metodologias, visando a responder:

2.3.1.1.1. De forma difusa, como se enxergam as redes do TCDF de
fora para dentro. Ou seja, como os hackers veem as redes e quais métodos

poderiam empregar para ataca-las;

2.3.1.1.2. De forma dirigida, quais o0s eventuais problemas de

seguranca inerentes as aplicacdes web disponibilizadas pelo TCDF;

2.3.1.1.3. De forma estruturada, quais dados do TCDF podem ser
encontrados em bases de dados mantidas por terceiros e/ou em servigcos de

seguranca da informacéo capazes de detectar falhas de seguranca;

2.3.1.2. Por analise de vulnerabilidades, quais os potenciais caminhos de

exploracdo das redes de informatica e dos ativos informacionais do Tribunal.

2.3.1.2.1. Antecipacdo de ataques: prevencdo, deteccdo, obstrucdo e

neutralizacdo de ataques por meio da producdo periodica de relatérios de
inteligéncia, sob perspectivas tética e estratégica, que fornegcam a equipe de
tecnologia da informacdo do TCDF subsidios necessarios para evitar

vazamentos de dados ou a indisponibilizagcéo de servicos;

2.3.1.2.2. Prover Seguranca da Informacdo: prover seguranga a nivel
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das aplicacbes web, analise de vulnerabilidades, detec¢cdo de vazamentos
de dados, de varreduras e de ataques;

2.3.1.2.3. Prover Capacidade de Resposta e Investigacao de Incidentes:

viabilizar a deteccdo antecipada ou, alternativamente, a mitigacdo de
incidentes cibernéticos por meio de atuacdo em mdltiplos niveis,
especialmente colaborando com as agdes investigativas que visem a

determinar autoria e metodologia empregada em ataques cibernéticos;

2.3.1.2.4. Proteger Dados Pessoais: muitos vazamentos de dados de

servidores do Tribunal ou de jurisdicionados ocorrem fora do escopo do
TCDF, por meio de ataques direcionados, por exemplo, a terminais de uso
pessoal. Por isso, é preciso buscar de forma ativa e identificar eventuais
vazamentos de dados, sobretudo de credenciais de acesso aos servicos do
Tribunal, em fontes indexadas ou ndo indexadas (deep / dark web), com o
fim de evitar a exploracédo de tais credenciais por atacantes que simulam o

comportamento de usuarios legitimos.

3. DESCRICAO DO OBJETO

3.1. DEFINICAO DO OBJETO

3.1.1. O objeto da contratacdo trata-se de uma solu¢do composta por 2 (dois) itens, em

lote Unico:

3.1.1.1. ITEM 1 — Subscricdo de Solucdo de Coleta e Processamento de

Dados voltados a Seguranca Organica, por periodo de 12 (doze) meses

3.1.1.2. ITEM 2 - Subscricdo de Solucdo Tecnoldgica Voltada a Coleta de

Informacdes em Fontes Abertas por periodo de 12 (doze) meses.
3.2. DOS REQUISITOS TECNICOS
3.2.1. DOS REQUISITOS TECNICOS PARA O ITEM 1

3.2.1.1. A solucdo de protecdo deve ser composta por dois componentes
integrados, o servico de coleta e o sistema de processamento de dados e

apresentacao
3.2.1.2. Funcionalidades minimas do servi¢co de coleta:

3.2.1.2.1. Coleta de dados a partir de fontes estruturadas e néo
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estruturadas na internet (surface, deep / dark web);

3.2.1.2.2. A coleta deve ser capaz de abranger todo o escopo do TCDF,
sem se restringir a mera busca literal de palavras-chave, de modo a explorar
semanticamente todas as possibilidades que o0s canais monitorados
oferecam;

3.2.1.3. O servigo deve contar com sistema de notificagdo automética dos

incidentes coletados;

3.2.1.4. A coleta de inteligéncia deve ser realizada sob as seguintes

dimensoes:

3.2.1.4.1. Coleta Direta no Escopo: incidentes de seguranca
cibernéticos buscados diretamente em sistemas e servigos acessiveis por
meio da Internet dentro do Escopo de Coleta definido, sem a utilizacédo de
técnicas que possam ser consideradas invasivas. A Coleta deve abranger as

categorias abaixo especificadas:

3.2.1.4.1.1. Desfiguracdo de sitio nas paginas principais de cada
aplicacdo web, identificada tanto pela andlise do cdédigo-fonte
estético da pagina quanto pela identificacdo de palavras nas imagens
do sitio;

3.2.1.4.1.2. Indisponibilidade de dominios: assinalacdo de sitios

indisponiveis a partir da Internet;

3.2.1.4.1.3. Diretérios sensiveis: assinalacdo de diretérios com
conteudo sensivel ou areas administrativas acessiveis livre e
indiscriminadamente a terceiros;
3.2.1.4.1.4. Exposicdo de dados: assinalagdo de dados expostos
em arquivos disponiveis inadvertidamente em aplicagbes web
voltadas para a Internet;
3.2.1.4.1.5. Em relacdo as ocorréncias que se enquadrem nas
categorias acima, devem persistir na base de dados as seguintes
informacoes:

3.2.1.4.1.5.1. URL da ocorréncia;

3.2.1.4.1.5.2. Timestamp da detec¢do da ocorréncia,;
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3.2.14.2.

3.2.1.4.1.5.3. Categoria do incidente; e

3.2.1.4.1.5.4. Cddigo fonte da pagina assinalada, nos casos
de Desfiguracéo de Sitios e de Exposi¢cédo de Dados, de modo
gue, se a postagem original for removida pelo seu autor ou

por terceiros, o conteldo do registro ainda sera acessivel.

Coleta por Vulnerabilidade: detec¢cdo de vulnerabilidades

conhecidas ou de pontos de exploracdo em aplicacbes e redes

contempladas no Escopo de Coleta. A Coleta de Vulnerabilidades deve

utilizar servicos de varredura comercialmente disponiveis, a exemplo de

Shodan, Censys e ZoomEye, além de scripts e ferramentas proprietarias,

com o fim de identificar falhas passiveis de exploracdo por atores

maliciosos.

3.2.14.2.1. Esta categoria deve contemplar as seguintes

ocorréncias:

3.2.1.4.2.1.1. Servicos dos protocolos RDP, FTP, VNC e
Telnet disponiveis na internet, sem filtro de origem, e/ou cujo
acesso seja possivel sem a autenticacdo do usuario ou com

autenticacdo anbnima;

3.2.1.4.2.1.2. Servidores dos protocolos DNS e NTP
suscetiveis a amplificacdo de ataques de negacao de servico
(Denial of Service — DoS), transferéncia de zona ou
configurados de forma a resolver dominios maliciosamente,

conduzindo o usuério a paginas falsas;

3.2.1.4.2.1.3. Bancos de dados ou storages PostgreSQL,
MySQL, SQLServer, Oracle e Elastic Search, MongoDB, cujo
acesso possa ocorrer remotamente sem a presenca de
autenticagdo ou que permitam ataque de forga bruta para o
acesso indevido;

3.2.1.4.2.1.4. Certificados SSL expirados ou invalidos e
sistemas que nao utilizem HTTPS;

3.2.1.4.2.1.5. Sistemas suscetiveis aos ataques HeartBleed,
Freak, Poodle, BEAST e Logjam, além de outras CVE que o

TCDF deseje assinalar;
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3.2.1.4.2.1.6. Servigos FTP, NetBIOS, SMB, SSH e VPN cuja
configuracdo equivocada possa permitir o mapeamento de
ativos em redes ndo publicas e identificacdo de servigos

acessiveis remotamente;

3.2.1.4.2.1.7. Equipamentos e artefatos classificados como
Internet das Coisas (Internet of Things — IoT) acessiveis
remotamente por meio da Internet, dentre os quais, 0s
dispositivos de rede, as impressoras e as cameras de

monitoramento;

3.2.1.4.2.1.8. Sistemas de automacdo e controle industrial

acessiveis remotamente por meio da internet;

3.2.1.4.2.1.9. Interfaces de administracdo de firewall
desprovidas de filtro de origem e suscetiveis a ataques de

forca bruta e dicionario;

3.2.1.4.2.1.10. Possibilidade de acesso remoto a interfaces de

gerenciamento de servidores (Webmin);

3.2.1.4.2.2. Esta categoria deve ter a capacidade de identificar e

armazenar, sempre que disponiveis, as seguintes informacdes:

3.2.1.4.2.2.1. Vulnerabilidade conhecida, a respectiva CVE,

CWE e exploit (quando disponivel) para exploracao;
3.2.1.4.2.2.2. Timestamp da detecc¢ao da ocorréncia;

3.21.4223. Endereco IP e porta associada a

vulnerabilidade ou ponto de exploracéo;

3.2.1.4.2.2.4. Dominio reverso associado ao endereco IP da

ocorréncia;

3.2.1.4.2.2.5. Geolocalizacdo do endereco IP onde a URL da

ocorréncia esta hospedada;

3.2.1.4.2.2.6. ldentificacdo do provedor de conexdo (ISP) do

endereco IP;

3.2.1.4.2.2.7. Payload de resposta obtido por meio da
requisicdo formulada como teste da vulnerabilidade notoria ou

ponto de exploragéo;
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3.2.1.4.3.

3.2.1.4.2.2.8. Resposta dos protocolos de criptografia aceitos
pelo servidor objeto do teste;

3.2.1.4.2.29. As  classificagbes de  vulnerabilidades

associadas a ocorréncia observada (Common Vulnerabilities
and Exposures do MITRE);

3.2.1.4.2.2.10.0s componentes utilizados pela aplicacéo,
como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicacdes web;

3.2.1.4.2.2.11.0 célculo da severidade da vulnerabilidade

seguindo o padrdo de mercado do NIST CVSS;
3.2.1.4.2.2.12.A relacdo atualizada das principais Dorks

utilizadas para identificacdo de vulnerabilidades no Escopo

Interno.

Coleta Estruturada: incidentes de seguranca relacionados ao

Escopo de Coleta registrado em bancos de dados estruturados

especializados, publicos ou acessiveis mediante pagamento de assinatura

3.2.1.4.3.1.1. A Coleta Estruturada deve incidir sobre uma vasta

gama de servicos, a exemplo de:

3.21.43.1.1.1. Compartilhamento de desfiguracbes nos

portais: Zone-H, Defacer ID e Mirror-H, entre outros.

3.21.43.1.1.2. Divulgacdo de vulnerabilidades nas
plataformas de bug bounty: Open Bug Bounty e BugHeist,
entre outras.

3.2.1.43.1.13. Blacklists, que concentram informacdes

sobre ativos potencialmente comprometidos e maliciosos.

3.2.1.4.3.1.1.4. Compartilhamento de phishing:

Phishtank e Openphish, entre outros.

3.2.1.4.3.1.15. Compartilhamento de malware:
VirusTotal, HybridAnalysis, ANY.RUN, Malware Bazaar, entre
outros. Deve monitorar ativamente, categorizar e segregar na
apresentacéo de resultados informagfes sobre malwares, no
atual momento.
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3.2.1.4.3.2. Coleta Difusa: incidentes de seguranca relacionados ao
Escopo de Coleta registrado em fontes ndo estruturadas, inclusive na Deep
Web, habitualmente utilizadas por atores identificados como responsaveis
por acOes cibernéticas ofensivas.

3.2.1.43.2.1. A Coleta por Reporte Difuso deve incidir sobre

milhares de servi¢cos ou canais de comunica¢ao, como:

3.21.4.3.21.1. Facebook, Twitter, Reddit, YouTube,
Instagram, LinkedIn e TikTok;
3.21.4.3.2.1.2. Servigos de compartilhamento de texto,

tais quais Pastebin.com e Ghosthin.com;

3.2.1.4.3.213. Servicos de compartilhamento de
cédigo GitHub e GitHub Gist, Bitbucket e GitLab;

3.2.1.4.3.2.1.4. Canais de comunicacéo IRC, Telegram,
DiscordApp e WhatsApp;
3.2.1.4.3.2.1.5. Féruns utilizados por cibercriminosos,

na surface e na deep web, entre eles o RaidForums,

Exploit.in, Chans, Hackforums, Leak Forums;

3.2.1.4.3.2.1.6. Enderecos “.onion”, incluindo

blackmarkets especializados na venda de dados pessoais;

3.2.1.4.3.2.2. Em nenhuma hipétese, os tempos de notificacdo dos

incidentes devem superar o0s prazos estabelecidos abaixo:

3.2.1.4.3.2.2.1. Diretérios Sensiveis e Exposicdo de
Dados: 24 horas;

3.2.1.4.3.2.2.2. Vulnerabilidades: 24 horas;
3.2.1.4.3.2.2.3. Assinalacdo de ativos em blacklists: 24
horas;

3.2.1.4.3.2.2.4. Referéncias a ativos em servicos de

analise de arquivos e verificacdo de malware: 24 horas;

3.2.1.4.3.2.2.5. Assinalacdo de péaginas falsas que
copiam aspectos visuais do escopo: 1 hora, a partir da
deteccdo pelas ferramentas de varredura deste tipo de
fendmeno;
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3.2.1.4.3.2.2.6. Mengdes em redes sociais, blogs, sites
monitorados na Deep Web: 1 hora;

3.2.1.4.3.2.3. A inteligéncia deve ser estruturada, de modo a ser
visualizavel e pesquisavel em interface de apresentagéo,

especialmente no tocante a:

3.2.1.4.3.2.3.1. Dados pessoais: senhas, credenciais,
informacdes de servidores do TCDF;

3.2.1.4.3.2.3.2. Dados financeiros: contas bancarias,
cartdes de crédito criados em nome das vitimas (a coleta

deve englobar nomes de servidores do TCDF;

3.2.1.4.3.2.3.3. Carteiras de criptomoedas associadas a
atores maliciosos, com o intuito de produzir a maior

guantidade possivel de inteligéncia sobre tais individuos;

3.2.1.4.3.2.4. A coleta difusa deve priorizar, em sua ontologia,
publicacBes que versem sobre a incitacdo, a ameaca ou o relato de

ataque cibernético a ativos do Escopo Interno nas seguintes

modalidades:
3.2.1.4.3.2.4.1. Negacao de servico (Denial of Service -
DoS);
3.2.1.4.3.24.2. Desfiguracdo de pagina (defacement);
3.2.1.4.3.2.4.3. Vazamento de dados, incluindo bases

de dados (dumps), de acesso (leaks), exposi¢cbes de dados

pessoais (exposed);

3.2.1.4.3.2.4.4. Estruturas de comando e controle de

malwares / botnets;

3.2.1.4.3.2.4.5. Exposi¢des de configuragbes sensiveis

de aplicacdes ou de seus respectivos codigos-fonte;

3.2.1.4.3.2.4.6. Exposicbes de dados sensiveis, de
acordo com a ontologia customizada para cada usuario da
ferramenta;

3.2.1.4.3.2.4.7. Invasdo de sistema ou equipamento;
3.2.1.43.2.4.8. Phishing;
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3.2.1.4.3.2.4.9. Ransomware;
3.2.1.4.3.2.4.10. Ferramentas e exploits.

3.2.1.4.3.2.5. Quaisquer mencdes a ativos do escopo também
devem ser imediatamente coletadas e associadas as demais
informagbes, com o intuito de produzir inteligéncia acionavel.

Exemplos:

3.2.1.4.3.25.1. Enderecos de IP citados em
publicacbes de atores maliciosos s&o resolvidos pela
ferramenta, que gerara alertas caso IPs do escopo do TCDF

sejam referenciados;

3.2.1.4.3.25.2. A mesma légica se aplica a dominios e

nomes de pessoas cuja protecao interesse ao TCDF;

3.2.1.4.3.2.6. Os registros que se enquadrem nos temas acima
descritos devem ser coletados de forma n&o-invasiva, em obediéncia
as caracteristicas de cada servico ou canal de comunicacdo, com a

persisténcias dos seguintes dados:

3.2.1.4.3.2.6.1. URL da ocorréncia;
3.2.1.4.3.2.6.2. Timestamp da deteccéo da ocorréncia;
3.2.1.4.3.2.6.3. Cddigo fonte da postagem ou o

conteudo relevante assinalado, de modo que se a postagem
original for removida pelo seu autor ou por terceiros, 0

conteudo do registro ainda permanecera acessivel,

3.2.1.4.3.2.6.4. Dominios e URL  mencionadas
(incluidas credenciais de acesso com base em enderecos de
correio eletrbnico) que estiverem associadas ao escopo de

incidéncia da coleta;

3.2.1.4.3.2.6.5. Midias anexadas ao texto da postagem

(imagens e videos) em qualgquer um dos canais monitorados;

3.2.1.4.3.2.6.6. Dados disponiveis sobre o autor/canal
da publicacéo, tais como a imagem/avatar, o texto descritivo
do perfil ou canal, o nimero de integrantes de um grupo ou

canal, e a quantidade total de publicacdes;
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3.2.1.4.3.2.6.7. Endereco IP indicado (quando houver)

como alvo de ferramenta/exploit;

3.2.1.4.3.2.6.8. Dominio indicado (quando houver)

como alvo de ferramenta/exploit;

3.2.1.4.3.2.6.9. Classificacdo de CVE atribuida (quando

houver) a ferramenta/exploit
3.2.2. Funcionalidades do Sistema de Processamento de Dados e Apresentagao:

3.2.3. O Sistema de Processamento de Dados e Apresentacdo representa a plataforma
responsavel por armazenar e processar os dados obtidos pelo Servico de Coleta, sendo
composto pelos modulos de Mineracao, de Andlise de Dados e de Apresentacdo, além da

funcionalidade de inser¢cdo manual de dados ou de outras fontes.

3.2.4. O sistema deve incrementar a capacidade de processamento analitico do Escopo
de Coleta, de modo a permitir o acesso, a visualizacdo e a analise dos dados com alta
flexibilidade e performance, em diferentes dimensdes ou perspectivas, bem como a
identificacdo de padrBes e tendéncias no universo amostral coletado, provendo
informacBes suficientes para a deteccdo das ameacas provenientes da dimenséo

cibernética.
3.2.5. Paratanto, o Sistema de Processamento de Dados e Apresentacao deve:

3.25.1. Normalizar, armazenar e correlacionar os dados de diferentes fontes
e formatos, por meio de funcionalidades analiticas de grande volume de dados (big
data);

3.25.2. Permitir consultas em estruturas de pesquisa dindmicas e
complexas, por meio da aplicagdo de filtros para a manipulacdo dos dados
coletados;

3.25.3. Assinalar as informagdes mais relevantes para o contexto analisado,

por meio da aplicagéo de técnicas de mineracdo de dados (data mining);

3.2.5.4. Apresentar os resultados de consultas nas estruturas de pesquisa
estéticas e dindmicas em uma interface integrada de forma gréafica, clara e
acessivel.

3.2.55. Permitir a insercdo de dados de outras fontes além do Servico de
Coleta, tais como colaboradores, fontes de Inteligéncia e outras bases de dados

mantidas pelo usuério da ferramenta.
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3.2.5.6. Permitir a exportacdo dos resultados de consultas, bem como emitir
relatérios sobre elas.

3.2.6. A interface de usuario deve possibilitar que o operador navegue entre os diversos

itens apresentados, de modo a conferir dinamismo na analise e visao global do cenario;

3.2.7. A interface web deve possibilitar o acesso, sem falhas, a partir dos principais
navegadores web, como Google Chrome, Mozilla Firefox e Microsoft Edge. A ferramenta

deve possibilitar que véarios analistas trabalhem simultaneamente;
3.2.8. Deve possibilitar a exibi¢cdo de informacdes em linha temporal gréafica.
3.2.9. Deve possibilitar a administracao e configuracdo da ferramenta.

3.2.10. Deve possibilitar emissédo de notificac6es automaticas por e-mail, SMS e dispor de
API (para integragdo com outros sistemas de mensagens instantdneas) para os incidentes

coletados;
3.2.11. Deve apresentar as consultas de forma gréfica e transparente;

3.2.12. Deve disponibilizar o histérico de eventos relacionados a cada consulta, de modo a

correlacionar as ocorréncias sob a dimenséo temporal;

3.2.13. Deve apresentar informacdes segundo cenarios de interesse. Exemplos:

3.2.13.1. Dominio;
3.2.13.2. Categoria de Incidente;
3.2.13.3. Atacante;

3.2.13.4. Vulnerabilidade;

3.2.14. A ferramenta deve possibilitar acesso a area de inteligéncia de ameagas (threat
intelligence) contendo informagdes sobre os principais atores maliciosos brasileiros. Além

de atores estrangeiros que atuem habitualmente contra alvos governamentais e do Poder

Judiciario:
3.2.14.1. Atacantes, classificados de acordo com os graus de atividade;
3.2.14.2. Correlacionamento dos perfis de ameagas agindo em grupos ou

individualmente, monitorando suas atividades entre plataformas distintas;

3.2.14.3. Relatério de vinculos entre atacantes, explicitando a relacdo entre

diversas entidades, singulares ou coletivas;

3.2.15. A ferramenta deve possibilitar acesso a area de inteligéncia de ameacgas (threat
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3.2.15.1. Denominacgdes diversas da ameaca;
3.2.15.2. Descri¢do sucinta e informativa da ameagca;
3.2.15.3. Principais operagdes e alvos, contendo descricdo sucinta sobre os
ocorridos;
3.2.15.4. Pais de atribuicéo;
3.2.15.5. Principais ferramentas e malwares utilizados pela ameaca;

3.2.15.6. Tabela MITRE ATT&CK™ com principais Taticas, Técnicas e

Procedimentos utilizados;

3.2.15.7. Indicadores de comprometimento (loC) referentes a possiveis acées
da ameaca (assinaturas de virus e enderecamento IP, hashes MD5 do malware ou

URL ou nome do dominio dos servidores da botnet de comando e controle);

3.2.15.8. As CVEs (Common Vulnerabilities and Exposures) que tenham sido

exploradas na realizacao do ataque descrito.

3.2.16. Deve ser possivel gerar dashboards para visualizacao grafica de grande nimero de

informacdes, apresentadas em ordem de prioridade e de interesse definidas pelo usuério.

3.2.17.Possibilitar a criacdo de alertas automaticos da plataforma nos assuntos de

interesse da CONTRATANTE no contexto de inteligéncia cibernética;

3.2.18. Possibilitar a elaboracdo de relatérios de inteligéncia sobre ameacas de interesse
da CONTRATANTE;

3.2.19. O sistema deve disponibilizar ao usuario as possibilidades de:

3.2.19.1. Realizar busca textual com base em filtro de texto completo (full-text
search) sobre todos os tipos de registros e todos 0s campos de conteldo e de
caracteristicas gerais. A busca em texto completo deve permitir, ainda, a indicagédo

de campo de conteudo especifico (por exemplo: autor, dominio, titulo);

3.2.19.2. Realizar busca de registros com base em filtro de expressbes
regulares (regular expression ou regex) de modo a permitir a busca por padréo de
texto sobre todos os tipos de registros e todos os campos de conteudo e de

caracteristicas gerais;

3.2.19.3. Realizar busca com base em filtro na origem do dado (fontes onde as

coletas foram realizadas);
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3.2.19.4. Realizar busca com base em filtro no tipo do dado (por exemplo:
vulnerabilidades identificadas, phishings, ransomware, etc);

3.2.19.5. Realizar busca com base em filtro nas datas dos incidentes, sendo
possivel a fixacdo de intervalos para pesquisa (intervalo mensurado entre horas e
anos);

3.2.19.6. Realizar buscas de acordo com caracteristicas gerais (por exemplo:
endereco IP, dominio registado) ou especificas (por exemplo: o status do registro
de phishing) das ocorréncias;

3.2.19.7. Realizar buscas com base em lapso temporal,
3.2.19.8. Combinar multiplos filtros sucessivos;
3.2.19.9. Realizar a contagem de termos de quaisquer dos tipos de registro

contidos na base de dados de coletas (por exemplo: nhome de atacante, dominio,
ISP)

3.2.20. A solucdo deve implementar mecanismos de seguranca, de modo a garantir a
confidencialidade e a disponibilidade dos dados. Assim, a ferramenta:
3.2.20.1. Deve prover mecanismos de controle de acesso;

3.2.20.2. Deve realizar autenticacdo de usuario por dois fatores (2FA),
oferecendo as opcdes de SMS, E-mail e One Time Password (OTP);

3.2.20.3. Deve armazenar os logs de acesso ao sistema, bem como de
manipulacdo dos dados por usuario;

3.2.20.4. Deve permitir a auditoria do sistema, por meio do acesso aos logs
dos mecanismos de busca;

3.2.20.5. Deve manter estrutura de backup de todos os dados e registros
gerados pela solucgéao.

3.2.21.DOS REQUISITOS TECNICOS PARA O ITEM 2

3.2.21.1. Subscricdo de software que tem funcionalidade de coleta de

informacgBes em fontes abertas, por periodo de 12(doze) meses;

3.2.21.2. O software deve produzir uma clara figura de relacionamentos de
uma organizagao;
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3.2.21.3. Deve classificar as entidades como pessoas, grupos, companhias,
organizacdes, paginas web, infraestrutura de internet, frases, documentos, e

arquivos em diversas extensoes;

3.2.21.4. Utilizar fontes abertas para pesquisa, (OSINT), que estejam
indexados a internet;

3.2.21.5. Possuir grande poder de andlise e processamento para criacdo de
vinculos;

3.2.21.6. Produzir visualizacao gréafica dos relacionamentos;

3.2.21.7. Ser flexivel na busca de informagcbes em redes sociais e sites de
busca;

3.2.21.8. Deve analisar as relacdes do mundo real entre as informacdes que

sao acessiveis em fonte aberta na internet;

3.2.21.9. Realizar coleta de informacdes sobre pessoas e organizacdes em
fontes abertas apontando a existéncia de vinculos entre pessoas, nomes,
enderecos de e-mail, redes sociais, empresas, organizacbes, websites,

infraestrutura de internet, comodominios, nomes DNS, netblocks e enderecos IP;

3.2.21.10. Deve utilizar técnicas de inteligéncia abertas consultando fontes,
registros DNS, registros WHOIS, mecanismos de busca, redes sociais, e extrair
metadados;

3.2.21.11. Ser capaz de realizar andlises de links em até 10.000 entidades em
um unico grafico;

3.2.21.12. Deve agrupar entidades juntamente com ferramentas comuns
permitindo encontrar as relagdes chaves que procura;

3.2.21.13. Deve compartilhar graficos em tempo real com outros analistas na

mesma Sessao;

3.2.21.14. Deve realizar a exportacdo dos graficos com imagens no minimo
para os formatos .jpg, .bmp, .png e .gif e gerar relatérios em PDF e nos formatos

.csv, .xlx, .xlIsx,.graphml;

3.2.21.15. Dever permitir exportagdo e importacdo de dados tabulares para no

minimo as extensoes .csv, .xIx e .xIsx.

3.2.21.16. Deve listar entidades e incluir as op¢des de importacdo de gréfico;
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3.2.21.17. Deve permitir a customizacdo de seus transforms, isto é, permitir
ajustes conforme necessidade do TCDF;

3.2.21.18. Deve funcionar com extensdes que propiciem o aprofundamento das
andlises.
3.2.21.19. Licenca extensao/plugin do item 01 que automatiza e aprofunda as

coletas de informagdes em fontes abertas, para no minimo um ano;

3.2.21.20. Deve aumentar a precisdo nos resultados com vinculos e na
capacidade de processamento com quantidade minima de 200 (duzentas)
pesquisas diarias;

3.2.21.21. Deve o plugin analisar entidades e fazer correla¢des de vinculos em

redes sociais, gostos, tendéncias de acesso a Web relacionados ao perfil do

usuario na internet;

3.2.21.22. Deve realizar escaneamento rapido de perfis em redes sociais de

alvos e organizar os resultados em graficos de facil interpretacao;

3.2.21.23. Deve realizar processamento de numeros de telefones, enderecos de

e-mail, nomes de usuarios, e dados existentes na internet.
3.3. DO SERVICO DE SUPORTE TECNICO
3.3.1. Durante o periodo de subscricdo, devera ser disponibilizado ao CONTRATANTE
3.3.1.1. Qualquer atualizacdo no software, sem custo adicional.
3.3.1.2. Disponibilizacdo de patches corretivos.

3.3.2. A CONTRATADA devera dispor de central de atendimento para abertura de
chamados. Os chamados poderé&o ser efetuados através de ligagéo local ou de outro meio,

como, por exemplo, portal web ou e-mail.

4. DA PRESTACAO DOS SERVICOS E INSTRUMENTO DE AJUSTE

4.1. DO MODELO DE PRESTACAO DE SERVICO

4.1.1. Na execuc¢do dos servigos objeto do presente instrumento devera ser observado 0s

requisitos funcionais (especificagbes técnicas) aqui estabelecidos.

4.1.2. Os servicos de subscricdo serdo executados de forma indireta, pelo regime de
empreitada por preco global pois, apesar de existirem itens sujeitos a pagamentos

mensais, 0 complexo dos servi¢cos contratados possui carater permanente. Dessa forma, o
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4.2.

regime de empreitada por preco total € o que mais se adequa a contratacdo dos servicos
em questdo, pois o objeto encontra-se definido com precisdo, conforme a necessidade da
Administracdo, devendo, assim, 0 ajuste ser por preco certo e total.

4.1.3. A execucdo dos servicos serd gerenciada pela CONTRATADA, que fard o
acompanhamento diario da qualidade dos servigos, com vistas a efetuar eventuais ajustes

e correcoes.

4.1.4. Quaisquer problemas que venham a comprometer o bom andamento dos servicos
devem ser imediatamente comunicados ao CONTRATANTE, que colaborara com a
CONTRATADA na busca da melhor solucdo para o problema.

DO INSTRUMENTO DE AJUSTE

4.2.1. Sem prejuizo do Capitulo Ill da Lei n° 8.666/1993, o presente instrumento, o Edital
de Licitagdo, os demais anexos e a proposta do(s) adjudicatario(s) serao partes integrantes

do Contrato a ser assinado, cuja minuta consta do Anexo V - Minuta de Contrato.

4.2.2. A recusa injustificada do adjudicatario em assinar o Contrato, no prazo de 5 (cinco)
dias Gteis apds a sua convocacdo, caracteriza o descumprimento total da obrigacao,
sujeitando-o0 as penalidades legalmente estabelecidas e faculta ao TCDF convocar as

demais proponentes, obedecida a ordem de classificacéo.

4.2.3. O prazo de que trata o item 4.2.2 podera ser prorrogado uma vez, por igual periodo,
na forma do disposto no §1° do art. 64 da Lei n°® 8.666/1993.

4.2.4. Previamente a assinatura do Instrumento Contratual, a CONTRATADA devera
comprovar documentalmente o cumprimento da exigéncia de equidade salarial em seu
qguadro de funcionarios no prazo de 5 (cinco) dias, contados da publicacdo do resultado da
licitacdo, prorrogavel, justificadamente, por igual periodo e uma Unica vez, em
conformidade com o art. 2° da Lei Distrital n® 6.679/2020.

4.2.4.1Caso a empresa ndo conte com mecanismos de garantia de equidade
salarial, podera apresentar, no mesmo prazo estabelecido no item 4.2.5, plano para
adocao das agdes elencadas no inciso Il do art. 2° da Lei Distrital n® 6.679/2020, ou
outras que visem ao alcance do mesmo objetivo, com prazo para implantagéo de no

maximo 90 dias.

4.2.5. A empresa vencedora de processo licitatorio que ndo aceite as condigbes impostas

no item 4.2.4 ficard impedida de assinar o respectivo termo de contrato, ficando a
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4.3.

Administracdo Puablica autorizada a convocar os licitantes remanescentes, na ordem de
classificagdo, para fazé-lo em igual prazo, de conformidade com o ato convocatério, ou

revogar a licitagcéo, de acordo com o disposto pela Lei federal n® 8.666/1993.
JUSTIFICATIVA PARA LOTE UNICO

4.3.1. Os 2 (dois) itens que compdem o objeto da presente contratagdo foram agrupados
em um Unico lote por tratar-se de soluc¢do Unica de tecnologia da informacgédo, submetida
um mesmo conjunto de regras de comercializagcdo deste mercado, o que permite
consideravel economia processual ao lidar com um Uunico fornecedor especializado

autorizado.

4.3.2. Dessa forma, além de facilitar o gerenciamento da execucao contratual, tendo em
vista a vantagem de se formalizar um Unico Termo de Contrato, a formagao do Lote Unico
permite também a Administracdo obter economia de escala e a reducdo de custos
aglomerados, uma vez que para o fornecedor a prestacdo desses servicos envolve

processos de trabalho similares para ambos os Itens.

5.

MECANISMOS DE GESTAO CONTRATUAL

5.1.

DOS PAPEIS E RESPONSABILIDADES

5.1.1. Para a execucédo do contrato, serd implementado o método de trabalho baseado no
conceito de delegacéo de responsabilidade. Esse conceito define 0 CONTRATANTE como
responsavel pela gestdo do contrato e pela verificacdo de aderéncia dos produtos e
servicos entregues aos padrbes de qualidade exigidos; e a CONTRATADA como
responsavel pela execucdo dos servicos e gestdo dos recursos humanos necessarios. A
execucdo dos servicos contratados, por parte do CONTRATANTE, pressupde a existéncia

dos seguintes papéis e responsabilidades:

5.1.1.1. GESTOR DO CONTRATO: servidor com atribuicbes gerenciais,
designado para coordenar e comandar o processo de gestdo e fiscalizacdo da

execuc¢ao contratual, indicado por autoridade competente;

5.1.1.2. FISCAL TECNICO DO CONTRATO: servidor da area de Tecnologia
da Informacdo designado pelo CONTRATANTE para a fiscalizagdo técnica da

execucgao contratual e pela verificacdo dos resultados pretendidos;

51.1.3. FISCAL REQUISITANTE DO CONTRATO: servidor representante
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5.2.

da Area Requisitante da solucéo, indicado pela autoridade competente dessa area;

5.1.1.4. FISCAL ADMINISTRATIVO DO CONTRATO: servidor representante
da Area Administrativa, indicado pela autoridade competente dessa &area para

fiscalizar o contrato quanto aos aspectos administrativos;
5.1.2. A CARGO DA CONTRATADA:

5.1.2.1. PREPOSTO: representante da CONTRATADA, responsavel por
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
contratante, incumbido de receber, diligenciar, encaminhar e responder as

principais questdes técnicas, legais e administrativas referentes ao andamento.

5.1.2.2. A CONTRATADA devera indicar formalmente um preposto apto a
representa-la junto ao CONTRATANTE, o qual deve responder pela fiel execucao
dos servigos contratados, orientando os técnicos de manutencdo que prestardo os

servigos de suporte técnico autorizado durante o periodo da garantia.

5.1.2.3. Para evitar que 0 CONTRATANTE fique eventualmente sem acesso

ao preposto, devera ser indicado um substituto.

5.1.2.4. E vedada a indicacdo de pessoas estranhas ao quadro funcional da

CONTRATADA para desempenharem a funcao de preposto.
DEVERES E RESPONSABILIDADES DO CONTRATANTE
5.2.1. Receber o objeto do contrato e atestar a Nota Fiscal/Fatura.

5.2.2. Efetuar o pagamento devido, apdés o adimplemento da obrigacdo, mediante Nota
Fiscal devidamente atestada, desde que cumpridas todas as formalidades e exigéncias do

ajuste.
5.2.3. Exercer a fiscalizagdo dos servigos prestados.

5.2.4. Informar a CONTRATADA, oficialmente, quaisquer falhas verificadas no

cumprimento da contratagao.

5.2.5. Prestar as informagbes e 0s esclarecimentos pertinentes, que venham a ser

solicitados pelos empregados da CONTRATADA ou por seu preposto.

5.2.6. Atender as solicitagdes de esclarecimentos e pedidos de informac¢des em tudo

guanto for necessario a fiel execugéo dos servicos.

5.2.7. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela
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5.3.

credenciada.

5.2.8. Informar a CONTRATADA, oficialmente, quaisquer falhas verificadas na execucao
do objeto da presente contratacao.

DEVERES E RESPONSABILIDADE DA CONTRATADA

5.3.1. Observar, em todas as dependéncias do TCDF onde haja necessidade de executar
servicos relativos ao objeto, todos os normativos vigentes, protocolos e medidas de
seguranca recomendadas pelas autoridades sanitarias, durante o periodo de
enfrentamento a COVID-19, enquanto perdurar a emergéncia de saude publica de

importancia internacional decorrente do Coronavirus;

5.3.2. Fornecer as licencas e prestar os servicos de suporte e garantia com eficiéncia e

presteza, dentro dos padrdes exigidos pela Administracao.
5.3.3. Cumprir as obrigacdes estabelecidas na proposta e no Edital e seus Anexos.

5.3.4. Prestar o servi¢co de suporte técnico para as licencas durante o periodo estipulado,

respeitando as condi¢des descritas em cada item.
5.3.5. Portar-se adequadamente nas dependéncias do TCDF.

5.3.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razédo da execuc¢do do objeto, devendo orientar seus empregados nesse

sentido.

5.3.7. Acatar as orientacbes do Gestor/Fiscal do Contrato ou de seu substituto legal,
sujeitando-se a mais ampla e irrestrita fiscalizacdo, prestando os esclarecimentos

solicitados e atendendo as reclamacdes formuladas.

5.3.8. Responder, integralmente, pelos danos causados diretamente a Administracéo ou a
terceiros, decorrentes de sua culpa ou dolo na execuc¢do do Contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento empreendido pelo
CONTRATANTE.

5.3.9. Aceitar, nas mesmas condi¢Bes contratuais, 0s acréscimos ou supressfes que se

fizerem necessarios, nos termos do art. 65, §1°, da Lei n° 8.666/1993.

5.3.10.Manter, durante a execug¢do do contrato, todas as condi¢cbes de habilitacdo

exigidas.
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5.4.

5.5.

5.6.

5.7.

5.3.11. Acatar as recomendacdes e solicitagcbes efetuadas pela fiscalizagdo do contrato,
atinentes ao atendimento desta contratacao.

5.3.12. Recolher, no prazo estabelecido, os valores referentes a penalidades de multas que
Ihe sejam aplicadas por meio de procedimentos administrativos, decorrentes do néo

cumprimento das obrigagbes contratuais.

5.3.13. Responsabilizar-se pelas despesas referentes a tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, transportes, embalagens,
deslocamento de pessoal, prestacdo de garantia e fornecimento de componentes para
reoperacionalizacdo e quaisquer outras que incidam ou venham a incidir na execucdo do

ajuste.

5.3.14. Comunicar, com antecedéncia minima de 24 (vinte e quatro) horas, as interrupgées

programadas pelos meios de comunicagdes formais estabelecidos.

5.3.15.Informar ao CONTRATANTE numero telefénico, com funcionamento em horario
comercial (8h as 18h; de segunda a sexta-feira) e endereco para envio de mensagens
eletrbnicas (e-mail), objetivando o registro de reclamacgBes sobre o funcionamento do

servico contratado.
DA FISCALIZACAO

5.4.1. As disposicdes que tratam sobre a FISCALIZACAO constam de CLAUSULA
CONTRATUAL (Anexo V do Edital).

DA VIGENCIA, DOS PRAZOS E DAS CONDICOES

5.5.1. As disposicdes que tratam sobre VIGENCIA, PRAZOS E CONDICOES constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

DO RECEBIMENTO DO OBJETO

5.6.1. As disposicdes que tratam sobre RECEBIMENTO DO OBJETO constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

DO PAGAMENTO

5.7.1. As disposicbes que tratam sobre PAGAMENTO constam de CLAUSULA
CONTRATUAL (Anexo V do Edital).
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5.8.

5.9.

5.10.

DO REAJUSTE DE PRECOS

5.8.1. As disposicdes que tratam sobre PAGAMENTO constam de CLAUSULA
CONTRATUAL (Anexo V do Edital).

DA GARANTIA CONTRATUAL

5.9.1. Conhecidos o resultado da licitacdo e a ordem de classificacdo dos licitantes, de
acordo com os critérios estabelecidos no presente Edital, a primeira colocada prestara

garantia no valor de 5% (cinco por cento) do valor total do contrato, no prazo de 10 (dez)

dias Uteis, a contar da assinatura do instrumento contratual.

5.9.2. A garantia, a critério do licitante vencedor, se fard mediante escolha por uma das

seguintes modalidades:
5.9.2.1. caucao: em dinheiro ou em titulos da divida publica;
5.9.2.2. seguro-garantia; ou
5.9.2.3. fianca bancaria.

5.9.3. As demais disposicbes que tratam sobre a GARANTIA a ser prestada constam de

clausula da Minuta do Contrato (Anexo IX).
DOS MECANISMOS FORMAIS DE COMUNICACAO
5.10.1. Para a execuc¢do do objeto descrito neste instrumento, serdo utilizados os seguintes

mecanismos de comunicacao:

5.10.1.1. Telefone indicado pela CONTRATADA para suporte e abertura de

registro de reclamac¢fes sobre o funcionamento da ferramenta;

5.10.1.2. Meio eletronico (e-mail ou outro sistema web) com confirmagéo de

recebimento;
5.10.1.3. Oficios, e outros meios formais de comunicacgao.

5.10.2. Para informar o descumprimento de alguma norma pela CONTRATADA, sera

utilizado o envio de oficios escritos, para ciéncia e providéncias.

6.

DA ESTIMATIVA DE PRECOS

6.1.

O valor global maximo estimado para a presente licitacdo € de até R$ 767.534,64

(setecentos e sessenta e sete mil, quinhentos e trinta e quatro reais e sessenta e quatro
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centavos), sendo a contratacdo realizada para dois itens, em lote Unico, sendo que:

6.1.1. Para o ITEM 1, o valor total estimado é de R$ 478.646,64 (quatrocentos e setenta
e oito mil, seiscentos e quarenta e seis reais e sessenta e quatro centavos), a serem
pagos em parcelas mensais de R$39.887,22 (trinta e nove mil, oitocentos e oitenta e

sete reais e vinte e dois centavos);

6.1.2. Para o ITEM 2, o valor total estimado é de R$ 288.888,00 (duzentos e oitenta e
oito mil, oitocentos e oitenta e oito reais), a serem pagos em parcelas mensais de R$

24.074,00 (vinte e quatro mil, setenta e quatro reais);

7. DA ADEQUACAO ORCAMENTARIA

7.1. As despesas decorrentes da contratacdo do objeto deste Termo de Referéncia correrdo a
conta dos recursos especificos consignados no orcamento do Tribunal de Contas do Distrito
Federal - TCDF.

7.2. A Secretaria de Contabilidade, Orcamento e Finangcas do TCDF indicar4 o Programa de
Trabalho, a fonte, a natureza de despesa, 0 cddigo de subatividade e outras informacdes

atinentes a classificacdo orcamentaria dos Itens do objeto.

8. DAS SANCOES APLICAVEIS

8.1. Agquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar documentacao exigida para o certame ou apresentar documentacao
falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execucao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara
impedido de licitar e contratar com o Distrito Federal, pelo prazo de até 05 (cinco) anos, sem

prejuizo das multas previstas em edital e das demais cominacdes legais.

8.2. O CONTRATANTE podera, ainda, utilizar-se da sancéo de adverténcia, prevista no art. 87,
I, da Lein.° 8.666/1993, aplicada subsidiariamente.

8.3. As sancdes de adverténcia e de impedimento de licitar e contratar com o Distrito Federal

poderao ser aplicadas a CONTRATADA, juntamente com a multa administrativa.

8.4. Outras disposicdes sobre SANCOES APLICAVEIS na execucdo contratual, constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

9. CRITERIO DE SELECAO DO FORNECEDOR
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9.1.

DO CRITERIO DE AVALIAGCAO DAS PROPOSTAS

9.1.1. Seré& adotado o critério de menor preco total para julgamento e classificacdo das
propostas, observado os prazos maximos, as especificacbes técnicas e os parametros

minimos de desempenho e qualidade definidos no presente Instrumento.

9.1.2. O objeto a ser adquirido se enquadra no conceito de bem e servico comum, nos
termos da Lei n° 10.520/2002 e do Decreto n° 10.024/2019, por possuir padrdes de
desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado,

podendo, portanto, ser licitados por meio de Pregédo Eletrbnico.

9.1.3. No preco apresentado, deverdo ser incluidas todas e quaisquer despesas
necessarias para o fiel cumprimento do objeto desta licitagcdo, inclusive todos os custos
com salarios, encargos sociais, previdenciarios e trabalhistas do pessoal da
CONTRATADA, como também transportes de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis,
administracdo, impostos, taxas, emolumentos e quaisquer outros custos que, direto ou

indiretamente, se relacionem com o fiel cumprimento pelo Fornecedor.

10. DA FUNDAMENTAGCAO LEGAL

10.1.

As disposi¢cBes constantes neste Instrumento foram elaboradas com base nos seguintes

normativos:

10.1.1. Lei n° 8.666/1993, 10.520/2002;
10.1.2. Decreto Federal n° 10.024/2019;
10.1.3. Decreto Distrital n® 37.667/2016;
10.1.4. Resolucdo TCDF n° 273/2014;

10.1.5. Instrugdo Normativa n° 1/2019 — SLTI/MPOG.

11. DOS ANEXOS

11.1.

11.2.

11.3.

11.4.

ANEXO Il - ESTIMATIVA DE PRECOS.
ANEXO Il - MODELO DE PROPOSTA DE PRECOS.
ANEXO IV — MODELO DE TERMO DE COMPROMISSO DE SIGILO.

ANEXO V — MINUTA DO CONTRATO.
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12. DOS RESPONSAVEIS PELO TERMO DE REFERENCIA

12.1. Sao responsaveis pelo presente Termo de Referéncia o Gerente da Geréncia de
Seguranca Cibernética (GESCIB) e o Supervisor de Planejamento da Contratacédo (SPC).
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PREGAO ELETRONICO N° 1/2023

ANEXO Il - ESTIMATIVA DE PRECOS

VALOR VALOR
= UNITARIO TOTAL
LOTE | ITEM | QTD UND ESPECIFICACAO ESTIMADO ESTIMADO
(R$) (R$)
Subscricdo de Solugdo de Coleta e
1 12 més Processamento ge_ Dados voltados a 30.887.22 478.646,64
Seguranca Orgéanica, com suporte
técnico.
1
Subscricdo de Solucdo Tecnoldgica
2 12 més | Voltada a Coleta de Informagcbes em | 24.074,00 288.888,00
Fontes Abertas, com suporte técnico.
VALOR TOTAL ESTIMADO (R$) | 767.534,64
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PREGAO ELETRONICO N° 1/2023
ANEXO lll — MODELO DE PROPOSTA DE PRECOS

NOME DA LICITANTE, CNPJ, endereco, representante, vem apresentar proposta de precos para
Contratacdo de empresas especializada para atendimento das demandas da Secretaria de
Tecnologia da Informacdo (STI), de acordo com as especificacdes técnicas e quantidades
constantes no Edital do Pregdo Eletrbnico n°® _/ | para atendimento das necessidades do
Tribunal de Contas do Distrito Federal - TCDF, conforme abaixo:

_ VALOR VALOR
LOTE | ITEM | QTD UND ESPECIFICACAO UNITARIO TOTAL
(R$) (R$)
Subscricdo de Solugdo de Coleta e
A Processamento de Dados voltados a "
1 12 | més . *)
Seguranca Organica, com suporte

técnico.

Subscricdo de Solucdo Tecnoldgica
2 12 més | Voltada a Coleta de Informacdes em *
Fontes Abertas, com suporte técnico.

VALOR TOTAL (R$)

(*) Valor a ser lancado no Sistema Comprasnet

Prazo de validade da proposta: minimo 60 (sessenta) dias contados da data de abertura da
sessdo publica estabelecida no preambulo do Edital.

Demais condi¢des conforme Edital do Pregéo Eletrénico n® __/ € Seus anexos.

Declaracéo: [ NOME DO LICITANTE ] declara que:

a) As licencas fornecidas para atendimento aos itens 1 e 2 possuirdo garantia e suporte
técnico nos termos do Anexo | (Termo de Referéncia) do Edital do Pregdo Eletrénico
n° / :

b) Atende aos requisitos previstos no art. 2° da Lei Distrital n® 4.770 / 2012

(sustentabilidade ambiental);

c) Esta ciente do disposto no item 4.2.5 do Anexo | do Edital, acerca da exigéncia prevista
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no art. 2° da Lei Distrital n°® 6.679/2020, que trata sobre a exigéncia de garantia de
equidade salarial entre homens e mulheres nas empresas que contratam com o Poder
Publico do Distrito Federal.

Nome da Empresa:
CNPJ:

Endereco:
Telefone/fax:
Banco/agéncia/conta:
E-mail:
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PREGAO ELETRONICO N° 1/2023

ANEXO IV — MODELO DE TERMO DE COMPROMISSO DE SIGILO

Pelo presente Instrumento, eu , RG: , CPF: , representante legal

da empresa , inscrita no CNPJ/MF sob o n° , comprometo-me a manter o
mais absoluto sigilo com relacdo a toda e qualquer informacéo a que tiver acesso em funcéo das
atividades desempenhadas, em razdo do objeto contratado no &mbito do Pregdo Eletrdnico n°

/ ou da relagdo contratual mantida com o TCDF, sob as formas escrita, verbal, ou qualquer

outro meio de comunicagao.

Por ser verdade, firmo o presente.
Brasilia/DF, __ de de

Nome:
Representante legal

TERMO DE CIENCIA DO COMPROMISSO DE SIGILO

Os funcionarios, abaixo assinados e identificados, declaram-se cientes do Compromisso de Sigilo
firmado pela empresa , inscrita no CNPJ/MFsobon®_ .
Por ser verdade, firmo o presente.

Brasilia/DF, __ de de

Nome:

Relacéo e assinatura dos Funcionarios que Prestardo Servicos junto ao CONTRATANTE

1. 2.
Nome: Nome:
CPF: CPF:
3. 4,
Nome: Nome:
CPF: CPF:

Observacao: No caso de substituicdo ou inclusédo de empregados por parte da CONTRATADA, o preposto
devera entregar termo de ciéncia assinado pelos novos empregados envolvidos na execu¢éo contratual.
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PREGAO ELETRONICO N° 1/2023
ANEXO V — MINUTA DE CONTRATO

CONTRATO N° QUE ENTRE SI CELEBRAM
O DISTRITO FEDERAL, POR INTERMEDIO DO
TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
E A EMPRESA PARA
FORNECIMENTO DE SUBSCRICAO DE
SOLUCAO TECNOLOGICA DE SEGURANCA
CORPORATIVA NA MODALIDADE SAAS, COM
PRESTACAO DE SERVICO DE SUPORTE
TECNICO E GARANTIA POR PERIODO DE 12
(DOZE) MESES. (PROCESSO N° 00600-
00007053/2022-05).

Pelo presente instrumento, o DISTRITO FEDERAL, por intermédio do TRIBUNAL DE
CONTAS DO DISTRITO FEDERAL, com sede nesta Capital, inscrito no CNPJ/MF n°

00.534.560/0001-26, neste ato representado, na forma do seu Regimento Interno e Portaria -

TCDF n° 3, de 11 de janeiro de 2021, artigo 1° inciso Xll, pelo seu , Sr.
, doravante denominado CONTRATANTE, e aempresa ____, com sede no

, CNPJ/MF n° , insc. n° , representadaporseu_ Sr@___ ,Cl

n° , doravante denominada CONTRATADA, celebram o presente instrumento

contratual, nos termos da Lei n° 8.666, de 21 de junho de 1993, com suas alteracBes
subsequentes, bem como outras normas vigentes relacionadas com o0 seu objeto e de acordo as

clausulas e condicbes a seguir enumeradas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O presente contrato tem por objeto a contratacdo de empresa para fornecimento de
subscricdo de Solugédo Tecnoldgica de Seguranga Corporativa na modalidade SaaS, baseada em
coleta e integracdo de dados em fontes abertas, com énfase no monitoramento de infraestrutura
do Tribunal de Contas do DF, buscando minimizar vulnerabilidades e ampliar a consciéncia
situacional referente aos sistemas informatizados disponibilizados pelo TCDF, de acordo com as

especificagbes e condi¢Oes previstas no Edital do Pregéo Eletrénico n® __/ € Seus anexos.

CLAUSULA SEGUNDA — DO REGIME DE EXECUCAQ

2.1 A prestacdo dos servigos referentes ao objeto da presente contratacdo sera na forma de
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execucdao indireta sob o regime de empreitada por preco global.

CLAUSULA TERCEIRA — DA VIGENCIA, DOS PRAZOS E DAS CONDICOES

3.1 O prazo de vigéncia do Contrato sera de 12 (doze) meses, contados a partir da assinatura
do presente instrumento, podendo ser prorrogado nos termos do art. 57, IV, da Lei n® 8.666/1993,
sendo seu extrato publicado no Diario Oficial do DF, as expensas do CONTRATANTE.

3.2 O prazo para fornecimento, instalacao e configuracéo das solucdes (item 1 e item 2) é de
30 (trinta) dias, contados da assinatura do contrato, ficando, desde ja, a CONTRATADA
responsavel pelo suporte técnico e garantia pelo periodo de 12 (doze) meses, contados a partir do

inicio do funcionamento da ultima solucdo implantada.
3.3 E vedada a subcontratacdo, cess&o ou transferéncia parcial ou total do objeto ajustado.

3.4 Nos termos do § 1° do art. 57 da Lei n°® 8.666/1993, os prazos de inicio de etapas de
execucao, de conclusao e de entrega poderdo ser prorrogados, mantidas as demais clausulas do

ajuste e assegurada a mantenca do equilibrio econémico-financeiro.

CLAUSULA QUARTA — DO VALOR

4.1 O CONTRATANTE pagarda a CONTRATADA o valor estabelecido na proposta de precos o

montante, de R$ ( ), correspondendo para cada item a seguinte quantia:

ITEM 1 - SOLUCAO DE COLETA E PROCESSAMENTO DE DADOS — FONTES ORGANICAS

4.1.1 Valor total de R$ ( ) adimplido em parcelas mensais de R$ (),

referente a Solucdo de Coleta e Processamento de Dados voltados a Seguranga Orgéanica

por periodo de 12 (doze) meses.
ITEM 2 - SOLUCAO DE COLETA DE DADOS — FONTES ABERTAS

412 R$___ ( ) adimplido em parcelas mensais de R$ __ (_ ), referente & Solugéo
Tecnoldgica voltada a coleta de informagfes em fontes abertas por periodo de 12 (doze)

meses.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA
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5.1 As despesas oriundas da presente contratacdo correrdo a conta de recursos
especificos consignados no or¢camento do CONTRATANTE, na natureza de despesa:
, Classificacdo funcional-programética e fonte de

recursos:

CLAUSULA SEXTA — DO REAJUSTE DE PRECOS

6.1. O(s) valor(es) mensal(ais) referente ao presente contrato (ITENS | e Il) podera(dao) ser(em)
reajustado(s) a cada 12 (doze) meses a pedido da CONTRATADA, pela variacdo acumulada do
IPCA, ou outro indice que vier a substitui-lo, ocorrida no periodo compreendido entre a data da
entrega da proposta e a data de aniversario de apresentacdo da proposta, e sera calculado

mediante aplicacao da seguinte férmula:

Em que:

R= valor do reajustamento;
V= valor mensal do contrato;

lh= n° indice do IPCA relativo a data em que o contrato completar aniversario da
apresentacdo da proposta;

lo=n° indice do IPCA relativo a data de entrega da proposta;

6.2. Para calculo de |1, sera aplicada a seguinte formula:
I, — |
B A
D,

lh= n° indice do IPCA relativo a data em que o contrato completar aniversario da
apresentacdo da proposta;

Em que:

Ia = n° indice do IPCA do més anterior ao reajuste;
Is = n° indice do IPCA do més em que ocorrer o reajuste;

di= n° de dias decorridos entre o inicio do més do reajustamento e a data de aniversario da
apresentacdo da proposta;

Di= n° de dias corridos do més do reajustamento.

6.3. Para calculo do lo, serd aplicada a seguinte férmula:
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Em que:

lo= n° indice do IPCA relativo a data de entrega da proposta;
Ic=n° indice do IPCA do més anterior ao da entrega da proposta;
Io=n° indice do IPCA do més da entrega da proposta;

do= n° de dias decorridos entre o inicio do més da entrega da proposta e a data de sua
entrega,;

Do= n° de dias corridos do més da entrega da proposta.

6.4. Enquanto néo for divulgado o nimero indice correspondente ao més do reajustamento, o
reajuste sera calculado de acordo com o ultimo n° indice conhecido, cabendo, quando publicado o
namero definitivo, a correcdo dos calculos e o respectivo faturamento complementar. Cabera a
CONTRATADA efetuar o céalculo do reajuste e apresentar a respectiva meméria ou planilha junto

com a correspondente Nota Fiscal.

6.5. O CONTRATANTE podera realizar diligéncias para conferir a variacdo de custos alegada pela
CONTRATADA.

6.6. Os reajustes dos precos dos servigos a que a CONTRATADA fizer jus e ndo forem solicitadas

durante a vigéncia do contrato, serao objeto de preclusdo com o encerramento do contrato.

6.7. Os reajustes de preco dos servicos serdo formalizados por Apostilamento, exceto quando
coincidirem com eventual prorrogacao contratual, circunstancia em que deverdo ser formalizados

por meio de Termo Aditivo.

CLAUSULA SETIMA — DA GARANTIA CONTRATUAL

7.1. A CONTRATADA apresentara garantia contratual no valor de R$ )
correspondente a 5% (cinco por cento) do valor total do contrato, no prazo de 10 (dez) dias Uteis,

a contar da assinatura do contrato.

7.2. A modalidade de Seguro Garantia devera seguir as normas da Superintendéncia de
Seguros Privados (SUSEP), em especial a Circular SUSEP n° 477, de 30 de setembro 2013.

7.3. Nos casos das modalidades “Seguro Garantia” ou “Fianga Bancaria” a validade minima da

garantia devera cobrir 03 (trés) meses, além do prazo pactuado para a vigéncia contratual.
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7.4. A garantia prestada servira para o fiel cumprimento do contrato e devera, qualquer que
seja a modalidade escolhida, assegurar o pagamento de:

7.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato;

7.4.2. prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execucao do contrato;

7.4.3. multas aplicadas pelo CONTRATANTE a CONTRATADA.

7.5. A garantia ou seu saldo, sera liberada ou restituida apds expirada sua validade e, quando

em dinheiro, atualizada monetariamente.

7.6. No caso de utilizacéo da garantia a CONTRATADA providenciara seu reforco no montante
utilizado. Da mesma forma, também devera atualizar o prazo e/ou valor da garantia, em caso de
prorrogacdo e/ou aditamento contratual, no prazo maximo de 5 (cinco) dias Uteis, apds o

recebimento de convocacao, prorrogavel a critério do CONTRATANTE.

7.7. No caso de a CONTRATADA nao cumprir o disposto no item anterior, podera ter os

pagamentos retidos até a regularizacéo da situacdo, podendo inclusive ter o contrato rescindido.

CLAUSULA OITAVA — DAS OBRIGACOES DO CONTRATANTE

8.1 Constituem obrigacdes do CONTRATANTE, em especial:

8.1.1 Receber o objeto contratado nos termos da Clausula Décima Primeira deste

Instrumento contratual;

8.1.2 Efetuar o pagamento do objeto deste contrato, nos termos da Clausula Décima

Segunda mediante Nota Fiscal devidamente atestada;

8.1.13 Cumprir as obrigagdes estabelecidas no Anexo | do Pregéo Eletronico n® __/

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA

9.1 Constituem obrigacdes da CONTRATADA, em especial:

9.1.1 Prestar os servicos com eficiéncia e presteza, dentro dos padrbes exigidos pela
Administracao;

9.1.2 cumprir as obrigagfes estabelecidas no Anexo | do Pregéo Eletrdnico n® __/ ;

9.1.3 cumprir orientag&o do fiscal/executor do contrato;
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9.1.4 ressarcir a0 CONTRATANTE quaisquer danos ou prejuizos causados a
Administracdo decorrentes de sua culpa ou dolo na execug¢éo do contrato, nos termos do
art. 70 da Lei n28.666/1993, em decorréncia do fornecimento dos bens.

9.2 A CONTRATADA fica compelida a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes por ele assumidas, todas as condi¢cdes de habilitacdo e

gualificacdo exigidas na licitagao.

9.3. Pela ndo apresentacdo da documentagdo prevista no inciso Il do art. 2° da Lei Distrital
n°6.679/2020 no prazo previsto naquele artigo, a CONTRATADA se obriga a implementar, no
prazo de 90 (noventa) dias da assinatura do contrato, o plano para adocdo daquelas acdes
(conforme anexo ao presente instrumento), sob pena de rescisdo do contrato e demais

consequéncias legais.

CLAUSULA DECIMA — DA FISCALIZACAO

10.1 A fiscalizacdo e o controle da execucdo dos servicos serdo exercidos por comissao ou
servidor do TCDF, legalmente habilitado e designado para desempenhar esta funcdo, com
poderes para praticar quaisquer atos que se destinem a preservar os direitos do CONTRATANTE,
devendo o mesmo franqguear a CONTRATADA livre acesso aos locais de execucao dos trabalhos,
bem como aos registros e informacdes sobre o Contrato, além das atribuicdes elencadas no art.
2° da Instrucdo TCDF n° 3, de 22.12.1997.

10.2 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive resultante de imperfeicdes técnicas, vicios ou emprego de material
inadequado ou de qualidade inferior, e na ocorréncia destes, ndo implica corresponsabilidade do

CONTRATANTE ou de seus agentes e prepostos.
10.3 Sem prejuizo de outras atribui¢cdes legais, podera a fiscalizacdo do CONTRATANTE:

10.3.1 Determinar as medidas necessarias e imprescindiveis a correta execugdo dos
servicos, bem como fixar prazo para as corre¢cbes das falhas ou irregularidades

constatadas; e

10.3.2 Sustar quaisquer servicos que estejam sendo realizados em desacordo com o0
especificado pelos fabricantes dos equipamentos relacionados ou, ainda, que estejam em
desacordo com o contrato assinado, ou que possam atentar contra o sigilo de informacgfes

e a seguranca de pessoas ou de bens do CONTRATANTE.
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10.4 O servico rejeitado por ter sido considerado mal executado, deverd ser refeito
corretamente, com o tipo de execucdo e o uso de instrumentos aprovados pela fiscalizacéo,
arcando a CONTRATADA com os 0nus decorrentes do fato.

10.5 As decisbes e providéncias que ultrapassarem a competéncia do Fiscal do Contrato
deverdo ser autorizadas pela autoridade competente deste TCDF em tempo habil para a adogéo

das medidas convenientes.

10.6. A CONTRATADA devera manter preposto, aceito pelo CONTRATANTE, durante o periodo

de vigéncia do Contrato, para representa-la sempre que for necessario.

CLAUSULA DECIMA PRIMEIRA — DO RECEBIMENTO DO OBJETO

11.1 Observado o disposto no art. 69 da Lei n°® 8.666/1993, os servicos serdo recebidos da

seguinte forma:

11.1.1. PROVISORIAMENTE, pelo responsavel por seu acompanhamento e
fiscalizacdo, referente a parcela da obrigagdo contratual cumprida, que devera
corresponder ao més comercial ou sua fracdo, no caso de a execucdo ocorrer durante

apenas parte do periodo do més comercial; e

11.1.2. DEFINITIVAMENTE, ao término da vigéncia do contrato, por servidor ou
comissdo designada pela autoridade competente, mediante termo circunstanciado,
assinado pelas partes, ap6s o decurso do prazo de 15 (quinze) dias Uteis de observacao
gue comprove a adequacao do objeto aos termos contratuais, observado o disposto no
art. 69 da Lei 8.666/1993.

11.2. Em caso de conformidade, o servidor ou comissédo autorizard o pagamento, emitindo o
aceite definitivo do objeto, por meio de termo circunstanciado também assinado pelo

representante da CONTRATADA, em 2 (duas) vias, o qual ficara com uma destas.

11.3. Qualquer nédo desconformidade quanto ao objeto contratado, apontada pelo servidor ou pela
comissao, acarretara o seu nao recebimento definitivo. O servidor ou a comissao discriminara em
termo circunstanciado as irregularidades encontradas, ficando a CONTRATADA com o
recebimento de uma das vias para as devidas providéncias, até o prazo previsto para o
adimplemento da obrigacao, cientificada de que esta passivel das penalidades cabiveis previstas

neste Termo de Referéncia e no instrumento convocatorio.

11.4. A CONTRATADA cabera sanar as irregularidades apontadas no recebimento, até o prazo
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previsto para o adimplemento da obrigacdo, submetendo a nova verificagdo o objeto impugnado,
ficando suspenso o pagamento até a execucdo das correcdes necessarias, sem prejuizo de

aplicacao das penalidades cabiveis.

11.5 O recebimento provisério ou mensal ndo exclui a responsabilidade civil pela solidez e
seguranca com relacdo ao objeto contratado, nem a responsabilidade ético-profissional pela

perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

12.1. Mensalmente, ocorrendo o adimplemento da obrigacdo contratual, a CONTRATADA
emitird Nota Fiscal protocolizara perante a CONTRATADA, que apos a devida atestacdo, sera
objeto de pagamento a ser processado no prazo de até 5 (cinco) dias uteis, mediante Ordem

Bancaria creditada em conta corrente indicada pela CONTRATADA.

12.2. Nos termos do Protocolo ICMS 42, de 03/07/2009, os contribuintes enquadrados nos
codigos da Classificacdo Nacional de Atividades Econémicas — CNAE — descritos no Anexo Unico
do referido Protocolo, deverdo utilizar a Nota Fiscal eletrbnica (NF-e) prevista no Ajuste SINIEF
07/2005, de 30/09/2005, em substituicdo a Nota Fiscal, modelo 1 ou 1-A, salvo nas hipoteses

previstas naquele Protocolo.

12.3. Nos termos do art. 3°, 84° da Portaria n°® 403/2009 da entdo Secretaria de Estado da
Fazenda do Distrito Federal, com redacdo dada pela Portaria SEF/DF n° 259/2013, a
obrigatoriedade de emissdo de Nota Fiscal Eletrdbnica — NF-e em substituicdo a Nota Fiscal
modelo 3 aplica-se, também, as prestacées de servigos sujeitos ao ISS para a Administracao
Publica direta ou indireta, inclusive empresa publica e sociedade de economia mista, de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios, para fatos geradores

ocorridos a partir de 1° de abril de 2014.

12.4. Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa
perante a Fazenda do Distrito Federal, a Fazenda Nacional, a Caixa Econ6mica Federal quanto
ao Fundo de Garantia por Tempo de Servico (CRF/CEF) e a Justica Trabalhista (Certidao
Negativa de Débitos Trabalhistas - CNDT). Nesse sentido, € necessaria a apresentagdo das
Certiddes Negativas de Débitos, emitidas pelos respectivos 6rgaos, em plena validade, caso as

apresentadas na habilitagdo estejam vencidas.

12.5. Havendo erro no documento de cobranca, ou outra circunstancia que impeca a liquidagéo

da despesa, a mesma ficard pendente e o pagamento sustado até que a CONTRATADA
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providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer énus por
parte do CONTRATANTE.

12.6. Caso o CONTRATANTE ndo cumpra o prazo estipulado no caput desta Clausula, pagara a
CONTRATADA atualizacao financeira de acordo com a variacdo do IGP-DI da Fundagédo Getulio
Vargas, proporcionalmente aos dias de atraso.

12.7. Se a CONTRATADA for optante pelo Simples Nacional, essa condicdo devera ser
informada na Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a

operacéo, relacionados no art. 13 da Lei Complementar n° 123/2006.

12.8. Nenhum pagamento sera feito a CONTRATADA caso o(s) fornecimento(s)/servico(s)
seja(m) rejeitado(s) pela fiscalizacdo do contrato, devendo esse(s) ser(em) substituido(s) ou

corrigido(s) pela CONTRATADA de modo a obter a aprovagao da fiscalizagéo, quando for o caso.

12.9. Nos termos da Lei Distrital n® 5.319/2014, o contribuinte do Imposto sobre Servicos de
Qualquer Natureza - ISS, ainda que imune ou isento, cuja sede, ou matriz econbmica, seja
estabelecida em outra unidade da federacdo, sem filial no Distrito Federal, mas que, por forca de
contrato, convénio ou termo, vise a prestacdo de servicos no Distrito Federal, em carater
permanente ou temporario, fica obrigado a inscrever-se no Cadastro Fiscal do Distrito Federal -
CF/DF.

CLAUSULA DECIMA TERCEIRA — DAS SANCOES APLICAVEIS

13.1. Aguele que ensejar o retardamento da execucdo de seu objeto, falhar ou fraudar na
execucdo do Instrumento de ajuste, comportar-se de modo inidéneo, fizer declaracdo falsa ou
cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de licitar e de contratar
com o Distrito Federal pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em

edital e no contrato e das demais cominacdes legais.

13.2. O atraso injustificado nos prazos estabelecidos nesta contratacéo sujeitard a CONTRATADA
a multa de mora calculada mediante apuragdo em processo administrativo em que sera garantida

a defesa prévia e segundo os seguintes percentuais.

13.2.1. Podera ser aplicada a CONTRATADA multa moratéria de valor equivalente a
0,25% (vinte e cinco centésimos por cento) por dia de atraso sobre o custo do servigo,

nao ultrapassando o limite de 10% (dez por cento) sobre esse valor.

13.3. Pela inexecucdo parcial ou total da contratacdo sujeitard& a CONTRATADA aplicacédo
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da multa administrativa apurada em processo administrativo em que serd garantida a defesa

prévia, segundo 0s seguintes percentuais.

13.3.1. Para inexecucdo parcial sera de 12% (doze por cento) sobre o valor nédo
executado do objeto da contratacgéo.

13.3.2. Para inexecucao total sera de 15% (quinze por cento) sobre o valor total do
objeto da contratacao.

13.3.1. O CONTRATANTE podera aplicar a CONTRATADA — juntamente com essa
multa administrativa — a sancdo de adverténcia (prevista no inciso |, do artigo 87 da Lei
n° 8.666/1993 — aplicada ao pregdo subsidiariamente), bem como a sancdo de

impedimento de licitar e contratar com o Distrito Federal.

13.4. Para dar efetividade a aplicacdo da multa moratéria prevista no item 13.2. e das multas
previstas no item 13.3., sera observado o valor minimo de R$ 100,00 (cem reais) para que ocorra
a sua cobranca; exceto quando for necessaria, além da referida multa, a aplicacdo de uma das

penalidades previstas neste Instrumento.

13.5. A multa de inexecucéo total do contrato incidira ainda nos casos em que a CONTRATADA,
sem motivo de forca maior ou caso fortuito devidamente comprovado, solicitar a rescisao

contratual.

13.6. As multas tratadas nesta clausula serdo descontadas do pagamento eventualmente devido
pelo CONTRATANTE, da garantia, quando houver, ou, na impossibilidade de ser feito o desconto,
recolhidas pela CONTRATADA mediante depdsito em conta corrente do CONTRATANTE ou,

guando for o caso, cobradas judicialmente.

CLAUSULA DECIMA QUARTA - DA RESCISAQ

14.1 Além de outras hip6teses expressamente previstas no art. 78 da Lei n® 8.666/1993,

garantida a prévia defesa, constituem motivos para a rescisdo do Contrato:

14.1.1 N&o cumprimento ou cumprimento irregular das clausulas contratuais,
principalmente quanto as especificagées do objeto contidas no Edital do Pregdo Eletrdnico

n._/ ;

14.1.2 o atraso injustificado no inicio do servigo sem justa causa e prévia comunicacao ao
CONTRATANTE;
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14.1.3 o ndo atendimento das determinacdes regulares da autoridade designada para

acompanhar e fiscalizar a sua execuc¢éo, assim como as de seus superiores;

14.1.4 o cometimento reiterado de faltas na sua execuc¢éo, comprovadas por meio de
registro préprio efetuado pelo representante do CONTRATANTE, especialmente designado

para acompanhar o Contrato;
14.1.5 a decretacao de faléncia;
14.1.6 a dissolucéo da sociedade;

14.1.7 a ocorréncia de caso fortuito ou de forca maior, regularmente comprovado e
impeditivo da execucado do objeto deste instrumento contratual, sem prejuizo do disposto
no §2° do art. 79 da Lei n°® 8.666/1993;

14.1.8 razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade do Tribunal de Contas do Distrito Federal e
exaradas no processo administrativo a que se refere este Instrumento contratual, sem
prejuizo do disposto no § 2° do art. 79 da Lei n°® 8.666/1993;

14.1.9 subcontratacdo, cessao ou transferéncia parcial ou total do objeto do contrato; e

14.1.10 uso ou emprego da méao de obra infantil, sem prejuizo da aplicacdo de multa e das

sancdes legais cabiveis.

CLAUSULA DECIMA QUINTA-DOS DIREITOS DA ADMINISTRACAO EM CASO DE RESCISAO

Nos casos de rescisdo previstos neste contrato, a Administracdo adotara as seguintes

providéncias:

15.1.1 - execucao dos valores das multas e indenizac¢des a ela devidos; e

15.1.2 - retencgdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a Administragcéo decorrentes de sua culpa ou dolo na execucgéo do contrato, nos termos do
art. 70 da Lei n? 8.666/1993 em decorréncia do fornecimento, instalacdo e configuracdo

dos bens.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS
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16.1 Os casos omissos serdo analisados pelos representantes legais das partes, com o intuito
de solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que
dispdem a Lei n° 8.666/93, e demais legislacbes vigentes aplicaveis a espécie.

CLAUSULA DECIMA SETIMA — DA VINCULACAQO

17.1 O teor do Edital, na modalidade de Pregdo Eletrbnico n° _ / , Seus anexos e a

proposta da CONTRATADA séao partes integrantes deste Contrato.

CLAUSULA DECIMA OITAVA — DO FORO

18.1 Fica eleito o Foro da Justica Comum do Distrito Federal, para dirimir eventuais

controvérsias relativas ao cumprimento deste pacto.

18.2 Por estarem de acordo, foi mandado lavrar o presente Instrumento Contratual, do qual se
extrairam 2 (duas) vias, para um sO efeito, as quais, depois de lidas, sdo assinadas pelos

representantes das partes e pelas testemunhas abaixo.

Brasilia-DF, de de

CONTRATANTE

CONTRATADA

TESTEMUNHAS:
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