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TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

PREGAO ELETRONICO N.° 13/2021

Regido pela Lei 10.520/2002, Lei Complementar n° 123/2006 e subsidiariamente pela Lei
8.666/1993; bem como pelas Leis Distritais n°s 4.611/2011 e 4.770/2012, pelos Decretos
Distritais n°s 23.460/2002 e 35.592/2014, pelo Decreto Federal n° 10.024/2019, recepcionado
pelo Distrito Federal pelo Decreto Distrital n° 40.205/2019, pelo Decreto Federal
n® 7.174/2010, e pelas demais legislacfes aplicaveis.

OBJETO Contratacdo de empresa especializada para fornecimento, instalacdo e
configuracdo, em lote Unico, de solu¢bes de protecdo de estacdes de trabalho e
de protecdo de servidores de aplicacdo, com suporte técnico e garantia on site
por periodo de 48 (quarenta e oito) meses, e treinamento, sob demanda, nas
solucBes, consoante as especificacbes técnicas descritas no presente
instrumento, em atendimento as necessidades do Tribunal de Contas do Distrito
Federal (TCDF)

SESSAO PUBLICA DE ABERTURA DO CERTAME

DATA: 29.09.2021 HORARIO DE BRASILIA: 14h30min.

ENDERECO ELETRONICO: www.comprasnet.gov.br

PROCESSO: 00600-00002682/2021-50

ESTIMATIVA: R$ 1.077.529,42

REGIME: EMPREITADA POR PRECO GLOBAL (ITENS 1 E 2)
EMPREITADA POR PRECO UNITARIO (ITEM 3)

TIPO: MENOR PRECO (POR LOTE)

UASG: 974003

PREGOEIRA: ENDERECO: Palacio Costa e Silva, Praca do Buriti,

Alessandra Ribeiro Astuti 70075-901 Brasilia, DF.

EQUIPE DE APOIO: CNPJ: 00.534.560/0001-26.

Wildson Prado Oliveira TELEFONE: (61) 3314.2742 / 3314.2202.

Gabriela Barbosa de Faria FAX: (61) 3314-2254.

OBSERVACAQ: O Edital ficarda disponivel nos sitios www.tc.df.gov.br ou
www.comprasnet.gov.br. Respostas a pedidos de esclarecimento ou de impugnacdes, bem
como avisos de ordem geral, deverdo ser consultadas no sitio www.comprasnet.gov.br, néo
ensejando, portanto, qualquer responsabilizacdo ao TCDF por fatos oriundos da néo
realizacao de consultas por parte dos licitantes ao referido sitio.
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PREGAO ELETRONICO N° 13/2021

O TRIBUNAL DE CONTAS DO DISTRITO FEDERAL, por meio do Pregoeiro e Equipe de
Apoio, designados por despacho presidencial do dia 10.09.2021, torna publico, para conhecimento
dos interessados, que recebera até as 14h30min do dia 29.09.2021 (horéario de Brasilia),
PROPOSTAS para a fornecimento, instalacdo e configuracdo, em lote Unico, de solucdes de
protecdo de estacdes de trabalho e de protecéo de servidores de aplicacdo, com suporte técnico e
garantia on site por periodo de 48 (quarenta e oito) meses, e treinamento, sob demanda, nas
solucdes, conforme quantidades e especificacdes estabelecidas neste Edital e seu(s) anexo(s). A
licitac@o sera do tipo MENOR PRECO TOTAL, modalidade Pregdo, em sua forma eletrdnica. Os
procedimentos desta licitacdo serdo regidos pela Lei 10.520/2002, Lei Complementar n° 123/2006
e subsidiariamente pela Lei 8.666/1993; bem como pelas Leis Distritais n°s 4.611/2011 e
4.770/2012, pelos Decretos Distritais n°s 23.460/2002 e 35.592/2014, pelo Decreto Federal
n° 10.024/2019, recepcionado pelo Distrito Federal pelo Decreto Distrital n°® 40.205/2019, pelo

Decreto Federal n°® 7.174/2010, e pelas demais legislagbes aplicaveis.

CAPITULO | - DO OBJETO

1.1 O presente pregdo tem por objeto a contratacdo de empresa especializada para
fornecimento, instalacdo e configuracdo, em lote Unico, de solucdes de protecdo de estacBes de
trabalho e de protecdo de servidores de aplicacdo, com suporte técnico e garantia on site por
periodo de 48 (quarenta e oito) meses, e treinamento, sob demanda, nas solu¢des, conforme a
guantidade e as especificacdes estabelecidas neste Edital e seu(s) anexo(s).

1.2 Em caso de discordancia entre as especificagbes do objeto descritas no sistema

ComprasNet e as constantes deste Edital, prevalecerao as ultimas.

CAPITULO Il — DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1 A despesa com a execuc¢do do objeto desta licitagdo é estimada em R$ 1.077.529,42
(um milhdo, setenta e sete mil, quinhentos e vinte e nove reais e quarenta e dois centavos),
para o periodo de 48 (quarenta e oito) meses que sera imputada a conta do crédito consignado no

orcamento do CONTRATANTE, com o seguinte enquadramento:
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Programa de Trabalho

Cdédigo Subatividade Descricao Natureza da Despesa T

Servicos de
Tecnologia da
3.3.90.40.06 Informacéo e
Comunicacéo —
Modernizacédo de Sistema de PJ (ltens 1 e 2)
Informacgéo do TCDF Servicos de
Tecnologia da
3.3.90.40.20 Informacéo e
Comunicacéo —

PJ (Item 3)

01.126.8231.1471.0005

100

CAPITULO Il - DA IMPUGNACAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO
3.1. Até 03 (trés) dias uteis antes da data fixada para abertura da sesséo publica, qualquer

pessoa podera impugnar o ato convocatério do pregao.

3.1.1. Excepcionalmente a impugnacdo podera possuir efeito suspensivo, desde que

devidamente motivado pelo pregoeiro, nos autos do processo de licitacéo.

3.2. Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a impugnacgéo

no prazo de até 2 (dois) dias Uteis, contados da data de seu recebimento.

3.3. Acolhida a impugnacgédo contra o ato convocatério, sera definida e publicada nova data para
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacao

das propostas.

3.4. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao

Pregoeiro, em até 03 (trés) dias Uteis anteriores a data fixada para abertura da sesséo publica.

3.5. Cabera ao Pregoeiro, auxiliado pelo setor técnico competente, responder aos pedidos de

esclarecimento no prazo de até 2 (dois) dias uteis, contados da data do recebimento do pedido.

3.5.1. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e

vinculardo os participantes e a administracao.

3.6. A apresentacdo de esclarecimentos, questionamentos e impugnacdo contra 0 presente
Edital serd processada e julgada na forma e nos prazos previstos no Decreto Federal
n° 10.024/2019, recepcionado pelo Distrito Federal pelo Decreto Distrital n°® 40.205/2019, mediante
peticio a ser enviada exclusivamente, por meio eletrbnico, no endereco de e-mail

pregao.tcdf@tc.df.gov.br.
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3.7 A participagdo no certame, sem que tenha sido tempestivamente impugnado o presente

Edital, implicara a plena aceitacdo por parte dos interessados das condi¢cfes nele estabelecidas.

3.8  As respostas as impugnacdes e aos esclarecimentos solicitados, bem como outros avisos

de ordem geral, serdo cadastradas no sitio www.comprasnet.qgov.br, sendo de responsabilidade

dos licitantes, seu acompanhamento.

3.9 N&o serdo conhecidas as impugnacdes apresentadas apds o respectivo prazo legal ou, no
caso de empresas, que estejam subscritas por representante ndo habilitado legalmente ou ndo

identificado no processo para responder pela proponente.

3.10 A peticdo de impugnacdo apresentada por empresa deve ser firmada por sécio, pessoa
designada para a administracdo da sociedade, ou procurador, e vir acompanhada, conforme o
caso, de estatuto ou contrato social e suas posteriores alteracdes, se houver, do ato de
designacdo do administrador, ou de procuracdo publica ou particular (instrumento de mandato

com poderes para impugnar o Edital).

3.10.1 O nao atendimento ao disposto neste item tera como consequéncia o recebimento
da impugnacdo como pedido de esclarecimento, caso encaminhada no prazo previsto no
item 3.4.

CAPITULO IV — DAS CONDICOES DE PARTICIPACAO
4.1 Os interessados deverdo estar previamente credenciados perante o Sistema Eletrénico
provido pela Secretaria de Gestdo do Ministério da Economia (SEGES), por meio do sitio

www.comprasnet.gov.br.

4.2 Para ter acesso ao Sistema Eletrbnico, os interessados em participar deste Pregédo
deverdo dispor de chave de identificacdo e senha pessoal, obtidas junto a SEGES, onde também
deverdo informar-se a respeito do seu funcionamento e regulamento e receber instrucdes

detalhadas para sua correta utilizacéo.

4.3 O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo
qgualquer transacdo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCDF responsabilidade por eventuais danos decorrentes do uso

indevido da senha, ainda que por terceiros.
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4.4 N&o poderdo participar desta licitacdo, sob pena de recebimento das sancOes previstas

neste Edital:
4.4.1 As empresas que:
l. nao explorem ramo de atividade compativel com o objeto desta licitacao;

Il. estejam reunidas em consércio, qualquer que seja sua forma de

constituicao;

M. estejam declaradas inidéneas para licitar ou contratar com a Administracéo

Puablica ou suspensas pelo TCDF, nos termos do art. 87 da Lei n® 8.666/1993;

AV estejam impedidas de licitar e contratar com o Distrito Federal, nos termos
do art. 7° da Lei n?2 10.520/2002;

4.4.2 As pessoas fisicas e/ou juridicas que se enquadrem nas hip6teses previstas no art.
9° da Lei n°® 8.666/93 ou naquelas previstas no art. 12 da Lei n° 8.429/1992.

CAPITULO V — DA APRESENTACAO DA PROPOSTA E
DOS DOCUMENTOS DE HABILITACAO

5.1. O licitante devera encaminhar proposta, preferencialmente preenchida na forma do
Anexo Il (Modelo da Proposta de Prec¢os), concomitantemente com os documentos de habilitacédo
exigidos no Edital, exclusivamente por meio do Sistema Eletrdnico, até a data e o horério

marcados para abertura da sessao.

5.1.1. O licitante devera consignar, na forma expressa no Sistema Eletrénico, o VALOR
TOTAL POR ITEM, considerando e incluindo todos os tributos, fretes, tarifas e demais

despesas decorrentes da execucgédo do objeto

5.1.1.1 Os pregos unitarios e totais da proposta a ser encaminhada por meio
do sistema ComprasNet ndo poderdo exceder a 02 (duas) casas decimais.

Havendo necessidade de arredondamento, este devera dar-se para menor.

5.1.2. As propostas deveréo ter validade minima de 60 (sessenta) dias corridos, contados

da data de abertura da sessao publica estabelecida no preambulo deste Edital, sendo que
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os licitantes ficam liberados dos compromissos caso ndo sejam convocados para

contratagéo dentro do prazo de validade das propostas.

5.1.3. Seré adotado o critério de MENOR PRECO TOTAL para julgamento e classificagdo
das propostas, observados o0s prazos maximos, as especificacdes técnicas e o0s

parametros minimos de desempenho e qualidade definidos no Edital.

5.1.4. Nos termos dos arts. 40, X, 43,1V, 44, 88 2°e 3% e 48, | e ll, da Lei n° 8.666/1993,
e do art. 1° da Lei Distrital n°® 5.525/2015, regulamentada pelo Decreto Distrital n°

39.453/2018, serdo desclassificadas as propostas que:

5.14.1. nao atenderem as exigéncias contidas neste ato convocatorio;

5.1.4.2. apresentarem, apés a fase de disputa, valores unitarios superiores
aos estimados no Anexo |l (Estimativa de Pre¢os) ou com precos manifestamente
inexequiveis, assim considerados aqueles que ndo venham a ter a sua viabilidade
demonstrada por meio de documentagdo comprobatéria de que os custos dos
insumos sdo coerentes com os de mercado e que os coeficientes de produtividade

sdo compativeis com a execuc¢do do objeto.

5.1.4.3. Caso seja apresentada proposta com valores unitarios superiores ao
definido na condicéo prevista no subitem 5.1.4.2, o licitante poder& ajustar o valor
proposto ao estabelecido, apés solicitagdo do Pregoeiro por meio de diligéncia,
mediante apresentacdo da proposta ajustada em sessédo publica eletrbnica, desde

gue néo eleve outros itens como forma de compensagéo.

5.1.4.3.1. O ndo atendimento da diligéncia no prazo fixado ou a
recusa em fazé-lo caracteriza hipdtese de desclassificacdo da

proposta.

5.1.5. Os licitantes poderéo retirar ou substituir a proposta e os documentos de habilitacao

anteriormente inseridos no sistema, até a abertura da sessao publica.

5.1.6. Nessa fase ndo havera ordem de classificagdo das propostas, observado o disposto
no Capitulo IX deste Edital (DO MODO DE DISPUTA).
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5.1.7. Essa fase sera encerrada automaticamente com a abertura da sessao publica.

5.2. O licitante declarara, em campo préprio do sistema, o cumprimento dos requisitos para a

habilitacdo e a conformidade de sua proposta com as exigéncias do edital.

5.3. O licitante devera declarar, em campo préprio do Sistema Eletrdnico, sob pena de
inabilitacdo, que ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre, nem menores de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de

aprendiz, a partir dos 14 (quatorze) anos.

5.4. O licitante enquadrado como uma das entidades preferenciais, microempresa ou empresa
de pequeno porte, devera declarar, em campo préprio do Sistema Eletrbnico, que atende aos
requisitos do art. 3° da Lei Complementar n°® 123/2006, para fazer jus aos beneficios previstos

nessa Lei.

5.4.1. O tratamento diferenciado, no d&mbito deste Edital, concedido as microempresas e
as empresas de pequeno porte, estende-se também, como entidades preferenciais, ao
produtor rural pessoa fisica e ao agricultor familiar conceituado na Lei n® 11.326, de 24 de
julho de 2006, com situacdo regular na Previdéncia Social e no Municipio, que tenham
auferido receita bruta anual até o limite de que trata o inciso Il do caput do art. 3° da Lei
Complementar n® 123/2006, bem como as sociedades cooperativas que tenham auferido,
no ano-calendéario anterior, receita bruta até o limite supracitado, nela incluidos os atos

cooperados e ndo-cooperados, nos termos do art. 34 da Lei n® 11.488/2007.

5.5. A falsidade de quaisquer das declara¢cbes de que tratam os itens 5.2 a 5.4 sujeitara o

licitante as sangdes previstas neste Edital e na legislagéo.

5.6. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o

encerramento do envio de lances.

5.7. Os documentos complementares a proposta e a habilitacdo, quando necesséarios a
confirmacdo daqueles exigidos no edital e jA apresentados, serdo encaminhados pelo licitante

melhor classificado apés o encerramento do envio de lances.
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CAPITULO VI - DA ABERTURA DA SESSAO PUBLICA DO PREGAO

6.1 A abertura da sessao publica deste pregdo, conduzida pelo Pregoeiro, ocorrera na data e

na hora indicadas no preambulo deste Edital, no sitio http://www.comprasnet.gov.br.

6.2 Durante a sessdo publica, somente sera considerada oficial a comunicacdo entre o
Pregoeiro e os licitantes ocorrida exclusivamente mediante troca de mensagens, em campo

proprio do Sistema Eletrdnico.

6.3 Cabe ao licitante acompanhar as operacfes no Sistema Eletrdnico durante a sessdo
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da

inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

CAPITULO VII — DA CLASSIFICACAO DAS PROPOSTAS

7.1 O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que nao

estejam em conformidade com os requisitos estabelecidos no Edital.

7.2. A desclassificagdo de proposta sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

7.3 Somente os licitantes com propostas classificadas participaréo da fase de lances.

CAPITULO VIl - DA FORMULACAO DE LANCES

8.1 Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
exclusivamente por meio do Sistema Eletronico, sendo imediatamente informados do horario e do

valor consignados no registro de cada lance.

8.2 Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para

abertura da sesséo e as regras estabelecidas no Edital.

8.3. O licitante somente podera oferecer lance inferior ao dltimo por ele ofertado e registrado no
sistema, observado o intervalo minimo de diferenca de valores entre os lances, que incidira tanto

em relacdo aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta.
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8.4

N&o serdo aceitos 02 (dois) ou mais lances iguais, prevalecendo aquele que for recebido e

registrado primeiro.

8.5

menor

9.1.

Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do

lance registrado, mantendo-se em sigilo a identificacao do ofertante.

CAPITULO IX — DO MODO DE DISPUTA

Para este certame sera adotado, para o envio de lances, 0 modo de disputa aberto, na

conformidade com o inciso | do artigo 31 do Decreto Federal n° 10.024/2019, observados os

critérios a seguir.

9.2.

A etapa de envio de lances na sessdo publica durara dez minutos e, apos isso, sera

prorrogada automaticamente pelo sistema quando houver lance ofertado nos altimos dois minutos

do periodo de duragéo da sessao publica.

9.2.1. A prorrogacdo automatica da etapa de envio de lances de que trata o item 9.2 sera
de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse

periodo de prorrogacgéo, inclusive quando se tratar de lances intermediarios.

9.2.2. Na hipotese de ndo haver novos lances na forma estabelecida nos itens 9.2 € 9.2.1,

a sessdo publica sera encerrada automaticamente.

9.2.3. Encerrada a sessao publica sem prorrogacdo automatica pelo sistema, nos termos
do disposto no item 9.2.2, o pregoeiro podera, assessorado pela equipe de apoio, admitir o
reinicio da etapa de envio de lances, em prol da consecu¢do do melhor preco, mediante

justificativa.

9.2.4. Atendendo ao disposto no paragrafo Unico do art. 31 do Decreto Federal
n°® 10.024/2019, o intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relagéo aos lances intermediarios quanto em relacéo ao lance que cobrir a melhor
oferta, serd de R$ 7.500,00 (sete mil e quinhentos reais) para o Lote Unico.
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9.2.5. Em conformidade com a Decisdao TCDF n° 68/2018 e com o art. 3° da Lei

n° 8.666/1993, o intervalo entre os lances finais ndo podera ser inferior a trés (3) segundos.

9.2.5.1. Consideram-se lances finais, os dois Ultimos lances validos,

descartados os lances das licitantes desclassificadas ou inabilitadas.

9.3. No caso de desconexao do Sistema Eletrénico para o Pregoeiro, no decorrer da etapa de
lances, se o sistema eletrdnico permanecer acessivel aos licitantes, os lances continuardao sendo

recebidos, sem prejuizo dos atos realizados.

9.4. Quando a desconexao do Sistema Eletrdnico para o Pregoeiro persistir por tempo superior
a 10 (dez) minutos, a sesséo do pregdo na forma eletrbnica serd suspensa e reiniciada somente
depois de decorridas 24 (vinte e quatro) horas apés a comunicacdo do fato aos participantes, no

endereco eletronico utilizado para divulgagéo.

9.5. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(dois) ou mais licitantes, mesmo apds a aplicacdo do disposto nos capitulos XI e Xll deste Edital,
como critério de desempate, sera assegurada preferéncia, conforme previsto no § 2° do art. 3° da

Lei n° 8.666/1993, sucessivamente, aos bens e aos servicos:

|. produzidos/prestados no Pais;

Il. produzidos/prestados por empresas brasileiras;

lll. produzidos/prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais; e

IV. produzidos/prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislacéo (art. 3°, § 2°, V, da Lei
n° 8.666/1993).

9.5.1. Permanecendo o empate, a classificacdo far-se-4, obrigatoriamente, por sorteio,

pelo sistema eletrénico, dentre as propostas empatadas.

9.5.2. Em caso de desempate realizado por meio do critério constante do inciso IV, o
licitante vencedor deverd manter as condicbes que lhe deram preferéncia durante todo o

periodo de execucao contratual, na conformidade com o art. 66-A da Lei n°® 8.666/1993.
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CAPITULO X -DO EMPATE FICTO

10.1 Sera assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, nos termos da Lei Complementar n® 123/2006,

observada a declaracdo de que trata o Item 5.4 deste Edital.

10.2 Entende-se por empate, aquelas situacbes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam até 5% (cinco por cento) superiores ao

melhor preco.

10.3 Para efeito do disposto no art. 44 da Lei Complementar n°® 123/2006, ocorrendo o empate,

proceder-se-a da seguinte forma:

10.3.1 a microempresa ou a empresa de pequeno porte mais bem classificada sera
convocada, pelo sistema, para apresentar proposta de precgo inferior aguela considerada
vencedora, no prazo maximo de 05 (cinco) minutos apds o encerramento dos lances do
certame, sob pena de preclusdo. Caso apresente preco inferior aquela considerada
vencedora, sera convocada para encaminhar proposta nos termos do Item 14.1 deste
Edital;

10.3.2 nédo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na
forma prevista no subitem anterior, serdo convocadas as remanescentes que porventura
se enquadrem na hipétese dos §8 1° e 22 do art. 44 da Lei Complementar n° 123/2006, na

ordem classificatéria, para o exercicio do mesmo direito;

10.3.3 no caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos 88 12 e 22
do art. 44 da Lei Complementar n°® 123/2006, sera realizado sorteio entre elas para que se

identifique aquela que primeiro podera apresentar melhor oferta;

10.3.4 na hipbtese da ndo contratacdo nos termos previstos no caput do art. 45 da Lei
Complementar n® 123/2006, a empresa ofertante da proposta originalmente vencedora do

certame sera convocada para encaminhar proposta nos termos do Item 14.1 deste Edital; e
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111

10.3.5 o disposto no art. 45 da Lei Complementar n° 123/2006 somente se aplicara
guando a melhor oferta inicial ndo tiver sido apresentada por microempresa ou empresa de

pequeno porte.

CAPITULO XI - DO DIREITO DE PREFERENCIA

Sera assegurada preferéncia na contratacdo, nos termos do disposto no Decreto Federal

n° 7.174/2010, observada a seguinte ordem:

11.2.

bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o

Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,

. bens e servicos com tecnologia desenvolvida no Pais; e

bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo

Federal.

As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do

item anterior terdo prioridade no exercicio do direito de preferéncia em relacdo as médias e as

grandes empresas enquadradas nesses mesmaos incisos.

11.3.

A comprovacgdo do atendimento ao PPB dos bens de informatica e automacao ofertados

sera feita mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos

incentivos fiscais regulamentados pelo Decreto Federal n°® 5.906/2006 ou 6.008/2008 e devera

compreender a totalidade dos itens componentes do lote.

11.4.

11.5.

A comprovacao prevista no item anterior sera feita:

eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia e

Tecnologia ou da Superintendéncia da Zona Franca de Manaus (SUFRAMA); ou

. por documento expedido para esta finalidade pelo Ministério da Ciéncia e Tecnologia ou

pela SUFRAMA, mediante solicitacdo do licitante.

O exercicio do direito de preferéncia sera concedido ap6s o encerramento da fase de

apresentacgdo dos lances, observando-se os seguintes procedimentos, sucessivamente:

aplicacdo das regras de preferéncia para as microempresas e empresas de pequeno porte

dispostas no Capitulo X deste Edital, quando for o caso;
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11.6.

aplicacdo das regras de preferéncia previstas no item 11.1, com a classificagdo dos
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacado e o exercicio do

direito de preferéncia;

convocagdao dos licitantes classificados que estejam enquadrados no inciso | do item 11.1,
na ordem de classificacdo, para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que ser4 convocado para

encaminhar proposta nos termos do item 14.1 deste Edital;

caso a preferéncia nao seja exercida na forma do inciso Ill anterior, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no inciso Il do item
11.1, na ordem de classificacdo, para a comprovacdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o inciso Il do item 11.1, caso esse direito

nao seja exercido.

Em caso de recusa de proposta da empresa classificada como beneficiaria do direito

preferéncia previsto neste capitulo e remanescendo outra empresa que fagca jus ao mesmo

beneficio e que ndo esteja classificada imediatamente abaixo da desclassificada, mas cuja

proposta encontre-se em empate ficto na forma do item anterior, 0 Pregoeiro promovera uma nova

convocacao para desempate por meio do sistema ComprasNet.

11.7.

Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, observar-se-

ao as regras usuais de classificagcdo e julgamento previstas neste Edital.

CAPITULO XIl — DA SUBCONTRATACAO COMPULSORIA E DA COTA RESERVADA

12.1.

Tendo em vista a necessidade de compatibilizacdo e uniformidade dos itens que compdem

a presente licitacdo, ndo haverd cota reservada para as entidades preferenciais, prevista no

art. 26

da Lei Distrital n° 4.611/2011, bem como a subcontratagdo compulséria prevista no art. 27

dessa Lei.
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CAPITULO XlIl - DA NEGOCIAGCAO

13.1 O Pregoeiro encaminhara, pelo Sistema Eletrdnico, contraproposta ao licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de
julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacdo de condicBes

diferentes daquelas previstas no Edital.

13.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

CAPITULO XIV — DA ACEITABILIDADE DA PROPOSTA

14.1 O licitante classificado provisoriamente em primeiro lugar devera encaminhar, no prazo de
2 (duas) horas, contado da solicitagdo do Pregoeiro, por meio da op¢ao “Enviar Anexo” do sistema
ComprasNet, a proposta de preco adequada ao ultimo lance, preferencialmente preenchida na

forma do Anexo Ill — Modelo de Proposta de Precos, juntamente com

14.1.1 a declaracdo de que atende aos requisitos previstos no art. 2° da Lei Distrital

n® 4.770, de 22 de fevereiro de 2012, se for o caso;

14.1.2.a declaracdo de que esta ciente do disposto no item 4.2.5 do Anexo | do Edital,
sobre a exigéncia prevista no art. 2° da Lei Distrital n® 6.679/2020 acerca da garantia de
equidade salarial entre homens e mulheres nas empresas que contratam com o Poder

Publico do Distrito Federal
observando-se, ainda, o disposto no item 5.1.1.1 deste Instrumento.

14.2. O Pregoeiro examinard a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacdo ao estimado para contratacdo e verificara a habilitacdo do licitante conforme

as disposicdes do Edital.

14.3. Havendo necessidade de envio de documentos complementares apds o julgamento da

proposta, esses deverdo ser encaminhados na forma do item 14.1.

14.4. Para efeito do julgamento da habilitagdo e da proposta, o Pregoeiro podera sanar erros ou

falhas relativas aos documentos, desde que nao alterem suas substancias e sua validade juridica,
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mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade

e eficacia para fins de habilitacéo e classificacéo.

14.5. Em carater de diligéncia, os documentos remetidos por meio da opg¢ao “Enviar Anexo” do
sistema ComprasNet poderdo ser solicitados em original ou por cépia autenticada, a qualquer
momento. Nesse caso, os documentos deverdo ser encaminhados, no prazo estabelecido pelo
Pregoeiro, ao Servico de Licitacdo do Tribunal de Contas do Distrito Federal, localizado no
2° Andar do Edificio Anexo do TCDF, Edificio Palacio Costa e Silva, CEP 70075-901, Brasilia/DF.

14.6. Havendo a necessidade de suspensao da sesséo publica para a realizacao de diligéncias,
com vistas ao saneamento de que trata o item 14.4 ou o recebimento dos documentos solicitados
na forma do item 14.5, a sessdo publica somente sera reiniciada apos aviso prévio no Sistema

Eletrdnico com, no minimo, 24 (vinte e quatro) horas de antecedéncia, com registro em ata.

14.7. N&o se admitirhd proposta que apresente valores simbolicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado, exceto quando se referirem a materiais e instalacdes

de propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneracgao.

14.8. O licitante que abandonar o certame, deixando de enviar a documentacéo indicada neste

Capitulo, sera desclassificado e sujeitar-se-4 as sancdes previstas neste Edital.

14.9. Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de

classificagdo, até a apuracdo de uma proposta que atenda ao Edital e seus anexos.

14.10. Constatado o atendimento as exigéncias fixadas no Edital, o licitante com proposta de
MENOR PRECO TOTAL sera declarado vencedor.

CAPITULO XV — DA HABILITACAO
15.1 O licitante devera apresentar a seguinte documentagao para habilitacdo:

I. relatério de consulta, realizada pelo préprio licitante ou por delegagcdo, ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF —, em que conste a validade das

regularidades fiscais e trabalhistas (habilitacdo parcial) na data de abertura do certame;
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Certiddo Negativa de Débitos com a Fazenda do Distrito Federal, em conformidade
com o art. 193 da Lei n°® 5.172/1966 (Cdédigo Tributario Nacional), c/c o inc. Xlll do art. 4°
da Lei n°®10.520/2002 e art. 40, inc. V, do Decreto Federal n° 10.024/2019, recepcionado
pelo Decreto Distrital n°® 40.205/2019. Esta certiddo serd exigida se nao estiver

contemplada no SICAF.

registro comercial, no caso de empresario individual; ou ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais, e, no caso de sociedades por acdes, acompanhado de documentos de eleicdo

de seus administradores e alteracdes ou da consolidacdo respectiva;

Atestado(s) de Capacidade Técnica ou Certidées que comprove(m) que a empresa
tenha executado, ou que esteja executando, para 6rgao ou entidade da Administracéo
Publica Direta ou Indireta, Federal, Estadual, Municipal ou do DF, ou ainda, para empresas

privadas, contemplando os seguintes requisitos:

IV.a. fornecimento, instalacdo e configuracdo de solucao de prote¢cdo em, no minimo,
500 (quinhentas) esta¢fes de trabalho em rede, com suporte técnico e garantia on site por
periodo minimo de 24 (vinte e quatro) meses; e

IV.b. fornecimento, instalacdo e configuracdo de solucdo de protecdo em, no minimo, 80
(oitenta) servidores de aplicacdo em rede, com suporte técnico e garantia on site por

periodo minimo de 24 (vinte e quatro) meses;

15.1.1 No relatério do SICAF, emitido para cumprimento do item 15.1.1, devera constar, no

minimo, a regularidade com os seguintes entes, em plena validade:
15.1.1.1 Receita Federal e PGFN;
15.1.1.2 Fundo de Garantia pelo Tempo de Servico (FGTS);

15.1.13 Justica Trabalhista (Certiddo Negativa de Débitos Trabalhistas -
CNDT); e

15.1.1.4 Receita Estadual/Municipal/Distrital.

15.1.2 O licitante que ndo atender as exigéncias de habilitacéo parcial no SICAF (omisséo
da situagdo com algum dos entes ou validade expirada) devera apresentar documento(s)

gue as supram, a ser(em) remetidos na forma do item 5.1
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15.1.3 A ndo apresentacdo do documento constante do inciso |l ndo implicara a

inabilitacdo do licitante, salvo se ndo houver possibilidade de sua consulta via Internet.

15.2. O licitante que deixar de enviar a documentacéo indicada neste Capitulo, sera inabilitado e

sujeitar-se-a as sanc¢des previstas neste Edital.

15.3 O Pregoeiro poderd, ainda, consultar sitios oficiais de 6rgdos e entidades emissores de

certidOes, para verificar as condi¢cdes de habilitacdo dos licitantes.

15.4 O licitante deve disponibilizar todas as informacfes necessarias a comprovacdo da
legitimidade dos atestados solicitados, apresentando, dentre outros documentos: coOpia do
contrato que deu suporte a contratacdo, endereco atual do emissor do atestado e local em que

foram prestados os servigos / fornecimento.

15.5. Sob pena de inabilitagdo, os documentos encaminhados deverdo estar em nome do

licitante, com indicac&o do numero de inscricdo no CNPJ.

15.6. As exigéncias de habilitagéo de licitante estrangeiro serdo atendidas mediante documentos
equivalentes, os quais poderao inicialmente ser entregues traduzidos para lingua portuguesa por

traducéo livre.

15.6.1.Caso o licitante vencedor seja estrangeiro, para fins de assinatura do contrato, os
documentos de que trata esse item deverdo ser traduzidos por tradutor juramentado no

Pais e apostilados nos termos dispostos no Decreto n° 8.660, de 29 de janeiro de 2016, ou

de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou

embaixadas.

15.7. Em se tratando de filial, os documentos de habilitacéo juridica e regularidade fiscal deveréo
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em

nome da matriz.

15.8. Tratando-se de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao de regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo
inicial correspondera ao momento em que o proponente for declarado vencedor do certame,
prorrogaveis por igual periodo, a critério da Administracdo, para a regularizacdo da

documentacgéo, pagamento ou parcelamento do débito, emissdo de eventuais certiddes negativas
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ou positivas com efeito de certiddo negativa, observada a declaragdo de que trata o item 5.4 deste
Edital.

15.9. A néo regularizacdo da documentac¢éo, no prazo previsto no subitem anterior, implicara a
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital, e facultara

ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificagdo.

15.10. Para a assinatura do contrato, serd exigida a comprovacao das condicbes de habilitagédo

consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia contratual.

15.10.1. Caso o vencedor da licitagdo ndo comprove as condigcbes de habilitacao
consignadas no edital ou se recuse a assinar o contrato, outro licitante poderd ser
convocado, respeitada a ordem de classificacdo, para, apés a comprovacdo dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato, sem prejuizo da aplicacao das

sancdes previstas neste Edital.

CAPITULO XVI - DA DEMONSTRACAO DOS SERVICOS

16.1 Apos a fase de lances, o licitante classificado provisoriamente em primeiro lugar para o
respectivo LOTE podera ser convocado para, no prazo maximo de 7 (sete) dias Uteis, realizar
apresentacdo da solugdo ofertada, que consistird na instalagdo, na infraestrutura de Tl do
CONTRATANTE, da solugédo ofertada, a fim de comprovar suas funcionalidades e qualidade

sistémicas, de acordo com as especificacbes técnicas, exigidas no Anexo | deste Instrumento.

16.2 O licitante devera indicar um profissional capaz de executar procedimentos de teste e

dirimir as davidas, que acompanhard a instalacao e a homologacao da solucao.

16.3 Podera ser solicitada a demonstracdo de todos os itens que constam na especificacao,
para fins de comprovagcdo da compatibilidade da solugcéo ofertada, sem a possibilidade de nova
apresentacdo e vedadas a realizacdo de customizacdes e a elaboracdo de softwares/aplicativos

com o objetivo de atender as especificacdes técnicas desta contratacdo durante a apresentacao.
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16.4 A apresentacdo sera avaliada pela Equipe Técnica do CONTRATANTE que emitird
parecer conclusivo no prazo de 5 (cinco) dias Uteis, a contar da data de conclusdo da Prova de

Conceito, contendo as raz8es de aprovacao ou recusa da solucéo ofertada.

16.5 O resultado da avaliacdo sera divulgado pelo(a) Pregoeiro(a) que dara ciéncia aos demais

licitantes e prosseguimento do certame, nos termos do Edital.

16.6 O descumprimento do prazo estipulado no item 16.1 enseja a desclassificagéo do licitante.

17.1 Declarado o vencedor, o Pregoeiro abrird prazo de 20 (vinte) minutos, durante o qual

qualquer licitante podera, de forma imediata e motivada, em campo proprio do sistema, manifestar

CAPITULO XVII - DO RECURSO

sua intencdo de recurso.

17.2

recurso, o licitante interessado podera solicitar, a partir do encerramento da fase de lances, vista
dos autos, que permanecerédo franqueados aos recorrentes no Servi¢o de Licitagdo do TCDF, bem
como no sistema de processo eletrénico do TCDF, no sitio http://www.tc.df.gov.br/, link “Consulta

Processual”, “Consulta Rapida”, por meio do niumero do processo indicado na capa deste Edital.

17.3 As intencbes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro seréo

apreciados pela autoridade competente, que proferir4 decisédo definitiva antes da homologacédo do

17.1.1 A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o

objeto ao licitante vencedor.

17.1.2 O Pregoeiro examinard a intencdo de recurso, aceitando-a ou, motivadamente,

rejeitando-a por auséncia de algum pressuposto de admissibilidade, em campo préprio do

sistema.

17.1.3 O licitante que tiver sua intenc@o de recurso aceita devera registrar as razées do
recurso, em campo proprio do sistema, no prazo de 03 (trés) dias Uteis, ficando os demais
licitantes, desde logo, intimados a apresentar contrarrazdes, também via sistema, em igual

prazo, que comegarda a correr do término do prazo do recorrente.

Para justificar sua intengdo de recorrer e fundamentar suas razdes ou contrarrazées de

procedimento.

Pregéo Eletrénico n° 13/2021



http://www.tc.df.gov.br/

. . . TCDF - SELIC
Tribunal de Contas do Distrito Federal Proc: 2682/2021

SELIP — Secretaria de Licitacdo, Material e Patrimonio
T SELIC - Servico de Licitacdo

Gabriela Barbosa

Pag. 20 de 69

17.4 O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

CAPITULO XVIII - DA ADJUDICACAO E HOMOLOGACAO

18.1 A adjudicacao do objeto do presente certame sera viabilizada pelo Pregoeiro sempre que

nao tenha havido recurso.

18.2 A homologacédo da licitacdo é de responsabilidade exclusiva da autoridade competente e
s6 podera ser realizada depois da adjudicacao do objeto ao proponente vencedor pelo Pregoeiro,

ou, quando houver recurso, pela propria autoridade competente.

CAPITULO XIX — DA REVOGACAO E ANULACAO

19.1 A autoridade competente poderd revogar a licitacdo por razbes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar
tal conduta, devendo anuld-la por ilegalidade de oficio ou por provocacdo de terceiros mediante

parecer escrito e devidamente fundamentado.

19.1.1.0s licitantes ndo terdo direito a indenizacdo em decorréncia da anulagdo do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé ao ressarcimento dos

encargos que tiver suportado no cumprimento do contrato.

CAPITULO XX — DA CONTRATACAO

20.1. A contratacdo sera regida, especialmente, pelos itens constantes do Anexo | (Termo de

Referéncia) e do Anexo V (Minuta do Contrato), a seguir elencados:

Anexo | do Edital — Termo de Referéncia
19.1.1 DO INSTRUMENTO DE AJUSTE Item 4.2
19.1.2 DO CONTRATO Anexo V
19.1.3 DEVERES E RESPONSABILIDADES DO CONTRATANTE Item 5.2
19.1.4 DEVERES E RESPONSABILIDADES DA CONTRATADA Item 5.3
19.1.5 DO REAJUSTE DE PRECOS Item 5.8
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19.1.6 DA GARANTIA CONTRATUAL ltem 5.9
19.1.7 DOS MECANISMOS FORMAIS DE COMUNICACAO ltem 5.10
19.1.8 DAS SANCOES APLICAVEIS ltem 8

Anexo V do Edital — Minuta de Contrato
19.1.9 DA VIGENCIA, DOS PRAZOS E DAS CONDICOES Clausula 32
19.1.10 DO VALOR Clausula 42
19.1.11 DA GARANTIA CONTRATUAL Clausula 72
19.1.12 DA FISCALIZACAO Clausula 102
19.1.13 DO RECEBIMENTO DO OBJETO Clausula 112
19.1.14 DO PAGAMENTO Clausula 122
19.1.15 DAS SANCOES APLICAVEIS Clausula 132

20.2 Além do disposto no item 20.1, a contratacdo deverd obedecer as demais clausulas do

Anexo | do Edital — Termo de Referéncia.

CAPITULO XXI — DAS DISPOSICOES GERAIS

21.1 Sao partes integrantes deste Edital 0 Anexo | (Termo de Referéncia), Anexo Il (Estimativa
de Precos), Anexo Il (Modelo de Proposta de Precos), Anexo IV (Modelo de Termo de

Compromisso e Sigilo) e Anexo V (Minuta do Contrato).

21.2 Independente de declaragdo expressa, a simples participagdo nesta licitacdo implica a
aceitacdo das condicdes estipuladas no presente Edital e seus anexos e submissdo total as

normas nele contidas.

BN

21.3 E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregéo,
promover diligéncia destinada a esclarecer ou completar a instrugcdo do processo, vedada a
inclusdo posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins

de classificacdo e habilitacdo.

21.4 Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,

eles serdo considerados como aceitos para efeito de julgamento deste Pregao.

215 Os documentos eletrénicos produzidos com a utilizagdo de processo de certificacdo

disponibilizado pela ICP-Brasil, nos termos da Medida Provisoéria n° 2.200-2, de 24 de agosto de
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2001, serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o

envio de documentos originais e copias autenticadas em papel.

21.6 Em caso de divergéncia entre as disposicfes contidas em normas infralegais e aquelas

contidas neste Edital, prevalecerdo as ultimas.

21.7 Este Pregéo podera ter a data de abertura da sesséo publica transferida por conveniéncia
do TCDF, sem prejuizo do disposto no inciso V do art. 4°, da Lei n° 10.520/2002.

21.8 Nos termos do artigo 1° da Lei Distrital n25.061/2013, c/c o artigo 7°, inciso XXXIII, da

Constituicdo Federal, é estritamente vedado o uso de mao de obra infantil.

21.8.1 O uso ou o emprego da mao de obra infantil podera constituir motivo para a

rescisdo do ajuste e a aplicagdo de multa, sem prejuizo das sanc¢des legais cabiveis.

21.9 Nos termos da Lei Distrital n°® 5.448/2015, regulamentada pelo Decreto Distrital
n° 38.365/2017, é estritamente proibido 0 uso ou o emprego de conteudo discriminatério, relativo
as hipoteses previstas no art. 1° do mencionado diploma legal, podendo sua utilizagdo ensejar a

rescisdo do ajuste e aplicacdo de multa, sem prejuizo de outras sangdes cabiveis.

21.10 Nos termos da Lei Distrital n°® 5.847/2017, a(s) empresa(s) contratada(s) que possuir(irem)
mais de 20 (vinte) funcionarios devera(do) oferecer, diretamente ou por meio de convénios com
instituicbes publicas ou privadas, curso de alfabetizacdo ou complementacdo do ensino

fundamental até o quinto ano aos empregados contratados.
21.11 Sem prejuizo do disposto no Item 3.8:

21.11.1 0 esclarecimento de duvidas de ordem técnica (Anexos | a V) podera ser
realizado junto a Secretaria de Tecnologia da Informacdo, por meio dos telefones (61)
3314-2250 ou (61) 3314-2232, no horario de 13h00 a 18h30.

21.11.2 0 esclarecimento de duvidas sobre o Edital podera ser realizado junto ao
Servico de Licitacdo (SELIC), por meio dos telefones (61) 3314-2742 e 3314-2202, no
horario de 13h00 a 18h30, sem prejuizo do disposto no Iltem 3.5.

21.12 Paratodos os atos praticados em decorréncia deste Edital, devera sempre ser observado o
horario de Brasilia/DF

21.13. Na contagem dos prazos estabelecidos neste Edital e seus anexos, quando definidos em

dias, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.
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21.13.1. Somente se iniciam ou vencem o0s prazos em dias que haja expediente
neste Tribunal de Contas do Distrito Federal.
21.13.2. Para os fins do item 21.13, serdo considerados dias Uteis aqueles definidos

no calendario oficial do Tribunal de Contas do Distrito Federal, salvo aqueles envolvendo

prazos definidos automaticamente pelo sistema ComprasNet.

CAPITULO XXIl = DO FORO

22.1 Fica eleito o Foro da Justica Comum do Distrito Federal para dirimir eventuais

controvérsias relativas ao presente Pregao.
Brasilia - DF, em 15 de setembro de 2021.
ASSINADO DIGITALMENTE

Alessandra Ribeiro Astuti
Chefe Substituta do Servico de Licitac&o
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PREGAO ELETRONICO N° 13/2021

ANEXO |

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

TERMO DE REFERENCIA N.° 10/ 2021

Contratacdo de empresa especializada para fornecimento, instalacdo e
configuracdo, em lote Unico, de solu¢des de protecdo de estacdes de trabalho e
de protecao de servidores de aplicacdo, com suporte técnico e garantia on site

OBJETO por periodo de 48 (quarenta e oito) meses, e treinamento, sob demanda, nas
solucBes, consoante as especificacdes técnicas descritas no presente
instrumento, em atendimento as necessidades do Tribunal de Contas do Distrito
Federal (TCDF)

PROCESSO 00600-00002682/2021-50

ESTIMATIVA ||R$ 1.077.529,42

REGIME EMPREITADA POR PRECO GLOBAL (ITENS 1 E 2)

EMPREITADA POR PRECO UNITARIO (ITEM 3)

TIPO MENOR PRECO

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

AREA ADMINISTRATIVA

Oswaldo Junqueira Vaz Junior
Darlan Lima Carneiro

TELEFONE: (61) 3314-2870
EMAIL: spc@tc.df.gov.br

AREA TECNICA

TELEFONE: (61) 3314-2741

Alessandro Saloméo Gongalves EMAIL:
Leonardo Ramos Paz alessandro.goncalves@tc.df.qov.br
Miguel Kojiio Nobre leonardo.paz@tc.df.qov.br

miquelkn@tc.df.gov.br
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1. DEFINICAO DO OBJETO

1.1.

lote Unico, de solu¢des de protecdo de estacOes de trabalho e de protecdo de servidores de
aplicacao, com suporte técnico e garantia on site por periodo de 48 (quarenta e oito) meses, e
treinamento, sob demanda, nas solugbes, consoante as especificacbes técnicas descritas no

presente instrumento, em atendimento as necessidades do Tribunal de Contas do Distrito Federal,

Contratacdo de empresa especializada para fornecimento, instalacdo e configuragdo, em

dos seguintes itens:

1.1.1. ITEM 1 - Solugéo de protecdo para 1.032 (mil e trinta e duas) estacdes de trabalho,

com suporte técnico e garantia on site por periodo de 48 (quarenta e oito) meses.

1.1.2. ITEM 2 - Solucéo de protecdo para 173 (cento e setenta e trés) servidores de

aplicacdo, com suporte técnico e garantia on site por periodo de 48 (quarenta e oito)

meses.

1.1.3. ITEM 3 — Treinamento, sob demanda, na solucéo contratada, itens 1 e 2.

2. FUNDAMENTACAO DA CONTRATACAO

2.1.

2.2.

NECESSIDADE DA CONTRATACAO

2.1.1. Protecdo aos dados, as estacOes de trabalho e aos servidores de aplicacdo do
Tribunal de Contas do Distrito Federal — TCDF contra ameacas distribuidas pela Internet e

correspondéncia eletrénica, bem como outros meios virtuais.

MOTIVAGCAO

2.2.1. Razdes de Direito

2.2.1.1. Segundo o disposto no art. 21-A do Regulamento dos Servigos

Auxiliares, aprovado pela Resolugdo n° 273/2014, compete a Secretaria de

Tecnologia da Informacao:

2.2.1.1.1. Gerenciar os recursos de Tecnologia da Informac&o, planejar
a aquisicdo, contratacdo ou locacdo de recursos de Tecnologia da
Informacgéo de que o Tribunal necessite, zelar pela seguranca e integridade

de sistemas, dados e informacbGes constantes em bases de dados

corporativas;

2.2.1.2. Segundo o mesmo Regulamento dos Servicos Auxiliares, compete
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ao Servico de Infraestrutura:

2.2.1.2.1. Promover o gerenciamento fisico e logico da rede de
computadores do Tribunal, zelar pela expanséao e atualizacdo tecnologica da
rede local, realizar cépias de seguranca de informacdes e aplicativos, definir
e implementar plano de contingéncia de informagbes e recursos
tecnolégicos, de forma a assegurar a continuidade do funcionamento dos
sistemas de informacdo em situacdes imprevistas, zelar pelo sigilo,
seguranca légica e fisica das informacBes disponiveis na rede de

computadores do Tribunal.

2.2.1.2.2. Para exercer suas atividades de forma eficiente e para
cumprir com a sua missédo, conforme descrito em seu Planejamento
Estratégico 2020-2021, “Atuar em beneficio da sociedade, promovendo a
melhoria da gestdo dos recursos publicos por meio do controle externo”, o
TCDF se vale de inimeros recursos tecnolégicos de infraestrutura, de

sistemas, de aplicativos e de servigos.

2.2.1.3. O Plano Diretor de Tecnologia da Informacdo (PDTI) para o biénio
2020-2021 estabelece o0s seguintes objetivos estratégicos da Secretaria de

Tecnologia da Informacao — STI, que séo aderentes a contratacdo em tela:

2.2.13.1. Apoiar na modernizacdo e transparéncia aos servicos

prestados pelo Tribunal & sociedade;
2.2.1.3.2. Promover a seguranca da Informacéo;

2.2.1.3.3. Garantir a disponibilidade de sistemas e servicos de TI

essenciais ao Tribunal.
2.2.2. Razdes de Fato

2.2.2.1. Por intermédio do Pregdo n.° 25/2017 (Processo n.° 18200/2017), o
Tribunal de Contas do Distrito Federal - TCDF contratou empresa para o0
fornecimento, instalacdo, configuracdo e treinamento em solucdo de seguranca
para endpoint (antimalwares) e para correio eletrénico, com suporte por 36 (trinta e
seis) meses. Porém, o suporte da solugdo terminara em breve, fazendo-se

necessario a realizagdo de nova contratacao e, desta vez, com um prazo maior de
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suporte.

2.2.2.2. Segundo relatério Spam and Phishing?, produzido pela Kaspersky,
empresa de seguranca da informacdo, a média de spams no terceiro quarto de
2020 foi de 48,91% de todo o trafego de e-mails.

2.2.2.3. Ainda de acordo com o relatério, a solugao de seguranca da referida
empresa detectou um total de 51.025.889 anexos maliciosos de e-mails, que

representa um aumento de 8 milhdes com relacdo a ultima divulgacao.

2.2.2.4. Com relacdo ao ataque de phishing, no terceiro quarto de 2020,
segundo a Kaspersky, o Brasil foi alvo de 11,86% de todos os ataques (em primeiro
lugar estd a Mongdlia (15,54%), em segundo, Israel (15,24%) e, em terceiro, a
Franca (12,57%).

2.2.2.5. Por fim, o ataque que mais preocupa as organizagdes atualmente € o

ransomware.

2.2.2.5.1. Ransomware é um tipo de cdodigo malicioso que torna
inacessiveis os dados armazenados em um equipamento, geralmente
usando criptografia, e que exige pagamento de resgate (ransom) para

restabelecer o acesso ao usuario.

2.2.2.6. Segundo a Kaspersky?, em publicacdo de 04/06/2020, o Brasil é lider

em empresas atacadas por ransomware durante a pandemia por COVID-19.

2.2.2.7. De acordo com analise recente realizada por Dmitry Bestuzhev,
Diretor da equipe global de pesquisa e andlise da Kaspersky na América Latina,
houve aumento constante de ataques direcionados de ransomware contra
empresas. De janeiro a maio de 2020, foram bloqueados com sucesso 30 mil
ataques por ransomware em todo o mundo — mais de 200 potenciais vitimas Unicas

defendidas com sucesso por dia.

2.2.2.8. Ataque recente na administracdo publica brasileira ocorreu no

Superior Tribunal de Justica - STJ, que teve varios dados criptografados e varios

1 < https://securelist.com/spam-and-phishing-in-q3-2020/99325/>. Acessado em 04/02/2021.
2 <https://lwww.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527/>. Acessado em 04/02/2021.
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servicos indisponiveis por, pelo menos, uma semana?.

2.2.2.9. Com base no exposto, percebe-se que uma boa solucdo antimalware
e de controle de aplicacbes e dispositivos € essencial para o Tribunal de Contas do
Distrito Federal, que, assim como qualquer érgdo da Administracdo Publica, esta

sujeito aos mais recentes ataques.
2.3. RESULTADOS A SEREM ALCANCADOS
2.3.1. Protecao de dados;
2.3.2. Scan de arquivos e anexos de e-mail;
2.3.3. Protecéo de servidores de aplicacéo;
2.3.4. Correcao de vulnerabilidades

2.3.5. Anadlise de vulnerabilidades.

3. DESCRICAO DO OBJETO

3.1. DEFINICAO DO OBJETO
3.1.1. O objeto da contratacao estad composto por 3 (trés) itens, em lote Gnico:

3.1.1.1. ITEM 1 — Solucdo de protecdo de estacBes de trabalho, com suporte

técnico e garantia on site por periodo de 48 (quarenta e oito) meses

3.1.1.2. ITEM 2 - Solugcdo de protecdo de servidores de aplicagdo, com

suporte técnico e garantia on site por periodo de 48 (quarenta e oito) meses.
3.1.1.3. ITEM 3 — Treinamento, sob demanda, na solu¢éo contratada.
3.2. DOS REQUISITOS TECNICOS
3.2.1. DOS REQUISITOS TECNICOS PARAO ITEM 1 E O ITEM 2:

3.2.1.1. Caracteristicas gerais da solucdo de seguranca:

3.2.1.1.1. Protecdo em tempo real contra virus, trojans, worms, cavalos-
de-troia, spywares, ransomwares, adwares e outros tipos de cddigos

maliciosos;

1 <https://olhardigital.com.br/2020/11/13/seguranca/stj-se-restabelece-apos-ransomware-mas-pf-investiga-copia-de-
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3.2.1.1.2. Protecéo anti-spyware nativa do antivirus, ndo dependente de
plugin ou médulo adicional;

3.2.1.1.3. Permitir a configuracdo de diferentes acBes executadas

automaticamente para cada ameaca, com as opc¢des de, no minimo:
somente alertar, limpar automaticamente, apagar automaticamente e colocar

em quarentena,

3.2.1.1.4. Permitir verificacdo das ameacas da maneira manual,
agendada e em tempo real, detectando ameacas no nivel do kernel do

sistema operacional, fornecendo a possibilidade de deteccéo de rootkits;

3.2.1.15. Capacidade de identificacdo da origem da infecgdo, para
malwares que utilizam compartiihamento de arquivos como forma de
propagacao, informando nome ou IP da origem com opg¢éo de bloqueio da
comunicagéo via rede;

3.2.1.1.6. Antivirus de Web (moOdulo para verificacdo de sites e

downloads contra virus).

3.21.1.7. Controle de vulnerabilidades do Windows e dos aplicativos
instalados.
3.2.1.1.8. Na verificacdo de trafego web, caso encontrado cédigo

malicioso o programa deve:
3.2.1.1.8.1. Perguntar o que fazer, ou;

3.2.1.1.8.2. Bloquear 0 acesso ao objeto e mostrar uma

mensagem sobre o bloqueio, ou;
3.2.1.1.8.3. Permitir acesso ao objeto.

3.2.1.1.9. O antivirus de web deve realizar a verificagdo de, no minimo,

duas maneiras diferentes, sob escolha do administrador:

3.2.1.1.9.1. Verificagdo on-the-fly, onde os dados sao verificados

enquanto sdo recebidos em tempo real, ou;

dados/>. Acessado em 04/02/2021.
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3.2.1.1.9.2. Verificagao de buffer, onde os dados sé&o recebidos e

armazenados para posterior verificacao.

3.2.1.1.10. Possibilidade de adicionar sites da web em uma lista de

exclusdo, onde ndo serdo verificados pelo antivirus de web.

3.2.1.1.11.  Deve possuir médulo que analise as ac¢des de cada aplicacédo
em execugdo no computador, gravando as agbes executadas e
comparando-as com sequéncias caracteristicas de atividades perigosas.
Tais registros de sequéncias devem ser atualizados juntamente com as

vacinas.

3.2.1.1.12. Deve possuir médulo que analise cada macro de VBA

executada, procurando por sinais de atividade maliciosa.

3.2.1.1.13. Deve possuir modulo de blogueio de phishing, com

atualiza¢des incluidas nas vacinas;

3.2.1.1.14. Deve possuir protecao contra vulnerabilidades

desconhecidas, tais como estouro de buffer (buffer overflow);

3.2.1.1.15. Capacidade de implementar varreduras otimizadas em
maquinas fisicas e virtuais, onde o arquivo verificado pela varredura uma

vez nédo sera verificado novamente, até que ocorra alguma alteracéo nesse;

3.2.1.1.16. Possuir funcionalidades que permitam a detecc¢éo e reparo de
arquivos contaminados por codigos maliciosos mesmo que sejam

compactados;

3.2.1.1.17. Capacidade de remocdo dos danos causados por spyware,

adwares e worms, como limpeza do registro e pontos de carregamento;

3.2.1.1.18. Capacidade de executar varreduras em tempo real contra-

ataques dirigidos a vulnerabilidades do navegador

3.2.1.1.19. Reputacdo de arquivos — verificar a reputacdo de arquivo

através de pesquisa em base de dados do fabricante em nuvem;

3.2.1.1.20. Reputacdo WEB - rastrear a credibilidade de dominios,
atribuindo uma classificacdo com base em fatores de reputacdo, como o
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tempo de existéncia do site etc;
3.2.1.1.21. Bloqueio de URLs de ma reputacao;

3.2.1.1.22. A lista de URLs deve ser fornecida e atualizada
automaticamente pelo fabricante, permitindo a consulta em base local ou na

nuvem da reputacdo das URLs acessadas;

3.2.1.1.23. Deve permitir a criacdo de listas de excluséo, permitindo que
0s hots acessem determinadas URLs especificadas pelo administrador do

sistema;
3.2.1.1.24. Protecdo de navegadores (Browser Protection);

3.2.1.1.25. Controle de Aplicagbes em ambiente Windows (Application

Control);

3.2.1.1.26.  Protecdo avancada contra ransomware, com capacidade de

reverter o incidente;

3.2.1.1.27. Solucdo que simule o ambiente real do Tribunal, criando
armadilhas para permitir que o malware execute acfes em um ambiente

totalmente isolado e seja bloqueado antes de atingir qualquer computador;

3.2.1.1.28.  Mitigacdo de exploracdo de vulnerabilidades em aplicacdes

conhecidas;
3.2.1.1.29. Bloqueio de ameacas polimorfas;

3.2.1.1.30. Bloqueio de ataques “zero-day”;

3.2.1.1.31.  Impedir técnicas de manipulacdo de memoria (Memory Exploit
Mitigation);
3.2.1.1.32. Impedir ataques direcionados, mesmo que utilizando

vulnerabilidades de dia zero;

3.2.1.1.33. O software de protecdo do endpoint deve ter a capacidade de

bloguear exploits que trabalham com “shellcode”;

3.2.1.1.34. Deve ter administracdo centralizada por console Unico de

gerenciamento (tanto para estacdes de trabalho quanto para os servidores);

Pregéo Eletrénico n° 13/2021
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3.2.1.1.35. Deve ter acesso a console de gerenciamento via HTTP e
HTTPS;

3.2.1.1.36.  Deve executar, na instalacdo do cliente, varredura em relacao

a existéncia de outros antivirus;

3.2.1.1.37.  Deve desinstalar solu¢des de antivirus de outros fabricantes,

na instalacéo do cliente;

3.2.1.1.38.  Deve avisar aos administradores, via e-mail, sobre infec¢cdes

por malwares;
3.2.1.1.39. Permitir a criacdo de relatorios, sob demanda, ou agendados;

3.2.1.1.40. Permitir mecanismos para minimizar impacto na rede durante

0 processo de instalacédo em clientes;

3.2.1.1.41. A solugao devera possuir indicadores para medir a eficacia da
solu¢do, como, por exemplo, a quantidade de ameacas bloqueadas com

sucesso, computadores e/ou usudrios envolvidos etc;

3.2.1.1.42.  As configuracdes de todos os mddulos da solugdo deverédo
ser realizadas através da mesma console, exceto as configuracdes e propria

operacao do EDR, que podera ser feita por console especifica;

3.2.1.1.43. Mecanismo de comunicacdo em tempo real entre servidor e

clientes, para entregar configuracdes e assinaturas;

3.2.1.1.44. Permitir a divisdo logica dos computadores, dentro da
estrutura de gerenciamento, criar grupos de forma manual e grupos do

active directory com administracdo individualizada por maquina ou grupo.

3.2.1.1.45. O servidor de gerenciamento devera possuir compatibilidade
para instalacdo nos sistemas operacionais Microsoft Windows Server 2012

R2 e superiores ou Ubuntu Server 18.04 e superiores;

3.2.1.1.46.  Caso o servidor de gerenciamento seja appliance, sera aceita

apenas a modalidade virtual e devera ser instalado em:
3.2.1.1.46.1. PROXMOX/KVM;

3.2.1.1.46.2. Ambiente VMware, desde que a contratada implante
Pregéo Eletrénico n° 13/2021
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todo o ambiente necessario para a execugdo, que devera

contemplar, no minimo:

3.2.1.1.46.2.1.Servidor de, no maximo 2U, a ser instalado no
rack do TCDF, com especificacdes necessarias para a correta

execucédo da aplicacao;

3.2.1.1.46.2.2.Licenciamento completo para execucdo do
VMware e do appliance de gerenciamento, incluindo sistema

operacional e demais softwares ou hardwares necessarios.
3.2.1.1.47.  Sera aceita console de gerenciamento na nuvem.

3.2.1.1.48. O servidor de gerenciamento devera ser instalado em

sistema operacional 64 bits;

3.2.1.1.49.  Possuir integragcdo com LDAP ou Active Directory,
para importagdo das estruturas organizacionais e autenticacdo dos

Administradores;

3.2.1.1.50. Possibilidade de aplicar regras diferenciadas, baseado

na estrutura légica da rede;

3.2.1.1.51. Possibilidade de aplicar regras diferenciadas por

grupos de usuarios e maquinas;

3.2.1.1.52. O servidor de gerenciamento devera permitir o uso do

banco de dados Microsoft SQL Server na versao 2014 ou superior;

3.2.1.1.53. Possuir a funcionalidade e recursos para criacdo e
agendamento periédicos de backups da base de dados ou fornecer

ferramenta para tal finalidade;

3.2.1.1.54.  Permitir a instalacdo de servidores de gerenciamento

adicionais

3.2.1.1.55. Possibilidade de instalacdo dos clientes em estacdes
de trabalho de forma remota, via console de gerenciamento, com

opcéo de remocéao de solugbes previamente instaladas;

3.2.1.1.56. Permitir a instalacdo remota do software por Group
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Policy (GPO);

3.2.1.1.57.  Descobrir automaticamente as estacdes da rede que

nao possuem o cliente instalado;

3.2.1.1.58. Fornecer atualizacbes do produto e das definicdes de

malware;

3.2.1.1.59. A console de gerenciamento deve permitir travar as
configuracdes nos clientes, definindo permissées para que somente
0 administrador possa alterar as configuracdes, desinstalar ou parar

0 servico do cliente;

3.2.1.1.60. Permitir a criagdo de mudltiplos perfis de seguranca

vinculados aos diferentes tipos de servidores do ambiente;
3.2.1.1.61.  Permitir o envio de notificacdes via SMTP;

3.2.1.1.62. Capacidade de criacdo de contas de usuario com

diferentes niveis de acesso de administracao e operacao;

3.2.1.1.63. A solucdo devera possuir, no minimo para ambiente

Windows, gerenciamento de patches e vulnerabilidades:

3.2.1.1.63.1. Scanning automatico de vulnerabilidades em

sistemas operacionais e aplicac@es instaladas;

3.2.1.1.63.2. Remediacdo de vulnerabilidades aplicando

patches, de forma remota, via console de gerenciamento.

3.2.1.1.64. Instalagdo e atualizagdo do software sem a

intervenc¢do do usuario;

3.2.1.1.65.  Suportar redirecionamentos dos logs para um servidor

de log;
3.2.1.1.66.  Utilizar comunicagao segura entre cliente e servidor;

3.2.1.1.67.  Atualizacdo incremental, remota e em tempo real das

vacinas da solucéo;

3.2.1.1.68.  Permitir criar planos de distribuicdo das atualizacdes,
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via comunicagdo segura, entre cliente e servidor de gerenciamento;

3.2.1.1.69.  Permitir eleger qualquer cliente gerenciado como um
servidor de distribuicdo das vacinas, podendo eleger mais de um

cliente para esta func¢éao;

3.2.1.1.70.  As atualizacdes das configuracdes e das definicbes de
virus ndo poderao utilizar login scripts, agendamentos ou tarefas
manuais ou outros modulos adicionais que ndo sejam parte
integrante da solucéo e devera ser feito sem requerer reinicializacao

do computador ou servi¢co para aplica-la;

3.2.1.1.71. Capacidade de voltar, pelo menos, uma vacina e
assinatura anteriormente armazenadas no servidor, utilizando opg¢éo

e comando da console.

3.2.1.1.72.  Possuir funcionalidades que possibilitem, quando na

deteccdo de um objeto potencialmente perigoso:
3.2.1.1.72.1. Perguntar o que fazer, ou.
3.2.1.1.72.2. Bloquear acesso ao objeto;

3.2.1.1.72.3. Apagar o objeto ou tentar desinfeta-lo (de
acordo com a configuragdo pré-estabelecida pelo

administrador).

3.2.1.1.72.4. Caso positivo de desinfeccdo: restaurar o

objeto para uso.

3.2.1.1.72.5. Caso negativo de desinfeccdo: mover para
quarentena ou apagar (de acordo com a configuracdo pré-

estabelecida pelo administrador).

3.2.1.1.73. Recursos de relatério e monitoramento deverdo ser

nativos da propria console central de gerenciamento;

3.2.1.1.74. Capacidade de Geracdo de relatérios estatisticos e

graficos;

3.2.1.1.75. Possibilidade de exibir a lista de estagbfes que




A Tribunal de Contas do Distrito Federal Proc: 2682/2021
SELIP — Secretaria de Licitacdo, Material e Patrimonio
T SELIC - Servico de Licitacdo

TCDF - SELIC

Gabriela Barbosa

Pag. 36 de 69

Pregéo Eletrénico n° 13/2021

possuam o antivirus instalado, contendo informag6es, como nome da
estacao de trabalho, versdo do antivirus, data das vacinas, data da

Gltima verificacéo;

3.2.1.1.76.  Permitir investigar os alertas gerados pelos modelos
de detecgcdo por meio de uma analise impacto e andlise de causa-

raiz;

3.2.1.1.77. A solucéo devera suportar andlise de comportamento

para a deteccdo avancada de ameacas;

3.2.1.1.78. A solugdo devera incluir técnicas de inteligéncia
artificial baseada em machine learning para andlise preditiva de

ameacas;

3.2.1.1.79. Deve exibir todos ou os principais detalhes do

incidente em uma Unica pagina (EDR), contendo no minimo:
3.2.1.1.79.1. Status do incidente;
3.2.1.1.79.2. Escopo impactado:

3.2.1.1.79.3. Quantidade de estacbes de trabalho

impactadas;

3.2.1.1.79.4. Quantidade de servidores impactados;
3.2.1.1.79.5. Quantidade de usuarios impactados;
3.2.1.1.79.6. Data e hora da deteccdo;

3.2.1.1.79.7. Modelo(s) de deteccdo acionado(s).

3.2.1.1.80. A investigacdo deve permitir a analise do recebimento

e execucao de arquivos, processos e sessoes de rede.

3.2.1.1.81. A solugdo deve ter capacidade de apresentar a
visibilidade completa do vetor de ataque, disseminacdo e extensao

do impacto de ameacas avancgadas;

3.2.1.1.82. Durante o0 processo de andlise da cadeia de

processos, deve ser possivel verificar todos os objetos relacionados
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a esta analise, as atividades executadas pelos objetos e sua

reputacdo conforme categoriza¢éo do fabricante;

3.2.1.1.83. Apl6s o vencimento das licencas, mesmo que sem

atualizacdes, a solucdo devera continuar funcionando.

3.2.2. DOS REQUISITOS TECNICOS PARA O ITEM 1

3.2.2.1. Caracteristicas especificas para estacdes de trabalho:
3.2.2.1.1. Licenciamento para 1.032 (mil e trinta e duas) estacdes de
trabalho;
3.2.2.1.2. Devera ser compativel com as seguintes versdes de sistemas

operacionais (64 bits):
3.2.2.1.2.1. Windows 10 e superiores;
3.2.2.1.2.2. MacOS Big Sur e superiores.

3.2.2.1.3. Possibilitar a criacdo de uma midia (pendrive, CD ou DVD)
inicializavel para verificagdo e remocao de ameagas sem a necessidade de

carregar o Sistema Operacional do cliente;

3.2.2.1.4. Possuir modulo que habilite ou ndo o funcionamento dos

seguintes dispositivos externos, no minimo para ambiente Windows:
3.2.2.1.4.1. Discos de armazenamento locais.
3.2.2.1.4.2. Armazenamento removivel;
3.2.2.1.43. CD/DVD;
3.2.2.1.4.4. Dispositivos multifuncionais;
3.2.2.1.45. Wi-Fj
3.2.2.1.4.6. Adaptadores de rede;
3.2.2.1.4.7. Dispositivos MP3 ou smartphones;
3.2.2.1.4.8. Dispositivos bluetooth.

3.2.2.1.5. Limitar a escrita e leitura, no minimo para ambiente Windows,

em dispositivos de armazenamento externo por usuario ou dispositivo
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especifico;

3.2.2.1.6. Limitar a execugdo, no minimo para ambiente Windows, de
aplicativos por hash, nome do arquivo, versdo do arquivo, nome do
aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto,
etc);

3.2.2.1.7. Bloquear execucdo, no minimo para ambiente Windows, de

aplicativo que esta em armazenamento externo;

3.2.2.1.8. Limitar, no minimo para ambiente Windows, o acesso dos
aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca

do aplicativo;

3.2.2.1.9. Possibilitar que, caso o computador cliente saia da rede
corporativa, seja ativada politica alternativa na qual a estacdo de trabalho

possa ser atualizar diretamente no site do fabricante.

3.2.3. DOS REQUISITOS TECNICOS PARA O ITEM 2

3.2.3.1. Caracteristicas especificas para servidores:
3.2.3.1.1. Licenciamento para 173 (cento e setenta e trés) servidores;
3.2.3.1.2. A solucdo devera ser compativel e homologada, no minimo,

para os seguintes sistemas operacionais e versoes (64 bits):
3.2.3.1.2.1. Ubuntu Server 14.04 e superiores;
3.2.3.1.2.2. Windows Server 2008 e superiores;
3.2.3.1.2.3. CentOS 6.6 e superiores.

3.2.3.1.3. A solucao deve possuir funcionalidade de realizar verificagbes

de seguranca em ambientes virtualizados por KVM ou PROXMOX;

3.2.3.1.4. A solucdo devera ser compativel com maquinas fisicas e
virtuais.
3.2.3.1.5. A solucdo deve enviar, automaticamente, atualizactes de
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vacinas, regras e politicas para todos os servidores;

3.2.3.1.6. Protecdo de hosts docker e contéineres em ambiente Linux;
3.2.3.1.7. A solucdo deverd permitir agrupar hosts gerenciados em

pastas, possibilitando a aplicacdo de politicas diferenciadas para cada

grupo;

3.2.3.1.8. A solucdo devera efetuar a protecdo contra codigos
maliciosos por meio da instalacdo ou ndo de agentes, permitindo rastrear
ameacas em tempo real, varredura sob demanda e conforme agendamento,

possibilitando a tomada de ag¢des distintas para cada tipo de ameaca,

3.2.3.1.9. Deve ser capaz de executar rastreamento nos hosts e
fornecer lista de recomendacfes de seguranca para softwares que

estiverem instalados, bem como para o sistema operacional;

3.2.3.1.10. Permitir atuar no modo “em linha” para bloqueio de ataques

ou modo “escuta” para monitoracdo e alertas;

3.2.3.1.11. Possuir a capacidade de varrer o servidor protegido,

detectando o tipo e versdo do sistema operacional e demais aplicacdes;

3.2.3.1.12. Possuir a capacidade de detectar uma conexdo maliciosa,

com a possibilidade de bloguear esta conexao;

3.2.3.1.13. Permitir que a opcdo de deteccdo e bloqueio seja
implementada de forma global (todas as regras) ou apenas para uma regra

ou grupos de regras;

3.2.3.1.14.  Possuir a capacidade de criacdo de regras customizadas para

proteger aplicagGes desenvolvidas pelo cliente;

3.2.3.1.15. Implementar a customizagdo avancada e criagdo de novas
regras de protecdo de aplicagbes web, permitindo proteger contra

vulnerabilidades especificas de sistemas web legados e/ou proprietarios;

3.2.3.1.16.  Apresentar informac¢des detalhadas das regras de blindagem
contra vulnerabilidades, contendo, quando possivel, links com referéncias

externas, explicando a vulnerabilidade;

Pregéo Eletrénico n° 13/2021




A Tribunal de Contas do Distrito Federal
SELIP — Secretaria de Licitacdo, Material e Patrimonio
T SELIC - Servico de Licitacdo

TCDF —SELIC
Proc: 2682/2021

Gabriela Barbosa

Pag. 40 de 69

3.2.3.1.17.  Bloquear trafego por aplicacdo independentemente da porta
gue a aplicacéo utilize, de modo que a aplicacdo ndo consiga comunicar na

rede;

3.2.3.1.18.  Permitir habilitar modo debug na coleta de pacotes de forma a

capturar o trdfego para analise;

3.2.3.1.19.  Permitir que o administrador do sistema tenha a possibilidade
de ndo aplicar automaticamente a protecdo para as vulnerabilidades

escolhendo um grupo ou host;

3.2.3.1.20. Possuir a capacidade de detectar mudancas de integridade

em arquivos e diretorios do sistema operacional;

3.2.3.1.21. Permitir a customizacdo de regras existentes, adicionando,

removendo ou modificando regras;

3.2.3.1.22. Devera rastrear e indicar/sugerir ao administrador do sistema

quais softwares estéo instalados e que possuem logs passiveis de inspec¢ao;

3.2.3.1.23.  Possuir a capacidade de detectar mudancas no estado de

portas em sistemas operacionais;

3.2.3.1.24.  Possuir a capacidade de monitorar o status de servicos e

processos do sistema operacional;

3.2.3.1.25.  Classificar regras de acordo com a severidade, para melhor

verificagdo nos logs e alertas;

3.2.3.1.26.  Possibilitar a criacdo de listas de exclusdo para processos,

diret6rios ou arquivos do sistema operacional,

3.2.3.1.27. O controle de aplicacdes deverd ser realizado atraveés de
hash;

3.2.3.1.28. A solugdo devera possuir funcionalidade de bloquear tudo o
gue néo for permitido explicitamente e permitir tudo o que néo for bloqueado

explicitamente;

3.2.4. DOS REQUISITOS TECNICOS PARA O ITEM 3

3.24.1. O treinamento, sob demanda, se realizard em 2 (duas) turmas e
Pregéo Eletrénico n° 13/2021
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contemplard o maximo 6 (seis) servidores em cada turma.

3.2.4.2. O treinamento para cada turma devera possuir, no mMaximo,
16 (dezesseis) horas de carga horéaria, sendo a carga horéria diaria de, no maximo,

4 (quatro) horas.

3.2.4.3. O prazo para a realizagdo do primeiro treinamento na solugédo de
seguranca é de, no maximo, 30 (trinta) dias, contados do recebimento definitivo dos
itens 1 e 2. Caso seja necessario, 0 segundo treinamento devera ser realizado

dentro do prazo de vigéncia do Contrato.

3.2.4.4. A data e horéario dos treinamentos serdo acordados entre a equipe
responsavel do TCDF e a CONTRATADA.

3.2.4.5. Os treinamentos deverdo ser realizados preferencialmente nas
dependéncias do TCDF, em Brasilia/DF, por profissional certificado pelo fabricante

da solugéo ofertada.

3.2.4.5.1. Esses treinamentos poderdo ser realizados, também, no
modelo a distancia, telepresencial ou outro modelo remoto, desde que
aprovado pela chefia do Servico de Infraestrutura, em acordo com a
CONTRATADA.

3.2.4.6. Os treinamentos e capacitacdo da solucdo deverdo ser ministrados
no periodo entre 13h00 e 19h00.

3.24.7. Devera ser disponibilizado material em formato digital do conteddo

dos treinamentos.

3.2.4.8. Os treinamentos deverdo cobrir todos 0s conhecimentos necessarios

para:
3.2.4.8.1. Administracao;
3.2.4.8.2. Utilizagéo da solucao;
3.2.4.8.3. Configuracao;
3.2.4.8.4. Otimizacao; e

3.2.4.8.5. Troubleshooting.
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3.3.

3.2.4.9. A CONTRATANTE poderé solicitar repeticdo dos treinamentos, com
0s ajustes necessérios, sem 06nus adicional, caso a qualidade ndo atenda as

expectativas, com uma aceitacao inferior a 70%.

3.2.4.10. A CONTRATADA devera fornecer certificado de conclusao de curso,
contendo a carga horaria e o conteudo programético.

3.2.4.11. Os treinamentos deverdo ser 100% hands on, com ambiente
separado, que simule a instalacdo realizada no Tribunal, e no qual os servidores

possam treinar, na pratica, o que o instrutor ministrara.
DO SERVICO DE GARANTIA ON SITE E SUPORTE TECNICO

3.3.1. O prazo de garantia on-site do fornecimento, instalagéo, configuracdo da solucéo

sera de 48 (quarenta e oito) meses, contados da data do recebimento definitivo do objeto.
3.3.2. Durante o periodo de garantia, devera ser disponibilizado ao CONTRATANTE
3.3.2.1. Qualquer atualizag&o no software, sem custo adicional.
3.3.2.2. Disponibilizagéo de patches corretivos.

3.3.3. A CONTRATADA devera dispor de central de atendimento para abertura de
chamados. Os chamados poderédo ser efetuados através de ligacao local e através de

outro meio, como, por exemplo, portal web ou e-mail.

3.3.4. O suporte técnico deve estar disponivel 24h por dia, durante os 5 (cinco) dias Uteis

da semana (24x5) e tem por finalidade apoio as atividades de solu¢do de seguranca, como

exemplo:
3.3.4.1. Assegurar atualizacdo de vacinas;
3.3.4.2. Orientar procedimentos com relacéo a ataques;
3.3.4.3. Notificacdo emergencial de vulnerabilidades; e
3.3.4.4. Customizacéo das politicas do Windows (GPO).

3.3.5. Os chamados de suporte técnico para a solucdo de seguranca serdo classificados
por severidade, avaliados de acordo com o impacto que o problema a ser resolvido possa

causar ao Tribunal:

3.3.5.1. SEVERIDADE ALTA: este nivel de severidade é aplicado quando o
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problema afeta mais de 10% (dez por cento) das estacbes de trabalho do
CONTRATANTE, com ameaca a disponibilidade de servicos ou risco de infeccdo

generalizada das estacdes de trabalho;

3.3.5.2. SEVERIDADE MEDIA: este nivel de severidade é aplicado quando o
problema afeta até 10% (dez por cento) das estacdes de trabalho, de forma contida,
em ritmo lento e continuo, podendo implicar em parada de servigos especificos da
rede do CONTRATANTE;

3.3.5.3. SEVERIDADE BAIXA: este nivel de severidade é aplicado quando o
problema afeta estacdes de trabalho isoladas, sem se propagar para outras e sem

afetar outros ativos de rede.

3.3.54. A confirmagéo do recebimento do chamado e a notificagdo contendo
o diagndstico e a resolucéo adotada para saneamento do problema apontado, nos

termos acima, deverdo ocorrer nos prazos abaixo estipulados:

PRAZOS
Grau de severidade Confirmacéao de Prazo de resolucio

recebimento do (horas)
chamado (horas)

Alta 2 12

Média 4 24

Baixa 4 36

3.3.5.4.1. Os prazos que trata o item 3.3.5.4 referem-se a horas

Gteis.

3.3.5.5. Podera haver a suspensédo de contagem dos prazos para chamados

gue necessitem de providéncia por parte do fabricante que extrapole os prazos
fixados na tabela acima, desde que a CONTRATADA comprove que efetuou todos
os esforgos junto ao fabricante para a solucdo das pendéncias, uma vez que a
CONTRATADA ¢é responsavel pela abertura e acompanhamento de chamados
junto ao fabricante e deve efetuar as gestbes necessarias para priorizar,
reclassificar e escalonar o chamado, de modo a resolver o problema no menor

tempo possivel.
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4.

DA PRESTACAO DOS SERVICOS E INSTRUMENTO DE AJUSTE

4.1.

4.2.

DO MODELO DE FORNECIMENTO DO OBJETO

4.1.1. . Na execucdo dos servi¢os objeto do presente instrumento deverd ser observado

os requisitos funcionais (especificacdes técnicas) aqui estabelecidos.

4.1.2. As solucdes de protecdo de estacdes de trabalho e de servidores de aplicagédo
(ITENS 1 e 2) serdo executados de forma indireta, pelo regime de empreitada por preco

global.

4.1.3. Os servicos de treinamento (ITEM 3) serdo executados de forma indireta, sob

demanda, pelo regime de empreitada por prego unitério.
DO INSTRUMENTO DE AJUSTE

4.2.1. Sem prejuizo do Capitulo Il da Lei n® 8.666/1993, o presente instrumento, o Edital
de Licitacdo, os demais anexos e a proposta do(s) adjudicatario(s) serédo partes integrantes

do Contrato a ser assinado, cuja minuta consta do Anexo V - Minuta de Contrato.

4.2.2. A recusa injustificada do adjudicatario em assinar o Contrato, no prazo de 05
(cinco) dias uteis apds a sua convocacdo, caracteriza o descumprimento total da
obrigacdo, sujeitando-o as penalidades legalmente estabelecidas e faculta ao TCDF

convocar as demais proponentes, obedecida a ordem de classificacéo.

4.2.3. O prazo de que trata o item 4.2.2 podera ser prorrogado uma vez, por igual periodo,
na forma do disposto no §1° do art. 64 da Lei n® 8.666/1993.

4.2.4. Previamente a assinatura do Instrumento Contratual, a CONTRATADA devera
comprovar documentalmente o cumprimento da exigéncia de equidade salarial em seu
quadro de funcionarios no prazo de 5 dias, contados da publicagdo do resultado da
licitacdo, prorrogavel, justificadamente, por igual periodo e uma U(nica vez, em
conformidade com o art. 2° da Lei Distrital n® 6.679/2020.

4.2.4.1Caso a empresa ndo conte com mecanismos de garantia de equidade
salarial, podera apresentar, no mesmo prazo estabelecido no item 4.2.5, plano para
adocéao das ac¢des elencadas no inciso Il do art. 2° da Lei Distrital n® 6.679/2020, ou
outras que visem ao alcance do mesmo objetivo, com prazo para implantacdo de no

maximo 90 dias.
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4.3.

4.2.5. A empresa vencedora de processo licitatorio que ndo aceite as condigbes impostas
no item 4.2.4 ficard impedida de assinar o respectivo termo de contrato, ficando a
Administracdo Publica autorizada a convocar os licitantes remanescentes, na ordem de
classificacdo, para fazé-lo em igual prazo, de conformidade com o ato convocatério, ou

revogar a licitagdo, de acordo com o disposto pela Lei federal n® 8.666/1993.
JUSTIFICATIVA PARA LOTE UNICO

4.3.1. Ositens que compdem a presente contratacdo cujos componentes devem funcionar
de forma interdependente e coordenadas entre si, otimizando-se inclusive as
necessidades de treinamento na solucdo contratada, foram as razfes que justificaram

0 agrupamento em lote Unico.

5.

MECANISMOS DE GESTAO CONTRATUAL

5.1.

DOS PAPEIS E RESPONSABILIDADES

5.1.1. Para a execugao do contrato, sera implementado o método de trabalho baseado no
conceito de delegacéo de responsabilidade. Esse conceito define o CONTRATANTE como
responsavel pela gestdo do contrato e pela verificacdo de aderéncia dos produtos e
servicos entregues aos padrfes de qualidade exigidos; e a CONTRATADA como
responsavel pela execugdo dos servicos e gestdo dos recursos humanos necessarios. A
execucdo dos servigos contratados, por parte do CONTRATANTE, pressupfe a existéncia

dos seguintes papéis e responsabilidades:

5.1.1.1. GESTOR DO CONTRATO: servidor com atribuicbes gerenciais,
designado para coordenar e comandar o processo de gestdo e fiscalizacdo da

execucao contratual, indicado por autoridade competente;

5.1.1.2. FISCAL TECNICO DO CONTRATO: servidor da area de Tecnologia
da Informacdo designado pelo CONTRATANTE para a fiscalizacdo técnica da

execucao contratual e pela verificacdo dos resultados pretendidos;

5.1.1.3. FISCAL REQUISITANTE DO CONTRATO: servidor representante

da Area Requisitante da solucéo, indicado pela autoridade competente dessa area;

51.14. FISCAL ADMINISTRATIVO DO CONTRATO: servidor representante

da Area Administrativa, indicado pela autoridade competente dessa area para
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5.2.

5.3.

fiscalizar o contrato quanto aos aspectos administrativos;

5.1.1.5. PREPOSTO: representante da CONTRATADA, responsavel por
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
contratante, incumbido de receber, diligenciar, encaminhar e responder as

principais questdes técnicas, legais e administrativas referentes ao andamento.
DEVERES E RESPONSABILIDADES DO CONTRATANTE
5.2.1. Receber o0 objeto do contrato e atestar a Nota Fiscal/Fatura.

5.2.2. Efetuar o pagamento devido, ap6s o adimplemento da obrigacdo, mediante Nota
Fiscal devidamente atestada, desde que cumpridas todas as formalidades e exigéncias do

ajuste.
5.2.3. Exercer a fiscalizagéo dos servicos prestados.

5.2.4. Informar a CONTRATADA, oficialmente, quaisquer falhas verificadas no

cumprimento da contratacao.

5.2.5. Prestar as informacdes e 0s esclarecimentos pertinentes, que venham a ser

solicitados pelos empregados da CONTRATADA ou por seu preposto.

5.2.6. Atender as solicitacbes de esclarecimentos e pedidos de informagbes em tudo

guanto for necessario a fiel execu¢ao dos servicos.

5.2.7. Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por ela

credenciada.

5.2.8. Informar a CONTRATADA, oficialmente, quaisquer falhas verificadas na execucao

do objeto da presente contratacao.
DEVERES E RESPONSABILIDADE DA CONTRATADA

5.3.1. Observar, em todas as dependéncias do TCDF onde haja necessidade de executar
servigos relativos ao objeto, todos o0s normativos vigentes, protocolos e medidas de
seguranca recomendadas pelas autoridades sanitarias, durante o periodo de
enfrentamento a COVID-19, enquanto perdurar a emergéncia de saude publica de

importancia internacional decorrente do Coronavirus;

5.3.2. Fornecer as licencas e prestar os servicos de garantia on site com eficiéncia e

presteza, dentro dos padrdes exigidos pela Administracao.
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5.3.3. Prestar servigcos de garantia aos produtos objeto deste instrumento, pelo prazo de
48 (quarenta e oito) meses, na modalidade on site, contados a partir da data do

recebimento definitivo.
5.3.4. Cumprir as obrigacdes estabelecidas no Edital e seus Anexos.

5.3.5. Efetuar transferéncia de conhecimento para os técnicos da Secretaria de
Tecnologia da Informacgéo, de modo que eles sejam capazes de configurar e operar as

solucBes, caso nhecessario.

5.3.6. Prestar o servico de suporte técnico para os servicos gratuitos de manutencao

durante o periodo estipulado, respeitando as condi¢es descritas no citado item.
5.3.7. Portar-se adequadamente nas dependéncias do TCDF.

5.3.8. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execucgao do objeto, devendo orientar seus empregados nesse

sentido.

5.3.9. Acatar as orientagbes do Gestor/Fiscal do Contrato ou de seu substituto legal,
sujeitando-se a mais ampla e irrestrita fiscalizacdo, prestando o0s esclarecimentos

solicitados e atendendo as reclamacgées formuladas.

5.3.10. Responder, integralmente, pelos danos causados diretamente a Administracéo ou a
terceiros, decorrentes de sua culpa ou dolo na execugdo do Contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o0 acompanhamento empreendido pelo
CONTRATANTE.

5.3.11. Aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou supressdes que se

fizerem necessarios, nos termos do art. 65, §1°, da Lei n° 8.666/1993.

5.3.12. Manter, durante a execucdo do contrato, todas as condicbes de habilitacdo

exigidas.

5.3.13. Acatar as recomendacdes e solicitacdes efetuadas pela fiscalizacdo do contrato,

atinentes ao atendimento desta contratacao.

5.3.14.Recolher, no prazo estabelecido, os valores referentes a penalidades de multas que

lhe sejam aplicadas por meio de procedimentos administrativos, decorrentes do nao
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5.4.

5.5.

5.6.

5.7.

5.8.

cumprimento das obrigacdes contratuais.

5.3.15. Responsabilizar-se pelas despesas referentes a tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, transportes, embalagens,
deslocamento de pessoal, prestacdo de garantia e fornecimento de componentes para
reoperacionalizagdo e quaisquer outras que incidam ou venham a incidir na execugéo do

ajuste.

5.3.16. Comunicar, com antecedéncia minima de 24 (vinte e quatro) horas, as interrupcoes

programadas pelos meios de comunicacfes formais estabelecidos.

5.3.17.Informar ao CONTRATANTE numero telefénico, com funcionamento em horario
comercial (de 800 as 18h00; de segunda a sexta-feira) e endereco para envio de
mensagens eletrénicas (e-mail), objetivando o registro de reclamacgfes sobre o

funcionamento do servico contratado.
DA FISCALIZACAO

5.4.1. As disposicdes que tratam sobre a FISCALIZACAO constam de CLAUSULA
CONTRATUAL (Anexo V do Edital).

DA VIGENCIA, DOS PRAZOS E DAS CONDICOES

5.5.1. As disposicdes que tratam sobre VIGENCIA, PRAZOS E CONDICOES constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

DO RECEBIMENTO DO OBJETO

5.6.1. As disposi¢cdes que tratam sobre RECEBIMENTO DO OBJETO constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

DO PAGAMENTO

5.7.1. As disposicbes que tratam sobre PAGAMENTO constam de CLAUSULA
CONTRATUAL (Anexo V do Edital).

DO REAJUSTE DE PRECOS
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5.9.

5.10.

5.8.1. O valor do objeto da presente contratacéo é fixo e irreajustavel.
DA GARANTIA CONTRATUAL

5.9.1. Conhecidos o resultado da licitacdo e a ordem de classificacdo dos licitantes, de
acordo com os critérios estabelecidos no presente Edital, a primeira colocada prestara
garantia no valor de 5% (cinco por cento) do valor total do contrato, no prazo de 10 (dez)

dias Uteis, a contar da assinatura do instrumento contratual.

5.9.2. A garantia, a critério do licitante vencedor, se fara mediante escolha por uma das

seguintes modalidades:

5.9.2.1. caucgdo: em dinheiro ou em titulos da divida publica;
5.9.2.2. seguro-garantia; ou

5.9.2.3. fianga bancéria.
5.9.3. As demais disposi¢Oes que tratam sobre a GARANTIA a ser prestada constam de
clausula da Minuta do Contrato (Anexo X).
DOS MECANISMOS FORMAIS DE COMUNICACAO
5.10.1. Para a execugao do objeto descrito neste instrumento, serdo utilizados os seguintes
mecanismos de comunicagao:

5.10.1.1. Telefone indicado pela CONTRATADA para suporte e abertura de

registro de reclamacgdes sobre o funcionamento da ferramenta;

5.10.1.2. Meio eletrdnico (e-mail ou outro sistema web) com confirmagéo de

recebimento;
5.10.1.3. Oficios, fac-simile e outros meios formais de comunicacéo.

5.10.2. A CONTRATADA devera indicar formalmente um preposto apto a representa-la
junto ao CONTRATANTE, o qual deve responder pela fiel execucdo dos servigcos
contratados, orientando os técnicos de manutengdo que prestardo os servigos de suporte

técnico autorizado durante o periodo da garantia.

5.10.3. Para evitar que 0 CONTRATANTE fique eventualmente sem acesso ao preposto,

devera ser indicado um substituto.

5.10.4.E vedada a indicac&o de pessoas estranhas ao quadro funcional da CONTRATADA
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para desempenharem a fungéo de preposto.

5.10.5.Para informar o descumprimento de alguma norma pela CONTRATADA, sera

utilizado o envio de oficios escritos, para ciéncia e providéncias.

6. DA ESTIMATIVA DE PRECOS

6.1. O valor global maximo estimado para a presente licitacdo é de até R$ 1.077.529,42 (um
milhdo, setenta e sete mil, quinhentos e vinte e nove reais e quarenta e dois centavos),

sendo a contratacdo realizada para trés itens, em lote Unico, sendo que:

6.1.1. Para o ITEM 1, o valor total estimado é de R$ 771.647,04 (setecentos e setenta e

um mil, seiscentos e quarenta e sete reais e quatro centavos);

6.1.2. Para o ITEM 2, o valor total estimado é de R$ 262.492,90 (duzentos e sessenta e

dois mil, quatrocentos e noventa e dois reais e noventa centavos);

6.1.3. Para o ITEM 3, o valor total estimado é de até R$ 43.389,48 (quarenta e trés mil,

trezentos e oitenta e nove reais e quarenta e oito centavos);

6.2. Os valores estimados apresentados para o item 3 ndo constituem qualquer compromisso
de realizacdo de consumo total do item para 0 CONTRATANTE, de forma que venha exauri-los

durante a vigéncia contratual, nos termos do previsto no 81°, art. 65, da Lei n°® 8.666/1993.

6.3. O valor a ser pago na execuc¢do contratual correspondera ao dos produtos decorrentes, e
servigos efetivamente solicitados pelo CONTRATANTE.

7. DA ADEQUACAO ORCAMENTARIA

7.1. As despesas decorrentes da contratacdo do objeto deste Termo de Referéncia correréo a
conta dos recursos especificos consignados no orcamento do Tribunal de Contas do Distrito
Federal - TCDF.

7.2. A Secretaria de Contabilidade, Orcamento e Financas do TCDF indicard o Programa de
Trabalho, a fonte, a natureza de despesa, o cédigo de subatividade e outras informacgfes

atinentes a classificagdo orgcamentéria dos Itens do objeto.

8. DAS SANCOES APLICAVEIS

8.1. Agquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o

contrato, deixar de entregar documentacao exigida para o certame ou apresentar documentacgéo
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falsa, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execugédo do contrato, comportar-se de modo iniddneo ou cometer fraude fiscal, ficara
impedido de licitar e contratar com o Distrito Federal, pelo prazo de até 05 (cinco) anos, sem

prejuizo das multas previstas em edital e das demais cominacdes legais.

8.2. O CONTRATANTE podera, ainda, utilizar-se da sancao de adverténcia, prevista no art. 87,
I, da Lei n.° 8.666/1993, aplicada subsidiariamente.

8.3. As sancdes de adverténcia e de impedimento de licitar e contratar com o Distrito Federal

poderdo ser aplicadas a CONTRATADA, juntamente com a multa administrativa.

8.4. Outras disposicdes sobre SANCOES APLICAVEIS na execucdo contratual, constam de
CLAUSULA CONTRATUAL (Anexo V do Edital).

9. CRITERIO DE SELECAO DO FORNECEDOR

9.1. DO CRITERIO DE AVALIACAO DAS PROPOSTAS

9.1.1. Seré adotado o critério de menor preco total para julgamento e classificagdo das
propostas, observado os prazos maximos, as especificagbes técnicas e 0s parametros

minimos de desempenho e qualidade definidos no presente Instrumento.

9.1.2. O objeto a ser adquirido se enquadra no conceito de bem e servico comum, nos
termos da Lei n°® 10.520/2002 e do Decreto n® 10.024/2019, por possuir padrdes de
desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado,

podendo, portanto, ser licitados por meio de Pregao Eletrbnico.

9.1.3. No preco apresentado, deverdo ser incluidas todas e quaisquer despesas
necessarias para o fiel cumprimento do objeto desta licitacdo, inclusive todos os custos
com salarios, encargos sociais, previdenciarios e trabalhistas do pessoal da
CONTRATADA, como também transportes de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis,
administracdo, impostos, taxas, emolumentos e quaisquer outros custos que, direto ou

indiretamente, se relacionem com o fiel cumprimento pelo Fornecedor.
9.2. DA HABILITACAO
9.2.1. As disposicdes que tratam a HABILITACAO dos licitantes, constam do Capitulo XV

do Edital.
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10. DA FUNDAMENTACAO LEGAL

10.1. As disposi¢cbes constantes neste Instrumento foram elaboradas com

normativos:
10.1.1.Lei n® 8.666/1993, 10.520/2002;
10.1.2. Decreto Federal n® 10.024/2019;
10.1.3. Decreto Distrital n® 37.667/2016;
10.1.4.Resolugédo TCDF n° 273/2014;

10.1.5. Instrugéo Normativa n°® 1/2019 — SLTI/MPOG.

base nos seguintes

11. DOS ANEXOS

11.1. ANEXO Il - ESTIMATIVA DE PRECOS.

11.2. ANEXO lll - MODELO DE PROPOSTA DE PRECOS.

11.3. ANEXO IV — MODELO DE TERMO DE COMPROMISSO DE SIGILO.

11.4. ANEXO V - MINUTA DO CONTRATO.

12. DOS RESPONSAVEIS PELO TERMO DE REFERENCIA

12.1. S&o responsaveis pelo presente Termo de Referéncia o chefe do Servigo de Infraestrutura

(SI) e o Supervisor de Planejamento da Contratacéo (SPC).
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PREGAO ELETRONICO N° 13/2021
ANEXO Il - ESTIMATIVA DE PRECOS
LOTE UNICO
ITEM QTD UND ESPECIFICA(;AO VALOR UNITARIO VALOR TOTAL

ESTIMADO (R$)

ESTIMADO (R$)

Solucdo de protecdo de
estacdes de trabalho, com
1 1.032 | licenca | suporte técnico e garantia on 747,72
site  por periodo de 48
(quarenta e oito) meses.

771.647,04

Solucdo de protecdo de
servidores de aplicagdo, com
2 173 licenga | suporte técnico e garantia on 1.517,30
site  por periodo de 48
(quarenta e oito) meses.

262.492,90

Prestacdo de servico de
3 2 servico | treinamento, sob demanda, da 21.694,74
solucéo contratada.

43.389,48

VALOR TOTAL ESTIMADO (R$)

1.077.529,42
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PREGAO ELETRONICO N° 13/2021

ANEXO 1l = MODELO DE PROPOSTA DE PRECOS
NOME DA LICITANTE, CNPJ, endereco, representante, vem apresentar proposta de precos para

Contratacdo de empresas especializada para atendimento das demandas da Secretaria de
Tecnologia da Informacédo (STI), de acordo com as especificacbes técnicas e quantidades
constantes no Edital do Pregdo Eletrbnico n°® _ /2021, para atendimento das necessidades do

Tribunal de Contas do Distrito Federal - TCDF, conforme abaixo:

LOTE UNICO
~ VALOR UNITARIO VALOR TOTAL
ITEM QTD UND ESPECIFICACAO (R$) (R$)
Solucdo de protecdo de
estacbes de trabalho, com
1 1.032 | licenca | suporte técnico e garantia on
site por periodo de 48
(quarenta e oito) meses.
Solugdo de protecdo de
servidores de aplicagcdo, com
2 173 licenca | suporte técnico e garantia on
site por periodo de 48
(quarenta e oito) meses.
Prestacdo de servico de
3 2 servico | treinamento, sob demanda, da
solucdo contratada.
VALOR TOTAL (R$) ™*

(*) Valor a ser langcado no Sistema Comprasnet

Prazo de validade da proposta: minimo 60 (sessenta) dias contados da data de abertura da
sessdo publica estabelecida no preambulo do Edital.

Observacbes:
a) Os produtos propostos referenciados nos itens 1 e 2 possuiréo garantia e suporte técnico,
credenciado pelo fabricante na cidade do CONTRATANTE, nos termos do Anexo | (Termo de

Referéncia) do Edital do Pregédo Eletrénico n°® _ /2021;
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b) Atende aos requisitos previstos no art. 2° da Lei Distrital n® 4.770 / 2012;
c) O pagamento do item 3 serd feito de acordo com a prestacado do servico.

Demais condi¢cdes conforme Edital do Pregao Eletrdnico n® _ /2021 e seus anexos.

Declaracéo: [ NOME DO LICITANTE ] declara que:

a) Os produtos propostos referenciados nos itens 1 e 2 serdo novos e possuirdo garantia e

suporte técnico, credenciado pelo fabricante na cidade do CONTRATANTE, nos termos

do Anexo | (Termo de Referéncia) do Edital do Pregao Eletrénico n°® __ /2021,

b) A nota fiscal, referente aos itens 1 e 2 da presente contratacéo, SERA UNICA,

considerando o disposto na Lei Complementar n°® 116/2003 e o Acoérddo TCU n°

1.177/2014 — Plenério, haja vista que o custo dos produtos é superior ao dos servigos

de garantia e a operagdo deve ser tributada pelo ICMS, em consonancia com a

legislacao aplicavel em vigor;

c) Esta ciente do disposto no item 4.2.5 do Anexo | do Edital, acerca da exigéncia prevista

no art. 2° da Lei Distrital n°® 6.679/2020, que trata sobre a exigéncia de garantia de

equidade salarial entre homens e mulheres nas empresas que contratam com o Poder

Publico do Distrito Federal.

Nome da Empresa:
CNPJ:

Endereco:
Telefone/fax:
Banco/agéncia/conta:
E-mail:
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PREGAO ELETRONICO N° 13/2021

ANEXO IV — MODELO DE TERMO DE COMPROMISSO DE SIGILO

Pelo presente Instrumento, eu , RG: , CPF: , representante legal da
empresa , inscrita no CNPJ/MF sob o n° , comprometo-me a manter o
mais absoluto sigilo com relacéo a toda e qualquer informacédo a que tiver acesso em funcdo das
atividades desempenhadas, em razdo do objeto contratado no ambito do Pregdo Eletrénico n°
__ 12021 ou da relagéo contratual mantida com o TCDF, sob as formas escrita, verbal, ou qualquer
outro meio de comunicagéo.

Por ser verdade, firmo o presente.
Brasilia/DF, __de de 20__.

Nome:
Representante legal

TERMO DE CIENCIA DO COMPROMISSO DE SIGILO

Os funcionarios, abaixo assinados e identificados, declaram-se cientes do Compromisso de Sigilo
firmado pela empresa , inscrita no CNPJ/MFsobon® .
Por ser verdade, firmo o presente.

Brasilia/DF, __ de de 20__.

Nome:

Relacéo e assinatura dos Funcionarios que Prestardo Servigos junto ao CONTRATANTE

1. 2.
Nome: Nome:
CPF: CPF:
3. 4,
Nome: Nome:
CPF: CPF:

Observacao: No caso de substituicdo ou inclusdo de empregados por parte da CONTRATADA, o preposto
devera entregar termo de ciéncia assinado pelos novos empregados envolvidos na execugao contratual.
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PREGAO ELETRONICO N° 13/2021
ANEXO V —MINUTA DE CONTRATO
CONTRATO N° QUE ENTRE SI

CELEBRAM O DISTRITO FEDERAL, POR
INTERMEDIO DO TRIBUNAL DE CONTAS
DO DISTRITO FEDERAL E A EMPRESA

PARA FORNECIMENTO,
INSTALACAO E CONFIGURACAO DE
SOLUCAO DE SEGURANCA  PARA
ESTACOES DE TRABALHO E SERVIDORES,
COM PRESTACAO DE SERVICO DE
SUPORTE TECNICO E GARANTIA ON SITE
POR PERIODO DE 48 (QUARENTA E OITO)
MESES. (PROCESSO Ne© 00600-
00002682/2021-50).

Pelo presente instrumento, o DISTRITO FEDERAL, por intermédio do TRIBUNAL DE
CONTAS DO DISTRITO FEDERAL, com sede nesta Capital, inscrito no CNPJ/MF n°

00.534.560/0001-26, neste ato representado, na forma do seu Regimento Interno e Portaria -

TCDF n° 03, de 11 de janeiro de 2021, artigo 1° inciso Xll, pelo seu , Sr.
, doravante denominado CONTRATANTE, e aempresa ______, com sede no

, CNPJ/MF n° , insc. n°® , representada por seu Sr(a) , Cl

n° , doravante denominada CONTRATADA, celebram o presente instrumento

contratual, nos termos da Lei n® 8.666, de 21 de junho de 1993, com suas alteracdes
subsequentes, bem como outras normas vigentes relacionadas com o seu objeto e de acordo as

clausulas e condi¢gbes a seguir enumeradas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O presente contrato tem por objeto a contratacdo de empresas especializadas para
fornecimento, instalacdo e configuracdo de solucdo de seguranca para estacdes de trabalho e
servidores, com prestacdo de servigo de suporte técnico e garantia on site por periodo de 48
(quarenta e oito) meses, de acordo com as especificacdes e condi¢cbes previstas no Edital do

Pregéo Eletrénico n® __ /2021, bem como 0S anexos.
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CLAUSULA SEGUNDA — DO REGIME DE EXECUCAO

2.1 A prestacdo dos servicos referentes aos ITENS 1 e 2 sera na forma de execuc¢édo indireta
sob o regime de empreitada por preco global e para o ITEM 3 sera na forma de execucéo indireta,

sob demanda, sob o regime de empreitada por pre¢o unitario.

CLAUSULA TERCEIRA — DA VIGENCIA, DOS PRAZOS E DAS CONDICOES

3.1 O prazo de vigéncia do Contrato sera de 6 (seis) meses, contados a partir da assinatura do
presente instrumento, podendo ser prorrogado nos termos do art. 57, Il, da Lei n° 8.666/1993,

sendo seu extrato publicado no Diario Oficial do DF, as expensas do CONTRATANTE.

3.2 O prazo para fornecimento, instalagéo e configuracdo dos produtos (item 1 e item 2) é de
30 (trinta) dias, contados da assinatura do contrato, ficando, desde ja, a CONTRATADA
responsavel pelo suporte técnico e garantia on site pelo periodo de 48 (quarenta e oito) meses,

contados a partir do recebimento definitivo do objeto.

3.3 O prazo para a realizagdo do primeiro treinamento na solu¢cdo de seguranca é de, no
maximo, 30 (trinta) dias, contados do recebimento definitivo dos itens 1 e 2. Caso seja hecessario,

0 segundo treinamento sera realizado dentro do prazo de vigéncia do Contrato.
3.4 E vedada a subcontratacdo, cessdo ou transferéncia parcial ou total do objeto ajustado.

3.5 Nos termos do § 1° do art. 57 da Lei n° 8.666/1993, os prazos de inicio de etapas de
execucdo, de concluséo e de entrega poderao ser prorrogados, mantidas as demais clausulas do

ajuste e assegurada a mantenca do equilibrio econdmico-financeiro.

CLAUSULA QUARTA — DO VALOR

4.1 O CONTRATANTE pagarda & CONTRATADA o valor estabelecido na proposta no
montante, de até R$ ( ), correspondendo a:

ITEM 1:

411 R$___ ( ), referente & solugdo de protecdo de estagbes de trabalho, com

suporte técnico e garantia on site por periodo de 48 (quarenta e oito) meses.
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ITEM 2:

412 R$__ ( ), referente a solucdo de protecéo de servidores de aplicagdo, com

suporte técnico e garantia on site por periodo de 48 (quarenta e oito) meses.

E

ITEM 3:
4.1.1 até R$ ( ), referente aos 2 (dois) treinamentos nas solu¢cdes contratadas
nos para os itens 1 e 2, ao valor unitario de R$ ( ) por curso efetivamente
ministrado.

4.2 Todas as despesas com os tributos, taxas, embalagens, encargos sociais, frete, seguro e

guaisquer outras despesas que incidam sobre o objeto desta licitagcdo, correrdo por conta da
CONTRATADA.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

5.1 As despesas oriundas da presente contratagdo correrdo a conta de recursos
especificos consignados no orcamento do CONTRATANTE, na natureza de despesa:

, Classificacdo funcional-programética e fonte de

recursos:

CLAUSULA SEXTA — DO REAJUSTE DE PRECOS

6.1 Os valores dos itens que compdem o objeto da presente contratagcdo s&o fixos e

irreajustaveis.

CLAUSULA SETIMA — DA GARANTIA CONTRATUAL

7.1. A CONTRATADA apresentard garantia contratual no valor de R$ ),
correspondente a 5% (cinco por cento) do valor total do contrato, no prazo de 10 (dez) dias Uteis,

a contar da assinatura do contrato.

7.2. A modalidade de Seguro Garantia devera seguir as normas da Superintendéncia de
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Seguros Privados (SUSEP), em especial a Circular SUSEP n° 477, de 30 de setembro 2013.

7.3. Nos casos das modalidades “Seguro Garantia” ou “Fianga Bancaria” a validade minima da

garantia devera cobrir 03 (trés) meses, além do prazo pactuado para a vigéncia contratual.

7.4. A garantia prestada servira para o fiel cumprimento do contrato e devera, qualquer que
seja a modalidade escolhida, assegurar o pagamento de:

7.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato;

7.4.2. prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

7.4.3. multas aplicadas pelo CONTRATANTE a CONTRATADA.

7.5. A garantia ou seu saldo, serd liberada ou restituida apds expirada sua validade e, quando

em dinheiro, atualizada monetariamente.

7.6. No caso de utilizacdo da garantia a CONTRATADA providenciara seu reforco no montante
utilizado. Da mesma forma, também devera atualizar o prazo e/ou valor da garantia, em caso de
prorrogacdo e/ou aditamento contratual, no prazo maximo de 5 (cinco) dias Uteis, apds o

recebimento de Convocacéo, prorrogavel a critério do CONTRATANTE.

7.7. No caso de a CONTRATADA nado cumprir o disposto no item anterior, podera ter os

pagamentos retidos até a regularizacéo da situacéo, podendo inclusive ter o contrato rescindido.

CLAUSULA OITAVA — DAS OBRIGACOES DO CONTRATANTE

8.1 Constituem obrigacdes do CONTRATANTE, em especial:

8.1.1 Receber o objeto contratado nos termos da Clausula Décima Quarta deste

Instrumento contratual;

8.1.2 Efetuar o pagamento do objeto deste contrato, nos termos da Clausula Quinta

mediante Nota Fiscal devidamente atestada;

8.1.13 Cumprir as obrigacdes estabelecidas no Anexo | do Pregéo Eletrdnico n® _ /2021.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA

9.1 Constituem obrigacdes da CONTRATADA, em especial:
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9.1.1 Fornecer os bens e servicos com eficiéncia e presteza, dentro dos padrdes exigidos

pela Administragao;

9.1.2 cumprir as obrigacdes estabelecidas no Anexo | do Pregédo Eletrbnico n° _ /2021,
9.1.3 cumprir orientacéo do fiscal/executor do contrato;

9.1.4 ressarcir ao CONTRATANTE quaisquer danos ou prejuizos causados a
Administracdo decorrentes de sua culpa ou dolo na execucdo do contrato, nos termos do

art. 70 da Lei n? 8.666/1993, em decorréncia do fornecimento dos bens.

9.2 A CONTRATADA fica compelida a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacbes por ele assumidas, todas as condicbes de habilitacdo e

gualificacdo exigidas na licitacéo.

9.3. Pela ndo apresentacdo da documentacdo prevista no inciso Il do art. 2° da Lei Distrital
n°6.679/2020 no prazo previsto naquele artigo, a CONTRATADA se obriga a implementar, no
prazo de 90 (noventa) dias da assinatura do contrato, o plano para adocdo daquelas acdes
(conforme anexo ao presente instrumento), sob pena de rescisdo do contrato e demais

consequéncias legais.

CLAUSULA DECIMA — DA FISCALIZACAO

10.1 A fiscalizacdo e o controle da execucdo dos servicos serdo exercidos por comissao ou
servidor do TCDF, legalmente habilitado e designado para desempenhar esta funcdo, com
poderes para praticar quaisquer atos que se destinem a preservar os direitos do CONTRATANTE,
devendo o mesmo franquear a CONTRATADA livre acesso aos locais de execucao dos trabalhos,
bem como aos registros e informacgfes sobre o Contrato, além das atribui¢cdes elencadas no art.
2° da Instrucdo TCDF n° 3, de 22.12.1997.

10.2 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive resultante de imperfeicdes técnicas, vicios ou emprego de material
inadequado ou de qualidade inferior, e na ocorréncia destes, ndo implica corresponsabilidade do

CONTRATANTE ou de seus agentes e prepostos.
10.3 Sem prejuizo de outras atribuicBes legais, podera a fiscalizacdo da CONTRATANTE:
10.3.1 Determinar as medidas necessarias e imprescindiveis a correta execucéo
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dos servicos, bem como fixar prazo para as corre¢fes das falhas ou irregularidades

constatadas; e

10.3.2 Sustar quaisquer servicos que estejam sendo realizados em desacordo com
o especificado pelos fabricantes dos equipamentos relacionados ou, ainda, que estejam
em desacordo com o0 contrato assinado, ou que possam atentar contra o sigilo de
informacdes e a seguranca de pessoas ou de bens do CONTRATANTE.

10.4 O servico rejeitado, seja devido ao uso de materiais ou pecas inadequadas, seja por ter
sido considerado mal executado, deverd ser refeito corretamente, com o tipo de execucéo e 0 uso
de materiais aprovados pela fiscalizagdo, arcando a CONTRATADA com os 6nus decorrentes do

fato.

10.5 As decisbes e providéncias que ultrapassarem a competéncia do Fiscal do Contrato
deverdo ser autorizadas pela autoridade competente deste Tribunal em tempo habil para a adogéo

das medidas convenientes.

10.6. A CONTRATADA devera manter preposto, aceito pelo CONTRATANTE, durante o periodo
de vigéncia do Contrato, para representa-la sempre que for necesséario.

CLAUSULA DECIMA PRIMEIRA — DO RECEBIMENTO DO OBJETO

11.1 Observado o disposto no art. 69 da Lei n°® 8.666/1993, os servicos serdo recebidos da

seguinte forma:

a) PROVISORIAMENTE, pelo servidor ou comissao responsavel por seu
acompanhamento e fiscalizacdo, mediante termo circunstanciado, assinado pelas
partes em até cinco dias Uteis da comunicacdo escrita da CONTRATADA, mediante
relatério de execucdo dos servicos referente a obrigagdo contratual cumprida, que
deveréa corresponder ao més comercial ou sua fracado, no caso de a execugao ocorrer

durante apenas parte do periodo do més comercial,

b) DEFINITIVAMENTE, por servidor ou comissdo designada pela autoridade
competente, mediante termo circunstanciado, assinado pelas partes, apds o0 decurso
do prazo de até noventa dias do término da execucdo contratual, que comprove a
adequacdo da execucdo do objeto aos termos contratuais, observado o disposto no
art. 69 da Lei n° 8.666/1993.
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11.2. Em caso de conformidade, o servidor ou comissdo autorizara 0 pagamento, emitindo o
aceite definitivo do objeto, por meio de termo circunstanciado também assinado pelo

representante da CONTRATADA, em 2 (duas) vias, o qual ficard com uma destas.

11.3. Qualquer nédo desconformidade quanto ao objeto contratado, apontada pelo servidor ou pela
comisséo, acarretard o seu ndo recebimento definitivo. O servidor ou a comisséo discriminara em
termo circunstanciado, em 02 (duas) vias, as irregularidades encontradas, ficando a
CONTRATADA com o recebimento de uma das vias para as devidas providéncias, até o prazo
previsto para o adimplemento da obrigacdo, cientificada de que esta passivel das penalidades

cabiveis previstas neste Termo de Referéncia e no instrumento convocatoério.

11.4. A CONTRATADA cabera sanar as irregularidades apontadas no recebimento, até o prazo
previsto para o adimplemento da obrigacdo, submetendo a nova verificagdo o objeto impugnado,
ficando suspenso o pagamento até a execucdo das correcbes necessarias, sem prejuizo de

aplicacdo das penalidades cabiveis.

11.5 O recebimento provisério ou mensal ndo exclui a responsabilidade civil pela solidez e
seguranca com relacdo ao objeto contratado, nem a responsabilidade ético-profissional pela

perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

11.6. No caso de bens importados, deverdo ser comprovadas sua origem e a quitacdo dos
tributos de importacdo a eles referentes, comprovac¢des estas que deverdao ser apresentadas no

momento de sua entrega, sob pena de rescisdo contratual e multa.

CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

12.1. Ocorrendo o adimplemento da obrigacdo contratual, a CONTRATADA emitira Nota Fiscal
protocolizara perante a CONTRATADA, que apés a devida atestacao, sera objeto de pagamento a
ser processado no prazo de até 15 (quinze) dias Uteis, mediante Ordem Bancéria creditada em
conta corrente indicada pela CONTRATADA.

12.2. Nos termos do Protocolo ICMS 42, de 03.07.2009, os contribuintes enquadrados nos
codigos da Classificacdo Nacional de Atividades Econémicas — CNAE — descritos no Anexo Unico
do referido Protocolo, deverdo utilizar a Nota Fiscal eletrénica (NF-e) prevista no Ajuste SINIEF
07/05, de 30.09.2005, em substituicdo a Nota Fiscal, modelo 1 ou 1-A, salvo nas hipéteses

previstas naquele Protocolo.
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12.3. Nos termos do art. 3°, 84° da Portaria n® 403/09 da entéo Secretaria de Estado da Fazenda
do Distrito Federal, com redacdo dada pela Portaria SEF/DF n® 259/13, a obrigatoriedade de
emissdo de Nota Fiscal Eletrdnica — NF-e em substituicdo a Nota Fiscal modelo 3 aplica-se,
também, as prestacées de servicos sujeitos ao ISS para a Administracdo Publica direta ou
indireta, inclusive empresa publica e sociedade de economia mista, de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios, para fatos geradores ocorridos a partir
de 1° de abril de 2014.

12.4. Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa
perante a Fazenda do Distrito Federal, a Fazenda Nacional, a Caixa Econdémica Federal quanto
ao Fundo de Garantia por Tempo de Servico (CRF/CEF) e a Justica Trabalhista (Certiddo
Negativa de Débitos Trabalhistas - CNDT). Nesse sentido, é necesséaria a apresentacdo das
Certidoes Negativas de Débitos, emitidas pelos respectivos 6rgdos, em plena validade, caso as

apresentadas na habilitacdo estejam vencidas.

12.5. Havendo erro no documento de cobranca, ou outra circunstancia que impeca a liquidagéo
da despesa, a mesma ficara pendente e o pagamento sustado até que a CONTRATADA
providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer dnus por
parte do CONTRATANTE.

12.6. Caso o CONTRATANTE néo cumpra o prazo estipulado no caput desta Clausula, pagara a
CONTRATADA atualizagéo financeira de acordo com a variagdo do IGP-DI da Fundagéo Getulio

Vargas, proporcionalmente aos dias de atraso.

12.7. Se a CONTRATADA for optante pelo Simples Nacional, essa condicdo devera ser
informada na Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a

operacdo, relacionados no art. 13 da Lei Complementar n° 123/2006.

by

12.8. Nenhum pagamento serd feito a CONTRATADA caso o(s) fornecimento(s)/servigo(s)
seja(m) rejeitado(s) pela fiscalizacdo do contrato, devendo esse(s) ser(em) substituido(s) ou

corrigido(s) pela CONTRATADA de modo a obter a aprovacao da fiscalizagédo, quando for o caso.

12.9. Nos termos da Lei Distrital n® 5.319/14, o contribuinte do Imposto sobre Servigos de
Qualguer Natureza - ISS, ainda que imune ou isento, cuja sede, ou matriz econdbmica, seja
estabelecida em outra unidade da federacdo, sem filial no Distrito Federal, mas que, por forca de
contrato, convénio ou termo, vise a prestacdo de servicos no Distrito Federal, em carater
permanente ou temporario, fica obrigado a inscrever-se no Cadastro Fiscal do Distrito Federal -
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CF/DF.

12.10. A Nota Fiscal, referente fornecimento, instalagdo e configuracdo dos produtos com
prestacdo de servico de garantia on site, serd Unica, considerando o disposto na Lei
Complementar n° 116/2003 e o Acérddo TCU n° 1.177/2014 - Plenario, haja vista que o custo dos
produtos é superior ao plano de protecdo e a operacado deve ser tributada pelo ICMS, em

consonancia com a legislacdo aplicavel em vigor.

CLAUSULA DECIMA TERCEIRA — DAS SANCOES APLICAVEIS

13.1. Aquele que ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execucdo do instrumento de ajuste, comportar-se de modo inidéneo, fizer
declaracao falsa ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de
licitar e de contratar com o Distrito Federal pelo prazo de até 05 (cinco) anos, sem prejuizo das

multas previstas em edital e no contrato e das demais cominagdes legais.

13.2. O atraso injustificado na execucdo do objeto sujeitara a CONTRATADA a multa de mora,
calculada de acordo com as férmulas e os percentuais a seguir, a depender do tempo total de
atraso, garantida prévia defesa, sendo observadas eventuais prorrogacdes de prazo autorizadas a
critério do CONTRATANTE.

13.2.1. Célculo da multa de mora:

13.2.1.1. M1 =4% . (a/b) . Ve, quando o tempo de atraso “a” for inferior ou
igual ao prazo contratual inicialmente estabelecido para cumprimento da obrigacéo
(a<b);ou

13.2.1.2. M2 =4% . Ve + 6% . [(a-b)/b] . Ve, quando o tempo de atraso “a” for

superior ao prazo contratual inicialmente estabelecido para cumprimento da
obrigacdo, (a > b), em que:

[P ]

Mi: € o valor da multa de mora, quando o tempo total de atraso “a” for inferior ou

igual ao prazo contratual estabelecido para cumprimento da obrigacao, (a < b);

Ma: é o valor da multa de mora, quando o tempo total de atraso “a” for superior ao

prazo contratual estabelecido para cumprimento da obrigacao, (a > b);
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a: é o tempo total de atraso na execucgdo do objeto!, dado na mesma unidade de

medida do prazo contratual estabelecido;
b: é o prazo contratual estabelecido para o cumprimento da obrigacéo; e
VE: é o valor da parte do objeto que foi demandada para execugéo.

13.2.2.0 valor da multa de mora limitar-se-4 a 10% (dez por cento) do valor total do

contrato.

13.3. A multa de mora apurada na forma do item 13.2.1.1 somente sera aplicada quando o seu

valor for maior ou igual a R$ 100,00 (cem reais).

13.4. Para dar efetividade a aplicacdo da multa de mora prevista no item 13.2.1.2, fica
estabelecido que sera cobrado o valor minimo de R$ 100,00 (cem reais) para a multa de mora,

guando o seu montante apurado for inferior ou igual a este valor.

13.5. Pela inexecucgéo parcial ou total do ajuste, 0 CONTRATANTE podera, garantida a prévia
defesa, aplicar a CONTRATADA multa de 12% (doze por cento) sobre a parcela ndo executada

ou de 15% (quinze por cento) sobre o valor total do contrato, sendo garantida a prévia defesa.

13.6. O CONTRATANTE podera, ainda, aplicar a CONTRATADA, juntamente com a multa por
inexecucgao prevista no item 13.5, as sanc¢des de adverténcia, de suspensdo e de declaragcédo de
inidoneidade para licitar e contratar com a Administracdo Publica, previstas nos incisos |, Ill e 1V,

respectivamente, do artigo 87 da Lei n°® 8.666/1993.

13.7. Para dar efetividade a aplicagdo das multas por inexecugéo previstas no item 13.5, fica
estabelecido que sera cobrado o valor minimo de R$ 100,00 (cem reais) para cada multa, quando

0 seu montante apurado for inferior ou igual a este valor.

13.8. A multa de inexecucdao total do contrato incidira ainda nos casos em que a CONTRATADA,
sem motivo de forca maior ou caso fortuito devidamente comprovado, solicitar a rescisédo

contratual.

13.9. As multas tratadas nesta clausula serao descontadas do pagamento eventualmente devido
pela Administracdo, da garantia, quando houver, ou, na impossibilidade de ser feito o desconto,
recolhidas pela CONTRATADA mediante depdsito em conta corrente do CONTRATANTE ou,

1 O tempo total de atraso na execugado do objeto corresponde ao tempo transcorrido entre o vencimento do prazo para o
cumprimento da obrigagdo e 0 momento de sua efetiva execugéo.
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guando for o caso, cobradas judicialmente.

CLAUSULA DECIMA QUARTA - DA RESCISAQ

14.1 Além de outras hip6teses expressamente previstas no art. 78 da Lei n® 8.666/1993,

garantida a prévia defesa, constituem motivos para a rescisdo do Contrato:

14.1.1 N&o cumprimento ou cumprimento irregular das clausulas contratuais,
principalmente quanto as especificacdes do objeto contidas no Edital do Pregéo Eletrénico
n. /2021,

14.1.2 o atraso injustificado no inicio do servigo sem justa causa e prévia comunicacao ao
CONTRATANTE;

14.1.3 o ndo atendimento das determinacgfes regulares da autoridade designada para

acompanhar e fiscalizar a sua execucéo, assim como as de seus superiores;

14.1.4 o cometimento reiterado de faltas na sua execucgdo, comprovadas por meio de
registro préprio efetuado pelo representante do CONTRATANTE, especialmente designado

para acompanhar o Contrato;
14.1.5 a decretacéo de faléncia;
14.1.6 a dissolucéo da sociedade;

14.1.7 a ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovado e
impeditivo da execu¢do do objeto deste instrumento contratual, sem prejuizo do disposto
no 82° do art. 79 da Lei n® 8.666/1993;

14.1.8 razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade do Tribunal de Contas do Distrito Federal e
exaradas no processo administrativo a que se refere este Instrumento contratual, sem
prejuizo do disposto no § 2° do art. 79 da Lei n° 8.666/1993;

14.1.9 subcontratagao, cessao ou transferéncia parcial ou total do objeto do contrato; e

14.1.10 uso ou emprego da mao de obra infantil, sem prejuizo da aplicacdo de multa e das

sancdes legais cabiveis.
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CLAUSULA DECIMA QUINTA-DOS DIREITOS DA ADMINISTRACAO EM CASO DE RESCISAO

15.1 Nos casos de rescisdo previstos neste contrato, a Administracdo adotara as seguintes

providéncias:
15.1.1 - execucdo dos valores das multas e indenizactes a ela devidos; e

15.1.2 - retengdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a Administracdo decorrentes de sua culpa ou dolo na execugao do contrato, nos termos do
art. 70 da Lei n? 8.666/1993 em decorréncia do fornecimento, instalacdo e configuracao

dos bens.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1 Os casos omissos serdo analisados pelos representantes legais das partes, com o intuito
de solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que

disp6em a Lei n° 8.666/93, e demais legislacdes vigentes aplicaveis a espécie.

CLAUSULA DECIMA SETIMA — DA VINCULACAQO

17.1 O teor do Edital, nha modalidade de Pregdo Eletrbnico n°® _ /2021, seus anexos € a

proposta da CONTRATADA sédo partes integrantes deste Contrato.

CLAUSULA DECIMA OITAVA — DO FORO

18.1 Fica eleito o Foro da Justica Comum do Distrito Federal, para dirimir eventuais

controvérsias relativas ao cumprimento deste pacto.

18.2 Por estarem de acordo, foi mandado lavrar o presente Instrumento Contratual, do qual se
extrairam 02 (duas) vias, para um soO efeito, as quais, depois de lidas, sdo assinadas pelos

representantes das partes e pelas testemunhas abaixo.

Brasilia-DF, de de 2021.

CONTRATANTE
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CONTRATADA

TESTEMUNHAS:
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