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TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

PREGAO ELETRONICO N.° 52/2013

Regido pela Lei 10.520/2002, Lei Complementar n°® 23/2006 e subsidiariamente pela Lei n°®
8.666/1993, bem como pela Lei Distrital n° 4.611/2011, pelo Decreto Distrital n°® 23.460/2002,
Decreto Distrital n.° 25.966/2005, Decreto Federal n® 5.450/2005, Decreto Federal n.°
7.174/2010, no que couber; e demais legislagbes aplicaveis.

OBJETO Contratacdo de empresa especializada no fornecimento de equipamentos
para o datacenter do TCDF (firewall appliance e anti-spam appliance).

SESSAO PUBLICA DE ABERTURA DO CERTAME

DATA: 30.10.2013 HORARIO DE BRASILIA: 14h30.
ENDERECO ELETRONICO www.comprasnet.gov.br

PROCESSO 11127/2013

ESTIMATIVA R$ 434.230,20

TIPO MENOR PRECO (POR ITEM)

UASG: 974003

PREGOEIRO: ENDERECO: Palacio Costa e Silva, Praca do
Alessandra Ribeiro Astuti Buriti, 70075-901 Brasilia, DF,

EQUPE DE APOIO: TELEFONE: (61) 3314-2742/3314-2147
Wildson Prado de Oliveira FAX: (61) 3314-2254

Luis Gustavo de Aquino Carvalho EMAIL: pregao.tcdf@tc.df.gov.br.

OBSERVACAQ: O cadastramento no sitio www.tc.df.gov.br/web/site/licitacoes ou
www.comprasnet.qov.br é essencial para o encaminhamento automatico de mensagens a
respeito do andamento do certame. O TCDF ndo se responsabilizara por erro no
encaminhamento de mensagens aos licitantes ou interessados em virtude da auséncia de
informacdes ou do cadastramento com informagdes equivocadas.
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PREGAO ELETRONICO N° 52/2013

O TRIBUNAL DE CONTAS DO DISTRITO FEDERAL, por meio do Pregoeiro e Equipe de
Apoio, designados por despacho do Presidencial do dia 04.09.2013, torna publico, para
conhecimento dos interessados, que receberd até as 14:30 horas do dia 30.10.2013 (horério de
Brasilia), PROPOSTAS para fornecimento de equipamentos para o datacenter do TCDF
(firewall appliance e anti-spam appliance), conforme a quantidade e especificacdo estabelecidas
neste Edital e seu(s) anexo(s). A licitagdo sera do tipo MENOR PRECO (POR ITEM), modalidade
Pregdo, em sua forma eletrbnica. Os procedimentos desta licitacdo serdo regidos pela Lei
10.520/2002, Lei Complementar n°® 123/2006 e subsidiariamente pela Lei n® 8.666/1993, bem
como Decreto Distrital n® 23.460/2002, Decreto Distrital n.° 25.966/2005, Decreto Federal n°
5.450/2005, Decreto Federal n.° 7.174/2010, no que couber; e demais legislagbes aplicaveis.

CAPITULO | - DO OBJETO

1.1 O presente pregdo tem por objeto a contratacdo de empresa para fornecimento de
eguipamentos para o datacenter do TCDF (firewall appliance e anti-spam appliance), conforme
a quantidade e especificagcdo estabelecidas nos Anexos | a IV deste Edital.

1.2 Em caso de discordancia entre as especificacdes do objeto descritas no Comprasnet e as
constantes deste Edital, prevaleceréo as ultimas.

CAPITULO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2.1 A despesa com a execucao do objeto desta licitacdo é estimada em R$ 434.230,20
(quatrocentos e trinta e quatro mil, duzentos e trinta reais e vinte centavos), que sera
imputada a conta do crédito consignado no orcamento do CONTRATANTE, com o seguinte
enquadramento:

Programa de Trabalho
Cadigo Descrici Natureza da Despesa FT
Subatividade escrigao
Modernizagao do Sistema de Informatica — Equipamentos e Material
01126.6005.1471.0005 Tribunal de Contas do Distrito Federal 44.90.52 Permanente 100

CAPITULO Il - DA IMPUGNACAO DO EDITAL E DOS PEDIDOS DE ESCLARECIMENTO

3.1 Até 02 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer
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pessoa podera impugnar o ato convocatério do pregao.

3.2 Caberéa ao Pregoeiro, auxiliado pelo setor técnico competente, decidir sobre a impugnacao

no prazo de até vinte e quatro horas.

3.3  Acolhida a impugnacao contra o ato convocatério, sera definida e publicada nova data para
realizacdo do certame, exceto quando, inquestionavelmente, a alteragdo ndo afetar a formulacéo
das propostas.

3.4 Os pedidos de esclarecimentos referentes ao processo licitatério deverédo ser enviados ao
Pregoeiro, até trés dias Uteis anteriores a data fixada para abertura da sesséo publica,
exclusivamente por meio eletrénico via internet.

3.5 A apresentacdo de esclarecimentos, questionamentos e impugnacdo contra o presente
edital serd processada e julgada na forma e nos prazos previstos no art. 18 do Decreto Federal
n® 5.450/05, recepcionado pelo Decreto Distrital n® 25.966/05, mediante peticdo a ser enviada
exclusivamente para o endereco eletrénico: pregao.tcdf@tc.df.gov.br.

3.6 A participacdo no certame, sem que tenha sido tempestivamente impugnado o presente
edital, implicara na plena aceitacéo por parte dos interessados das condi¢des nele estabelecidas.

3.7 As respostas as impugnacdes e aos esclarecimentos solicitados serdo enviadas
eletronicamente, via email, aos interessados cadastrados nos sitios www.comprasnet.gov.br e
www.tcdf.gov.br.

3.8 N&o serdo conhecidas as impugnagdes apresentadas apés o respectivo prazo legal ou, no
caso de empresas, que estejam subscritas por representante ndo habilitado legalmente ou néo
identificado no processo para responder pela proponente.

3.9 A peticdo de impugnacdo apresentada por empresa deve ser firmada por sécio, pessoa
designada para a administracdo da sociedade, ou procurador, e vir acompanhada, conforme o
caso, de estatuto ou contrato social e suas posteriores alteracbes, se houver, do ato de
designacdo do administrador, ou de procuracdo publica ou particular (instrumento de mandato
com poderes especificos para impugnar o Edital).
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CAPITULO IV — DAS CONDICOES DE PARTICIPACAO

4.1 Os interessados deverdo estar previamente credenciados perante o sistema eletrdnico
provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo (SLTI), por meio do sitio www.comprasnet.qov.br.

4.2 Para ter acesso ao sistema eletrénico, os interessados em patrticipar deste pregao deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde também deveréo
informar-se a respeito do seu funcionamento e regulamento e receber instru¢bes detalhadas para
sua correta utilizacao.

4.3 O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCDF responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

4.4 N&o poderdo participar desta licitacdo, sob pena de recebimento das sancdes previstas
neste Edital:

4.4.1 As empresas que:
I. ndo explorem ramo de atividade compativel com o objeto desta licitacado;
Il. estejam reunidas em consorcio, qualquer que seja sua forma de constituicdo;

lll. estejam declaradas inidbneas para licitar ou contratar com a Administracao
Publica ou suspensas pelo TCDF, nos termos do art. 87 da Lei n® 8.666/1993

IV. estejam impedidas de licitar e contratar com o Distrito Federal, nos termos do
art. 7° da Lei n® 10.520/2002.

4.4.2 As pessoas fisicas e/ou juridicas que se enquadrem nas hipGteses previstas no art.
9° da Lei n° 8.666/93.

CAPITULO V — DA PROPOSTA

5.1 O licitante devera encaminhar proposta exclusivamente por meio do sistema eletrénico, até
a data e o horario marcados para abertura da sessdo, quando entdo serd encerrada
automaticamente a fase de recebimento de propostas.
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5.2 O licitante devera consignar, na forma expressa no sistema eletrénico, o VALOR TOTAL
POR ITEM, considerando e incluindo todos os tributos, fretes, tarifas e demais despesas

decorrentes da execucao do objeto.

5.3 O licitante devera declarar, em campo proprio do sistema eletrdnico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do edital.

5.4 O licitante devera declarar, em campo proprio do Sistema, sob pena de inabilitagdo, que
nao emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores
de dezesseis anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos quatorze
anos.

5.5 O licitante enquadrado como microempresa ou empresa de pequeno porte devera declarar,
em campo proprio do Sistema, que atende aos requisitos do art. 3° da Lei Complementar
n°® 123/2006, para fazer jus aos beneficios previstos nessa lei.

5.6 O licitante apto ao exercicio do direito de preferéncia estabelecido no Decreto n.°
7.174/2010 devera declarar, em campo proprio do Sistema, que atende aos requisitos previstos na

legislacéo;

5.7 A declaracao falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade
da proposta, ao enquadramento como microempresa ou empresa de pequeno porte, ou ao direito
de preferéncia estabelecido no Decreto n® 7.174/2010, sujeitara o licitante as sancdes previstas
neste Edital.

5.8 As propostas ficardo disponiveis no sistema eletrbnico e qualquer elemento que possa
identificar o licitante importa sua desclassificacdo, sem prejuizo das sancfes previstas neste
edital.

5.9 Até a abertura da sesséo, o licitante poderd retirar ou substituir a proposta anteriormente

encaminhada.

5.10 As propostas deverdo ter validade minima de 60 (sessenta) dias corridos, contados da
data de abertura da sessdo publica estabelecida no predmbulo deste Edital, sendo que os
licitantes ficam liberados dos compromissos caso ndo sejam convocados para contratacdo dentro
do prazo de validade das propostas.
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5.11 Seréa adotado o critério de MENOR PRECO POR ITEM para julgamento e classificacdo das
propostas, observados os prazos maximos, as especificacées técnicas e parametros minimos de

desempenho e qualidade definidos no Edital.

CAPITULO VI - DA ABERTURA DA SESSAO PUBLICA DO PREGAO

6.1 A abertura da sessao publica deste pregdo, conduzida pelo Pregoeiro, ocorrera na data e
na hora indicadas no predmbulo deste Edital, no sitio www.comprasnet.gov.br.

6.2 Durante a sessdo publica, a comunicagdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletrénico.

6.3 Cabe ao licitante acompanhar as operacdes no sistema eletrbnico durante a sessao
publica do pregao, ficando responsavel pelo énus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

CAPITULO VIl — DA CLASSIFICACAO DAS PROPOSTAS

7.1 O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que néo
estejam em conformidade com os requisitos estabelecidos no edital.

7.2. A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.3 Somente os licitantes com propostas classificadas participardo da fase de lances.

CAPITULO VIl - DA FORMULACAO DE LANCES

8.1 Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do horério e

valor consignados no registro de cada lance.

8.2 Os licitantes poderdo oferecer lances sucessivos, observados o horério fixado para
abertura da sesséo e as regras estabelecidas no edital.

8.3 O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado no
sistema.

Pregéo Eletrdnico n° .52/2013



http://www.comprasnet.govcom.br/

Tribunal de Contas do Distrito Federal
SELIP - Secretaria de Licitagdo, Material e Patrimonio
SELIC - Servigo de Licitacdo

Pag. 7 de 52

8.4 N&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

8.5 Durante a sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

8.6 O encerramento da etapa de lances sera decidido pelo Pregoeiro, que informara, com
antecedéncia de 1 (um) a 60 (sessenta) minutos, o prazo para inicio do tempo de iminéncia.

8.7 Decorrido o prazo fixado pelo Pregoeiro, o sistema eletrbnico encaminhard aviso de
fechamento iminente dos Lances, apds o que transcorrerd periodo de tempo de até 30 (trinta)
minutos, aleatoriamente determinado pelo sistema, findo o qual sera automaticamente encerrada
a fase de lances.

8.8 No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o0 sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

8.9 Quando a desconexdo do Pregoeiro persistir por tempo superior a dez minutos, a sessao
do pregdo na forma eletrbnica sera suspensa e reiniciada somente apds comunicacdo aos
participantes, no endereco eletrdnico utilizado para divulgacéo.

8.10 Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre duas
ou mais licitantes, mesmo ap0s a aplicacdo do disposto nos capitulos IX e X deste Edital, como
critério de desempate, serd assegurada preferéncia, sucessivamente, aos bens:

| - produzidos no Pais;
Il - produzidos por empresas brasileiras.

Il - produzidos por empresas que invistam em pesquisa e no desenvolvimento de

tecnologia no Pais.

8.10.1 Permanecendo o empate, a classificagdo se fara, obrigatoriamente, por sorteio, em ato
publico, para o qual todos os licitantes serdo convocados.

CAPITULO IX — DO EMPATE FICTO

9.1 Sera assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, nos termos da Lei Complementar n® 123/2006.
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9.2 Entende-se por empate, aquelas situacbes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam até 5% (cinco por cento) superiores ao
melhor preco.

9.3 Para efeito do disposto no art. 44 da Lei Complementar n® 123/2006, ocorrendo o empate,
proceder-se-a da seguinte forma:

9.3.1 a microempresa ou empresa de pequeno porte mais bem classificada, sera convocada,
pelo sistema, para apresentar proposta de preco inferior aquela considerada vencedora, no prazo
maximo de 05 (cinco) minutos apdés o encerramento dos lances do certame, sob pena de
preclusdo. Caso apresente preco inferior aquela considerada vencedora, sera convocada para
encaminhar proposta nos termos do item 13.1 deste Edital;

9.3.2 ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma
prevista no subitem anterior, serdo convocadas as remanescentes que porventura se enquadrem
na hipétese dos 88 1° e 2° do art. 44 da Lei Complementar n® 123/2006, na ordem classificatoria,
para o exercicio do mesmo direito;

9.3.3 no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos 88 1° e 2° do art. 44 da Lei
Complementar n® 123/2006, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta;

9.3.4 na hipotese da ndo contratacdo nos termos previstos no caput do art. 45 da Lei
Complementar n® 123/2006, a empresa ofertante da proposta originalmente vencedora do certame
sera convocada para encaminhar proposta nos termos do item 13.1 deste Edital; e

9.3.5 o disposto no art. 45 da Lei Complementar n® 123/2006, somente se aplicard quando a
melhor oferta inicial n&o tiver sido apresentada por microempresa ou empresa de pequeno porte.

CAPITULO X — DO DIREITO DE PREFERENCIA

10.1 Sera assegurada preferéncia na contratacédo, nos termos do disposto no art. 3° da Lei n°
8.248, de 1991, observada a seguinte ordem:

l. bens com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

. bens com tecnologia desenvolvida no Pais; e
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[l bens produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal.

10.2 As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do
item anterior terdo prioridade no exercicio do direito de preferéncia em relagdo as médias e
grandes empresas enquadradas no mesmo inciso.

10.3 A comprovacado do atendimento ao PPB dos bens de informética e automagédo ofertados
sera feita mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos
incentivos fiscais regulamentados pelo Decreto Federal n.° 5.906/2006 ou de n.° 6.008/2008

10.4 A comprovacao prevista no item anterior sera feita:

l. eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da
Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus - SUFRAMA; ou

Il. por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicitacao do licitante.

10.5 O exercicio do direito de preferéncia sera concedido apds o encerramento da fase de
apresentacdo dos lances, observando-se o0s seguintes procedimentos, sucessivamente:

l. aplicacdo das regras de preferéncia para as microempresas e empresas de
pequeno porte dispostas no Capitulo IX deste Edital, quando for o caso;

Il. aplicacdo das regras de preferéncia previstas no item 10.1, com a classificacdo dos
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacéo e o exercicio do direito de

preferéncia;

Il. convocacdo dos licitantes classificados que estejam enquadrados no inciso | do
item 10.1, na ordem de classificagdo, para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera convocado para encaminhar
proposta nos termos do item 13.1 deste Edital,

V. caso a preferéncia ndo seja exercida na forma do inciso Il anterior, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no inciso Il do
item 10.1, na ordem de classificacdo, para a comprovacao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o inciso Il do item 10.1, caso esse direito ndo seja exercido.
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10.6 Em caso de recusa de proposta da empresa classificada como beneficiaria do direito
preferéncia previsto neste capitulo e remanescendo outra empresa que faca jus ao mesmo
beneficio e que ndo esteja classificada imediatamente abaixo da desclassificada, mas cuja
proposta encontre-se em empate ficto na forma do item anterior, 0 Pregoeiro promovera uma nova
convocagdo para desempate por meio do Sistema do ComprasNet.

10.7 Caso nenhuma empresa classificada venha a exercer o direito de preferéncia, observar-se-
ao as regras usuais de classificacao e julgamento previstas neste Edital.

CAPITULO XI — DA COTA RESERVADA

11.1 Tendo em vista a natureza indivisivel dos itens que compdem a presente licitacao, nédo
havera cota reservada para as entidades preferenciais previstas no art. 26 da Lei Distrital n®
4.611/2011.

CAPITULO XIl - DA NEGOCIACAO

12.1 O Pregoeiro podera encaminhar, pelo sistema eletrénico, contraproposta ao licitante que
tenha apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento e o valor estimado para a contratacdo, ndo sendo admitida negociacao de
condicdes diferentes daquelas previstas no edital.

12.2. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

CAPITULO XIIl — DA ACEITABILIDADE DA PROPOSTA

13.1 O licitante classificado provisoriamente em primeiro lugar devera encaminhar, no prazo de
60 (sessenta) minutos, contado da solicitacdo do Pregoeiro, por meio da opgéo “Enviar Anexo” do
sistema Comprasnet, a proposta de preco adequada ao ultimo lance, devidamente preenchida na
forma do Anexo Il — Modelo de Proposta, juntamente com a documentacdo complementar relativa
a habilitagéo (Capitulo XIV);

13.2. Em carater de diligéncia, os documentos remetidos por meio da opgao “Enviar Anexo” do
sistema Comprasnet poderdo ser solicitados em original ou por cépia autenticada, a qualquer
momento. Nesse caso, 0os documentos deverdo ser encaminhados, no prazo estabelecido pelo
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Pregoeiro, ao Servico de Licitagdo do Tribunal de Contas do Distrito Federal, localizada no 2°
Andar do Edificio Anexo do TCDF, Edificio Palacio Costa e Silva, CEP 70.075-901, Brasilia-DF.

13.3 O licitante que abandona o certame, deixando de enviar a documentacédo indicada neste
capitulo, sera desclassificado e sujeitar-se-a as san¢fes previstas neste Edital.

13.4 O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacao ao estimado para contratacado e verificara a habilitagdo do licitante conforme
disposicdes do edital.

13.5 Para efeito do julgamento da habilitagcéo e da proposta, o Pregoeiro podera sanar erros ou
falhas que nao alterem suas substancias, dos documentos e de sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacédo e classificacao.

13.6 Se a proposta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitagéo, o
Pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuragdo de uma proposta que atenda ao edital e anexo(s).

13.7 Na&o se admitirhd proposta que apresente valores simbolicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalagbes
de propriedade do licitante, para os quais ele renuncie a parcela ou a totalidade de remuneracao.

CAPITULO XIV — DA HABILITACAO

14.1 A habilitacdo dos licitantes sera verificada por meio do SICAF (habilitacdo parcial) e da
documentacdo complementar especificada neste Edital.

14.2 O licitante que ndo atender as exigéncias de habilitacdo parcial no SICAF devera
apresentar documentos que as supram.

14.3 O licitantes deverd apresentar a seguinte documentagdo complementar:
I.  Certiddo Negativa de Débitos Trabalhistas — CNDT;
Il. declaracdo de que atende aos requisitos previstos no art. 2° da Lei Distrital n°®
4.770, de 22 de fevereiro de 2012

.  ATESTADO(S) DE CAPACIDADE TECNICA ou certiddo(6es) que comprove(m)
gue a Licitante executou para 6rgdo ou entidade da administragédo publica direta ou
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indireta, federal, estadual, municipal ou do DF, ou ainda, para empresas privadas,
servicos semelhantes. Para o item 1, considera-se “servicos semelhantes” a
instalacdo e configuracdo de um sistema de seguranca baseado em firewalls,
operando em cluster ativo/passivo, em uma rede local com pelo menos 400
usuarios. Ja para o item 2, considera-se “servicos semelhantes” a instalacao e
configuracdo de um sistema de seguranca anti-spam, ou que o0 anti-spam seja uma
funcionalidade do firewall, operando em um ambiente com pelo menos 400 caixas
de correio.

IV. declaracdo de que a Licitante possuira, quando da formalizacdo do instrumento de
ajuste/contrato, pelo menos 1 (um) profissional com vinculo com a Contratada com
treinamento do fabricante do equipamento (ou entdo que ele seja funcionario do
fabricante do equipamento), com certificacdo do fabricante, que sera o responséavel
em coordenar a instalacéo e configuragdo dos firewalls e do anti-spam.

14.3.1 A néo apresentacdo do documento constante do inciso |, ndo implicara em inabilitacdo do
licitante, salvo se ndo houver possibilidade de consulta do documento via Internet.

14.3.2 A comprovacdo de vinculacdo do profissional de que trata o item 14.3, inc. IV, devera
ocorrer previamente a contratacao e atender 0s seguintes requisitos:

a) Socio - cOpia autenticada do contrato social ou estatuto social, devidamente
registrado no 6rgdo competente.

b) Diretor - cépia autenticada do contrato social em se tratando de firma individual
ou limitada ou cépia da ata de eleicdo devidamente publicada na imprensa, em se
tratando de sociedade anénima.
c) Empregado - copia autenticada da ficha ou livro de registro de empregado
registrada na DRT, ou ainda, coOpia autenticada da Carteira de Trabalho e
Previdéncia Social.
d) Autdbnomo prestador de servico - cOpia autenticada do contrato de prestacao de
servicos compativeis com o objeto desta licitacéo;
e) Apresentar certificado do curso realizado, emitido pelo fabricante.
14.4 As empresas que apresentarem quaisquer dos indices calculados na qualificagédo
econdmico-financeira do SICAF (indice Liquidez Geral — LG, indice de Solvéncia Geral — SG e
indice de Liquidez Corrente — LC) com valor igual ou menor do que 1 (um), deverdo comprovar
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capital minimo de 10% (dez por cento) do valor estimado da contratacdo, na forma dos 8§ 2° e 3°,
do artigo 31 da Lei n° 8.666/1993, como exigéncia imprescindivel para sua habilitacdo.

14.5 O Pregoeiro poderd, ainda, consultar sitios oficiais de 6rgdos e entidades emissores de
certidBes, para verificar as condi¢des de habilitagdo dos licitantes.

14.6 Os documentos que ndo estejam contemplados no SICAF, ou que nele constem como
vencidos, deverdo ser remetidos em conjunto com a proposta de precos conforme item 13.1, por
meio da opcado “Enviar anexo” do sistema Comprasnet, em prazo idéntico ao estipulado no
mencionado item.

14.7 Em carater de diligéncia, o pregoeiro podera solicitar, a qualguer momento, em original ou
por copia autenticada, os documentos remetidos por meio da opcédo “Enviar Anexo” do sistema
Comprasnet, nos termos do item 13.2 deste Edital, bem como corre¢cdes ou omissdes na proposta
e documentacao remetidas.

14.8 Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do
licitante, com indicagdo do numero de inscricdo no CNPJ.

14.9 Todos os documentos emitidos em lingua estrangeira deverdo ser entregues
acompanhados da traducgéo para lingua portuguesa, efetuada por tradutor juramentado, e também
devidamente consularizados ou registrados no cartdrio de titulos e documentos.

14.10 Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdo ser apresentados devidamente consularizados ou registrados em cartério de titulos e
documentos.

14.11 Em se tratando de filial, os documentos de habilitacéo juridica e regularidade fiscal deveréo
estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em

nome da matriz.

14.12 Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo
na comprovacao de regularidade fiscal, ser4 assegurado o prazo de 02 (dois) dias Uteis, cujo
termo inicial correspondera ao momento em que o proponente for declarado vencedor do certame,
prorrogaveis por igual periodo, a critério da Administracdo, para a regularizacdo da
documentacgéo, pagamento ou parcelamento do débito, emissdo de eventuais certiddes negativas
ou positivas com efeito de certiddo negativa.
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14.13 A néo regularizagdo da documentagdo, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas neste Edital, e facultara
ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificacéo.

14.14 Se a oferta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda a este Edital.

14.15 Constatado o atendimento as exigéncias fixadas no edital, o licitante com proposta de
menor prego por item sera declarado vencedor.

CAPITULO XV — DA AMOSTRA

15.1 A licitante podera ser convocada a apresentar folders, catdlogos ou fotos dos produtos
oferecidos ou, ainda, indicar o site do fabricante, para que sejam comprovadas as caracteristicas
do objeto ofertado.

CAPITULO XVI - DO RECURSO

16.1 Declarado o vencedor, o Pregoeiro abrira prazo de 30 minutos, durante o qual qualquer
licitante podera, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencdo de recurso.

16.1.1 A falta de manifestacdo no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto

ao licitante vencedor.

16.1.2 O Pregoeiro examinard a intencdo de recurso, aceitando-a ou, motivadamente,
rejeitando-a por auséncia de algum pressuposto de admissibilidade, em campo préprio do
sistema.

16.1.3 O licitante que tiver sua intengéo de recurso aceita devera registrar as razées do recurso,
em campo proprio do sistema, no prazo de 3 (trés) dias uteis, ficando os demais licitantes, desde
logo, intimados a apresentar contrarrazées, também via sistema, em igual prazo, que comecara a

correr do término do prazo do recorrente.

16.2 Para justificar sua intencdo de recorrer e fundamentar suas razdes ou contrarrazbes de
recurso, o licitante interessado podera solicitar, a partir do encerramento da fase de lances, vista
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dos autos, que permanecerdo franqueados aos recorrentes na Sec¢éo de Licitagcdo e Contrato do
TCDF.

16.3 As intencBes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro seréo
apreciados pela autoridade competente, que proferira decisdo definitiva antes da homologacédo do
procedimento.

16.4 O acolhimento do recurso implicard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

CAPITULO XVII - DA ADJUDICAGCAO E HOMOLOGAGCAO

17.1 A adjudicacao do objeto do presente certame sera viabilizada pelo Pregoeiro sempre que
néo tenha havido recurso.

17.2 A homologacao da licitacdo é de responsabilidade exclusiva da autoridade competente e
s6 poderd ser realizada depois da adjudicacéo do objeto ao proponente vencedor pelo Pregoeiro,
ou, guando houver recurso, pela propria autoridade competente.

CAPITULO XVIIl — DA GARANTIA CONTRATUAL

18.1 Nesta licitacdo ndo serd exigida a garantia contratual prevista no art. 56 da Lei n®
8.666/1993.

CAPITULO XIX — DO CONTRATO

19.1 Sem prejuizo do Capitulo Il da Lei 8.666/93, o presente Edital e seu Anexo | e a proposta

do(s) adjudicatario(s) serao partes integrantes do contrato a ser assinado.

19.2 A recusa injustificada do adjudicatario em assinar o contrato no prazo de 05 (cinco) dias
Uteis apoOs convocacgdo, podendo ser prorrogado por igual periodo, de acordo com o § 1° do art. 64
da Lei 8.666/93, caracteriza o descumprimento total da obrigacdo, sujeitando-o as penalidades
legalmente estabelecidas e faculta ao TCDF convocar os licitantes remanescentes, obedecida a
ordem de classificacao.

19.3 E vedada a subcontratacdo, cess&o ou transferéncia parcial ou total do objeto deste Edital,
sem anuéncia prévia da Contratante.
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19.4 As condi¢gbes de garantia e assisténcia técnica, quando aplicaveis, observarédo o disposto
neste Edital e as regras do Codigo de Defesa do Consumidor.

CAPITULO XX — DA VIGENCIA/EXECUCAO

20.1 A vigéncia do contrato sera da data de sua assinatura até o término do periodo de garantia
ofertada pela CONTRATADA, de 36 (trinta e seis) meses, que por sua vez terd inicio contado da
data do recebimento definitivo. O extrato do contrato sera publicado no Diario Oficial do DF, a
expensas do contratante.

20.1.1 As obrigagbes acessorias ofertadas pela CONTRATADA relativas a garantia de
manutencdo de suporte técnico e a garantia dos produtos propriamente ditos terdo cobertura
contratual.

20.2 O prazo para entrega dos produtos € de no méaximo 60 (sessenta) dias corridos, contados
da assinatura do contrato. No caso de a Licitante prever, em sua proposta, prazo de entrega
inferior a 60 dias, sera considerado como prazo maximo o estabelecido na proposta.

20.3 O prazo para instalacao e configuracdo do equipamento € de 20 (vinte) dias Uteis, apos a
notificacdo do TCDF,;

CAPITULO XXI — DO REAJUSTE/REPACTUACAO DE PRECOS

21.1 O valor do objeto desta licitagéo é fixo e irreajustavel.

CAPITULO XXII — DA FISCALIZACAO

22.1 A Fiscalizacédo e controle da execucao dos servicos, objeto deste Edital, sera exercida por
servidor do TCDF, legalmente habilitado e designado para desempenhar esta funcdo, com
poderes para praticar quaisquer atos que se destinem a preservar os direitos do Contratante,
devendo o mesmo franquear a Contratada livre acesso aos locais de execucdo dos trabalhos,
bem como aos registros e informacdes sobre o Contrato. O executor/fiscal do contrato ficara
responsavel por anotar em registro proprio todas as ocorréncias, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados, além das atribui¢cdes elencadas no
art. 2° da Instrugdo TCDF n® 03, de 22.12.1997.
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22.2 As decisbes e providéncias que ultrapassarem a competéncia do Executor do Contrato
deverao ser autorizadas pela autoridade competente deste Tribunal em tempo habil para a adocéo
das medidas convenientes.

22.3 A contratada deverd manter preposto, aceito pelo contratante, durante o periodo de
vigéncia do Contrato, para representa-la sempre que for necessario.

CAPITULO XXIIl — DO RECEBIMENTO DO OBJETO

23.1 O objeto contratado sera recebido por servidor ou comissdo designada pela autoridade
competente, mediante termo circunstanciado, observado o disposto no art. 69 da Lei n°
8.666/1993, da seguinte forma:

23.1.1 provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagéao,
mediante termo circunstanciado, assinado pelas partes em até 05 (cindo) dias Uteis da
comunicacgao escrita do contratado;

23.1.2 definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, apés o decurso do prazo de 15
(quinze) dias uteis de observacdo que comprove a adequacdo do objeto aos termos
contratuais, observado o disposto no art. 69 da Lei n°® 8.666/1993.

23.2 Em caso de conformidade, o servidor ou comissao liberara o pagamento e emitira o aceite
definitivo do objeto em termo circunstanciado, em 2 (duas) vias, também assinado por
representante da Contratada, que recebera uma via do referido termo.

23.3 Qualquer desconformidade quanto ao objeto contratado, apontada pela Comisséo,
acarretard o nao recebimento definitivo. A Comissao discriminard em termo circunstanciado, em 2
(duas) vias, as irregularidades encontradas, ficando a Contratada com o recebimento de uma das
vias para as devidas providéncias, até o prazo previsto para o adimplemento da obrigacao,
cientificada de que esta passivel das penalidades cabiveis previstas no Cap. XXV deste Edital.

23.4 A Contratada cabera sanar as irregularidades apontadas no recebimento, até o prazo
previsto para o adimplemento da obrigacdo, submetendo a nova verificacdo o objeto impugnado,
ficando suspenso o pagamento até a execucdo das corre¢cBes necessdrias, sem prejuizo de
aplicacdo das penalidades cabiveis previstas no Cap. XXV deste Edital.
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23.5 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca com relacdo ao objeto contratado, nem ético-profissional pela perfeita execucdo do
contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

23.6 No caso de bens importados, deverdo ser comprovadas sua origem e a quitacao dos
tributos de importacédo a eles referentes, comprovacdes estas que deverdo ser apresentadas no
momento de sua entrega, sob pena de rescisdo contratual e multa.

CAPITULO XXIV — DO PAGAMENTO

24.1 Ocorrendo o adimplemento da obrigacdo contratual, a Contratada emitird Nota Fiscal que,
apos a devida atestacdo, sera objeto de pagamento a ser processado no prazo de até 15 (quinze)
dias, mediante Ordem Bancaria creditada em conta corrente indicada pela Contratada.

24.1.1 Nos termos do Protocolo ICMS 42, de 03.07.2009, os contribuintes enquadrados nos
codigos da Classificagdo Nacional de Atividades Econdémicas — CNAE — descritos no Anexo Unico
do referido Protocolo, deverao utilizar a Nota Fiscal eletrénica (NF-e) prevista no Ajuste SINIEF
07/05, de 30.09.2005, em substituicdo a Nota Fiscal, modelo 1 ou 1-A, salvo nas hipéteses
previstas naquele Protocolo.

24.1.2 O Microempreendedor Individual (MEI) esta dispensado da emissédo da NF-e.

24.2 Para que seja efetivado o pagamento deverd ser verificada a regularidade da empresa
perante a Secretaria de Fazenda do Distrito Federal (SEF/DF), a Secretaria da Receita Federal
(Certiddo Negativa de Débitos Relativos as Contribuicdes Previdenciarias e as de Terceiros), a
Caixa Econémica Federal quanto ao Fundo de Garantia por Tempo de Servico (CRF/CEF) e a
Fazenda Publica Federal. Nesse sentido, € necessaria a apresentacdo das Certiddes Negativas
de Deébitos (cOpia autenticada em cartério ou acompanhada de original), emitidas pelos
respectivos 0rgdos, em plena validade, caso as apresentadas na habilitacdo estejam vencidas.

24.3 Havendo erro no documento de cobranga, ou outra circunstancia que impecga a liquidagdo
da despesa, a mesma ficara pendente e o pagamento sustado até que a Contratada providencie
as medidas saneadoras necessarias, nao ocorrendo, neste caso, quaisquer énus por parte do
Contratante.

24.4 Caso o Contratante ndo cumpra o prazo estipulado no item 24.1, pagara a Contratada
atualizagdo financeira de acordo com a variagcdo do IGP-DI da Fundacgdo Getulio Vargas,
proporcionalmente aos dias de atraso.
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24.5 Se a Contratada for optante pelo Simples Nacional, essa condi¢do devera ser informada na
Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a operacao,
relacionados no art. 13 da Lei Complementar n° 123/2006.

24.6 Nenhum pagamento serd feito a Contratada, caso o(s) fornecimento(s)/servico(s) seja(m)
rejeitado(s) pela fiscalizacdo do contrato, devendo esse(s) ser refeito(s) e/ou substituido(s) pela
contratada de modo a obter a aprovacao da fiscalizagéo, quando for o caso.

CAPITULO XXV — DAS PENALIDADES

25.1 Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o
contrato ou ata de registro de precos, recusar-se a aceitar a nota de empenho, deixar de entregar
documentacdo exigida no edital, apresentar documentagcédo falsa, ensejar o retardamento da
execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato,
comportar-se de modo inidoéneo, fizer declaracéo falsa ou cometer fraude fiscal, garantido o direito
a ampla defesa, ficara impedido de licitar e de contratar com o Distrito Federal pelo prazo de até
cinco anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominacdes
legais.

25.2 O Contratante podera, ainda, utilizar-se da san¢éo de adverténcia, prevista no art. 87, |, da

Lei n.° 8.666/1993, aplicada ao pregao subsidiariamente.

25.3 As sancgOes de adverténcia e de impedimento de licitar e contratar com o Distrito Federal
poderdo ser aplicadas a Contratada, juntamente com a multa administrativa prevista neste

capitulo.

25.4 Em caso de descumprimento dos prazos estabelecidos no Termo de Referéncia (Anexo 1)
podera ser aplicada a Contratada multa moratoria de valor equivalente a 0,20% por dia de atraso
sobre o valor do fornecimento, ndo ultrapassando o limite de 10% (dez por cento) sobre este valor.

25.4.1 As multas previstas neste item serdo calculadas considerando-se os dias consecutivos a
partir do dia util imediatamente subsequente ao do vencimento.

25.5 Pela inexecucédo parcial/total do ajuste, o Contratante podera garantida a prévia defesa,
aplicar a Contratada multa de 15% (quinze por cento) sobre o valor inadimplido do contrato.
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25.6 No caso de aplicagcdo de multa, sera observado o limite minimo de R$ 100,00 (cem reais)
para sua cobranca, exceto quando for necesséria, além da referida multa, a aplicacdo de uma das
penalidades prevista neste Capitulo.

25.7 As multas tratadas neste Capitulo serdo descontadas do pagamento eventualmente devido
pelo Contratante, ou na impossibilidade de ser feito o desconto, recolhidas pela Contratada
mediante depoésito em conta corrente do Contratante ou, quando for o caso, cobradas
judicialmente.

CAPITULO XXVI — DAS OBRIGACOES DO CONTRATANTE
26.1 Constituem obrigacdes do CONTRATANTE, em especial:
26.1.1 receber o objeto contratado nos termos da Capitulo XXIII deste edital;

26.1.2 efetuar o pagamento do objeto deste contrato, nos termos da Capitulo XXIV,
mediante Nota Fiscal devidamente atestada.

CAPITULO XXVII — DAS OBRIGACOES DA CONTRATADA
27.1 Constituem obrigacdes da CONTRATADA, em especial:

27.1.1 fornecer os bens adquiridos com eficiéncia e presteza, dentro dos padrdes exigidos
pela Administracao;

27.1.2 cumprir as obrigacoes estabelecidas no Anexo | deste pregéo;
27.1.3 cumprir orientag&o do fiscal/executor do contrato;

27.1.4 ressarcir a0 CONTRATANTE quaisquer danos ou prejuizos causados a
Administracdo ou a terceiros decorrentes de sua culpa ou dolo na execuc¢do do contrato,
nos termos do art. 70 da Lei n® 8.666/1993.

27.2 A CONTRATADA fica compelida a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacbes por ele assumidas, todas as condicbes de habilitacdo e
qualificacao exigidas na licitacao.

CAPITULO XXVIIl - DA REVOGACAO E ANULACAO
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28.1 A autoridade competente podera revogar a licitagcdo por razbes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar
tal conduta, devendo anula-la por ilegalidade de oficio ou por provocacédo de terceiros mediante

parecer escrito e devidamente fundamentado.

CAPITULO XXIX — DAS DISPOSICOES GERAIS

29.1 Sao partes integrantes deste Edital o Anexo | (Termo de Referéncia), Anexo Il (Planilha
Estimativa), Anexo Ill (Modelo de Proposta), Anexo IV (Minuta de Contrato) e Anexo V
(Questionamentos Anteriores).

29.2 Independente de declaracdo expressa, a simples participacdo nesta licitacdo implica a
aceitacdo das condicdes estipuladas no presente Edital e submissdo total as normas nele
contidas.

29.3 E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste pregao,
promover diligéncia destinada a esclarecer ou completar a instrucdo do processo, vedada a
incluséo posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins
de classificagdo e habilitagdo.

29.4 Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serdo considerados como aceitos para efeito de julgamento deste pregéo.

29.5 Os documentos eletronicos produzidos com a utilizacdo de processo de certificagdo
disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria n® 2.200-2, de 24 de agosto de
2001, serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o
envio de documentos originais e copias autenticadas em papel.

29.6 Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo

as ultimas.

29.7 Este pregao podera ter a data de abertura da sessao publica transferida por conveniéncia
do TCDF, sem prejuizo do disposto no art. 4°, inciso V, da Lei n® 10.520/2002.

29.8 Nos termos do artigo 1° da Lei Distrital n® 5.061/2013, c/c o artigo 7°, inciso XXXIIl, da
Constituicdo Federal, é estritamente vedado o uso de méo-de-obra infantil.

29.8.1 O uso ou emprego da méo-de-obra infantil podera constituir motivo para a resciséo do
contrato e a aplicacéo de multa, sem prejuizo das sanc¢des legais cabiveis.
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29.9 Em caso de duvida sobre o Edital € conveniente o contato com o Servico de Licitagéo, via
fones (61) 3314-2742 ou 3314-2202, das 13h as 18h30min, para obtencdo dos esclarecimentos
gue julgar necessérios, sem prejuizo do disposto no item 3.5.

29.10 O esclarecimento de duvidas de ordem técnica (Anexos | e Il) podera ser realizado na
Divisdo de Tecnologia da Informacgdo - DTI, situada no 1° Andar do Edificio Anexo do TCDF,
Praca do Buriti/DF, ou pelo telefone (61) 3314-2288, no horario das 13h00 as 18h30.

29.11 Para todos os atos praticados em decorréncia deste edital devera sempre ser observado o
horario de Brasilia.

CAPITULO XXX — DO FORO

30.1 Fica eleito o foro de Brasilia, Distrito Federal, para dirimir eventuais duvidas relativas ao
presente pregao.

Brasilia (DF), em de de 2013.

Alessandra Ribeiro Astuti

Pregoeira
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PREGAO ELETRONICO N° 52/2013
ANEXO |
TERMO DE REFERENCIA

1. Objeto

1.1 Contratacdo de empresa(s) especializada(s) para fornecimento de equipamentos para o
datacenter do TCDF, de acordo com as especificagdes técnicas e quantidades constantes neste
Termo de Referéncia. O objeto desta licitagdo divide-se nos seguintes itens, adjudicados
separadamente:

1.1.1 Fornecimento, instalagdo, configuracdo, e capacitagdo de solucdo de seguranga em alta
disponibilidade, composta por 2 (dois) firewall appliance, operando em modo ativo-passivo;

1.1.2 Fornecimento, instalagéo, configuracéo, e capacitacdo de solucdo de seguranca composta
por 1 (um) anti-spam appliance.

2. Justificativa

2.1 A rede local do TCDF esta hoje, por questdes de seguranca, isolamento de trafego e
gerenciamento, segmentada em diversas sub-redes. Cada uma dessas subredes cumpre um
papel importante na estrutura geral da Tl. Como elemento de interligacdo dessas sub-redes, 0
TCDF possui 2 equipamentos firewall appliance operando em modo ativo-passivo, ou seja,
apenas um deles esta efetuando a analise do trafego, enquanto o outro permanece em stand-by
para entrar em operacdo no caso de alguma falha do outro equipamento. Assim, o firewall e as
regras nele existentes determinam quais pacotes irdo trafegar entre as diversas sub-redes. Por
conta disso, esses equipamentos sdo de vital importancia, ndo s6 para o perfeito funcionamento
da rede local do TCDF, como também para garantir a sua seguranga.

2.2 Ocorre que esses equipamentos em uso nao possuem mais suporte do fabricante, néao
suportam mais processar adequadamente todo o tr&fego gerado pelos usuérios da rede local do
TCDF, ocasionando uma sensivel perda de desempenho aos acessos externos, e ja estdo com
uma tecnologia defasada. Como os ataques as redes corporativas se tornaram mais elaborados, e
também as formas de burlar os bloqueios existentes, os atuais dispositivos em operacdo nao
conseguem mais fazer a anélise adequada desses mecanismos mais elaborados.

2.3 Dessa forma, dada a importancia que o firewall possui para a operacao e seguranca da rede
local do TCDF, torna-se necesséria a aquisicdo de novos equipamentos capazes de suprir a atual
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demanda de processamento, bem como futuras expansées, além de possuirem uma tecnologia
mais recente de analise dos pacotes que trafegam entre as redes, possibilitando a identificacéo e
o bloqueio de ataques mais elaborados e elevando a seguranca da rede local do TCDF.

3. Especificagdes técnicas

3.1 Item 1: O presente item contempla o fornecimento, instalacdo, configuracédo, e capacitacao
de solucdo de seguranca em alta disponibilidade, composta por 2 (dois) firewall appliance,
operando em modo ativo-passivo, para a sala de operacdes da rede local (datacenter) do TCDF,
com as seguintes caracteristicas minimas:

3.1.1 Os 2 (dois) firewalls deverdo ser um appliance, ou seja, hardware e software customizados e
dedicados especificamente para a aplicacdo a que se destinam, da mesma marca e modelo. Nao
serdo aceitas solugcdes baseadas em sistemas operacionais de uso geral, tais como UNIX,
Microsoft Windows, Linux, MacOs, entre outros;

3.1.2 Os 2 (dois) firewalls deverdo operar em cluster no modo ativo-passivo, ou seja, apenas um
deles efetua a andlise do trafego (ativo), enquanto o outro permanece em stand-by (passivo), s6
entrando em operacdo no caso de falha do equipamento ativo. A transicdo de operacéo entre as
duas unidades devera ser completamente transparente para o usuario, sem a perda de nenhuma
conexdao ativa. Além disso, os dois equipamentos deverdo operar sincronizados, com qualquer
modificacdo feita na configuracéo do firewall ativo sendo replicada imediatamente para o firewall
passivo, sem perda das conexdes ativas;

3.1.3 Os equipamentos fornecidos deverdo ser do tipo UTM (Unified Threat Management) —
Gerenciamento Centralizado de Ameacas — com as seguintes funcionalidades instaladas, sem
limitacdo de uso ou prazo de utilizacdo, e com a possibilidade de serem todas utilizadas ao
mesmo tempo: filtro de pacotes, NAT, PAT, IPS, IDS, DLP, IPSec VPN, filtro de conteudo, controle
de aplica¢bes, controle de banda (QoS), roteamento avancado, anti-virus e anti-malware. Deverao
ainda ser capazes de adicionar novas funcionalidades por meio de plug-ins, licencas ou
equivalentes, sem a necessidade de um upgrade completo de software ou hardware;

3.1.4 Devera utilizar Stateful Inspection baseado em analise granular do estado da comunicacao e
da aplicagdo para acompanhar e controlar o trafego existente;

3.1.5 Devera possuir controle de acesso para 1500 (um mil e quinhentos)
protocolos/servigos/aplicagcbes  pré-estabelecidos e permitir a definicho de outros
servigos/aplicagoes;
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3.1.6 Cada appliance devera possuir 8 (oito) interfaces Gigabit Ethernet com conector RJ-45 e 2
(duas) interfaces SFP+ com transceiver para 10 (dez) Gigabit Ethernet com conector LC;
3.1.7 As interfaces devem ter a capacidade de operar nos modos promiscuo (sniffer), bridge
(camada 2) e router (camada 3);
3.1.8 Implementar os protocolos IPv4 e IPv6;
3.1.9 Permitir a criacdo de rotas estéticas e suportar, pelo menos, os protocolos de roteamento
OSPF e RIPV2;
3.1.10 Implementar DHCP nos modos server e relay;
3.1.11 Implementar VLANs de acordo com o protocolo IEE 802.1Q;
3.1.12 Implementar NAT estatico (1-1), NAT dinamico (N-1), NAT pool (N-N) e NAT condicional,
com a possibilidade de que um endereco tenha mais de um NAT, dependendo do endereco de
origem, do endereco de destino ou da porta;
3.1.13 Implementar conversao de portas (PAT);
3.1.14 Permitir a definicdo de politicas e/ou regras de filtragem baseadas em endereco IP, redes
(com capacidade para CIDR/VLSM), portas, protocolo, aplicacdo, categoria de aplicacdes,
usuarios e grupos, tipos de arquivos (exe, dll, bat, cab, pif, reg, etc.) e mecanismos de QoS (traffic
shaping, diffserv marking);

3.1.14.1 As politicas e regras criadas devem suportar agendamento automatico por
dia(s) da semana e horarios de inicio e fim;

3.1.14.2 Na aplicacd@o das politicas e/ou regras de filtragem, as conexdes existentes
deverdo ser mantidas, sem interrupgoes;
3.1.15 Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing) com a
especificacdo da interface de rede pela qual uma comunicagéo deve se originar;
3.1.16 Identificar e controlar o acesso dos usuarios as aplicacdes utilizando: Endereco IP, LDAP,
Microsoft Active Directory, RADIUS, eDirectory. Os esquemas de autenticacdo deverdo ser
suportados pelos médulos de firewall (incluindo o controle de aplicacbes, DLP e filtros de
conteudo) e VPN. Devera também possuir uma base de dados local para permitir a autenticacéo
de usuarios sem a necessidade de um dispositivo externo;
3.1.17 Suportar virtualizacdo de firewalls, com capacidade de, no minimo, 5 (cinco) instancias
virtuais, suportando todas as funcionalidades exigidas nessa especificagdo técnica. Caso a
funcionalidade ndo esteja presente na versdo atual do firmware ou software do equipamento
fornecido, tdo logo ela seja disponibilizada pelo fabricante, devera ser fornecida ao TCDF, sem
custo adicional, incluindo a troca do hardware caso necessério, durante o periodo de garantia do
equipamento;
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3.1.18 Possuir funcionalidades de backup e restore das configuracbes do firewall. Os backups
poderdo ficar armazenados localmente ou poderdo ser transferidos para outro equipamento por
intermédio de TFTP ou SCP;
3.1.19 Ser compativel com os protocolos de geréncia SNMPv2 e SNMPv3 e permitir o envio de
traps SNMP;
3.1.20 Em relag&o ao controle das aplicagdes:

3.1.20.1 Possuir ferramenta para visualizagdo e administragdo do trafego de
aplicacdes, permitindo a execucdo de aplicacdes autorizadas e bloqueando aquelas né&o

permitidas;
3.1.20.2 Implementar o controle de portas para qualquer aplicacéo;
3.1.20.3 Identificar os tr&fegos Peer-to-Peer (P2P) e Instant Messaging (IM) e permitir

o controle individual ou em grupo das aplicacdes que facam uso deles. A solucdo devera
identificar, no minimo, KaZaa, Gnutella, Morpheus e BitTorrent para as aplicacdes P2P, e YIM,
AIM, MSN, ICQ, Facebook Chat e Google Talk para as aplicacdes IM;

3.1.20.4 A solucdo deve ainda ser capaz de inspecionar e/ou filtrar portas conhecidas
(como a HTTP 80) a fim de buscar aplicacbes que possam comprometer a seguranca do
ambiente, como P2P e IM, mesmo quando o trafego nelas aparente ser valido;

3.1.20.5 Controlar funcionalidades especificas das aplicacdes, permitindo, por
exemplo, a realizacdo de um chat, mas impedindo a transferéncia de arquivos ou a transmissao
de um video;

3.1.20.6 Possibilitar o bloqueio de controles ActiveX e applets Java que possam
comprometer 0s Usuarios web;

3.1.20.7 A solucdo deve permitir a inspecdo de trafego sobre o protocolo HTTPS
(inbound e outbound);

3.1.20.8 Suportar a criacdo de aplicacdes customizadas, possibilitando a detecgéo de
aplicacdes desconhecidas;

3.1.20.9 Possuir atualizacdo da base de identificacdo de aplicacbes, sem impactar
nas aplicagdes customizadas pelo administrador do sistema,;

3.1.20.10 Permitir a identificacdo dos usuarios, de acordo com um dos esquemas do
item 3.1.25, possibilitando a criagcdo de politicas de controle de acesso por USUarios e grupos;

3.1.20.11 Implementar politicas baseadas em controle de trafego (traffic shaping) por
aplicacdo, usuario, origem, e destino;
3.1.21 Em relagéo a funcionalidade de VPN:

3.1.21.1 Suportar site-to-site e client-to-site VPN;
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3.1.21.2 Incluir suporte a IPSec e IKE;

3.1.21.3 Suportar criptografia 3DES e AES-256 para IKE fases | e I, pelo menos os
grupos 1 (768 bits), 2 (1.024 bits) e 5 (1.536 bits) Diffie-Hellman, e integridade de dados MD5 e
SHAZ,

3.1.21.4 Permitir a atribuicdo de enderegos IPs e DNS nos clientes remotos;

3.1.21.5 Permitir a aplicacdo de politicas e/ou regras de seguranca para controlar o
trafego dentro da VPN;

3.1.21.6 Possuir cliente IPSec ou SSL para os sistemas operacionais Windows XP,
Windows Vista (32 e 64 bhits), Windows 7 (32 e 64 bits), iOS (iPhone e iPad) e Android. Também
sera aceito cliente nativo do sistema operacional caso este seja compativel com a solucgéo;

3.1.21.7 Prover acesso a VPN por SSL utilizando navegador (browser);

3.1.21.8 Vir licenciada para, pelo menos, 50 (cinqiienta) conexdes simultdneas do
tipo client-to-site;

3.1.21.9 Licenciamento para a criagédo de, pelo menos, 5 (cinco) VPNs do tipo site-to-
site;
3.1.22 Em relacéo as funcionalidades de IDS/IPS:

3.1.22.1 Incluir, pelo menos, os seguintes mecanismos de deteccdo: assinaturas de
vulnerabilidades e exploits, assinaturas de ataques (incluindo ataques de negacéo de servico e
buffer overflow, entre outros), validacdo de protocolo, detec¢cdo de anomalias, deteccdo baseada
em comportamento e analise heuristica, nivel de confianca de deteccao de ataque, bloqueio de
pacotes malformados, analise de padrdes de estado de conexdes;

3.1.22.2 Implementar atualizagcdo automatica de assinaturas por meio de uma
conexao segura,

3.1.22.3 Permitir a criacdo de excecdes para cada protecdo e/ou assinatura, baseada
no destino, origem, servi¢o, ou qualquer combinacao dos trés;

3.1.22.4 O mecanismo de inspecdo deve receber e implementar, em tempo real,
atualizacbes para os ataques emergentes sem a necessidade de reiniciar os appliances;

3.1.22.5 Ser capaz de detectar e prevenir as seguintes ameacas: exploits e
vulnerabilidades de clientes e servidores, mau uso de protocolos, comunicagdo outbound de
malware, tentativas de tunneling, controle de aplicacdes, ataques genéricos sem assinaturas pré-
definidas;

3.1.22.6 A solucéo deve ser capaz de detectar e bloquear ataques nas camadas de
rede e aplicacdo, protegendo, pelo menos, os seguintes servigos: aplicacdes web, servicos de e-
mail, DNS, FTP, servicos Windows (Microsoft Networking) e VolP;
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3.1.22.7 Incluir a capacidade de detectar e bloquear ataques conhecidos e
desconhecidos, protegendo contra, pelo menos, 0s seguintes ataques conhecidos: IP Spoofing,
SYN e ICMP Flooding, Ping of Death, Port Scanning, ataques de forca bruta a IKE e man-in-the-
middle;

3.1.22.8 A solucédo deve fazer captura de pacotes para protecdes especificas;

3.1.22.9 O IPS deve permitir a interrup¢do temporéaria das protecdes para fins de
solucéo de problemas (troubleshooting);

3.1.22.10 Incluir, pelo menos, 2.000 (duas mil) assinaturas de IDS/IPS para
identificac@o e prevencdo de ameacas e ataques ao sistema;

3.1.22.11 Permitir o envio de alertas e notificacbes por e-mail e traps SNMP, e
registrar os eventos em um log;

3.1.23 Em relacgéo ao filtro de conteudo (filtro URL):

3.1.23.1 Deve identificar e possibilitar o bloqueio ou liberagdo de paginas da Internet
com a utilizacdo de politicas e/ou regras baseadas em: aplicagdo, URL, aplicagdo e URL, dominio,
categorias, nivel de risco, endereco IP, rede (faixa de enderecos IP), usuario, grupo de usuarios;

3.1.23.2 Possibilitar a integracdo da solu¢cdo com uma base externa (Active Directory
e/ou LDAP) para a criacdo das politicas e regras baseadas em usuarios e grupos;

3.1.23.3 Possuir uma base de aplicagdes, incluindo Widgets Web 2.0 e bases de
URLs;

3.1.234 Possibilitar a customizacdo de aplicacdes, paginas da Internet (dominios
e/ou URL), categorias e grupos gque ndo estdo na base de aplicacdes e URL, para utilizacdo na
criacdo de politicas e regras;

3.1.23.5 Prover servico de classificagdo baseado em “nuvem” (cloud based) para
categorizacao dindmica do trafego Web;

3.1.23.6 Permitir a verificacdo de regras por intervalo de tempo e/ou periodo (data e
horarios de inicio e fim da validade);

3.1.23.7 Possuir um mecanismo que limite a utilizacdo de banda, tanto para
download, quanto para upload, configurado na prépria regra ou por outra forma;

3.1.23.8 A solucdo devera ser capaz de controlar, pelo menos, 100.000.000 (cem
milhdes) de URLs e possuir, pelo menos, 40 (quarenta) categorias prédefinidas;

3.1.23.9 Possibilitar o envolvimento do usuario, em tempo real, e por meio de alertas
ou telas de interacdo, para validacdo da acao a ser realizada;

3.1.23.10 Ser capaz de criar filtros de objetos para visualizacao dos relatoérios;

3.1.24 Em relacgéo as funcionalidades de DLP:
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3.1.24.1 Possuir mecanismos de identificacdo das informacdes, possibilitando a
classificacdo de tipos de dados e permitindo a protecdo de dados classificados como
confidenciais, evitando que eles saiam do 6rgéo;

3.1.24.2 Aplicar regras baseadas em usuarios autenticados, possibilitando o controle
dos tipos de dados por usuario;

3.1.24.3 Verificar aplicagbes de e-mail e web;
3.1.24.4 Possuir mecanismo de andlise de trafego baseado em expressées
regulares;

3.1.25 Em relacgédo as funcionalidades de anti-virus e anti-spyware:
3.1.25.1 Ser integrado na prépria ferramenta de firewall ou entregue em composicao
com outro fabricante, desde que ndo degrade o desempenho exigido para a solugao;

3.1.25.2 Inspecionar, no minimo, os protocolos HTTP, FTP, SMTP, POP3;

3.1.25.3 Permitir o blogueio de malwares (virus, worms, trojan horses, spywares);

3.1.254 Inspecionar contra virus, spywares e worms em conteldos HTML e
Javascript;

3.1.25.5 Inspecionar arquivos comprimidos que utilizem o algoritmo (zip, gzip etc.);

3.1.25.6 Suportar o bloqueio de arquivos por tipo (de pelo menos 45 tipos);

3.1.25.7 A atualizagéo da base de malwares devera ser diaria, realizada por conexao

segura, e automatica, ndo necessitando de intervengcdo e sem necessidade de reiniciar 0s
equipamentos;
3.1.25.8 Permitir o envio de alertas e notificacbes por e-mail e traps SNMP, e

registrar os eventos em um log;

3.1.26 Cada equipamento devera possuir um throughput de 9 (nove) Gbps para as
funcionalidades de firewall, de 3 (trés) Gbps para o IDS/IPS, e de 2 (dois) Gbps para a VPN;
3.1.27 Suportar 750.000 (setecentas e cinquenta mil) sessbes concorrentes e 60.000 (sessenta
mil) conexdes por segundo, por equipamento;
3.1.28 A solucdo de seguranca devera possuir software de gerenciamento centralizado com as
seguintes funcionalidades:

3.1.28.1 Possuir uma interface de gerenciamento grafica (GUI - Graphical
UserlInterface), com acesso seguro por HTTPS ou um cliente, e também uma interface por meio
de linha de comando (CLI - Command Line Interface), com acesso seguro por SSH;

3.1.28.2 Possuir um canal de comunicagdo seguro com o cliente, com criptografia e
autenticacao;
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3.1.28.3 Permitir o gerenciamento de todas as funcionalidades e mddulos do firewall
(regras e politicas para controle das aplicacfes, regras de filtragem, filtros de contetdo, IDS/IPS,
DLP, anti-virus, anti-spam) e da VPN;

3.1.284 Suportar diferentes perfis de administracao, disponibilizando, pelo menos, os
seguintes perfis: administrador (leitura, escrita, edicdo, visualizacdo), apenas leitura,
gerenciamento de usuarios e visualizacao de logs;

3.1.28.5 Permitir a adi¢do, edicdo e remocdo de regras que serdo aplicadas
simultaneamente nos 2 (dois) firewalls do cluster;

3.1.28.6 Prover opcao de salvar versfes de politicas e configuragbes manualmente e
automaticamente, como também prover mecanismos de recuperacdo das politicas e
configuracdes salvas;

3.1.28.7 Possuir a habilidade de distribuir e aplicar novas versbes de software
(atualizacdes) aos 2 (dois) firewalls do cluster;

3.1.28.8 Possuir um log central dos eventos ocorridos nos diversos médulos do
firewall e na VPN, com a possibilidade de filtrar esses eventos em diversas categorias, como IP
(de origem ou destino), porta (de origem e destino), interface, tipo de ataque, entre outras;

3.1.28.9 Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessfes
UDP que se encontrem ativas no firewall e na VPN e a remo¢do de qualquer uma dessas
conexdes ou sessodes;

3.1.28.10 Permitir o monitoramento da perda de pacote e uso de banda;

3.1.28.11 Permitir o monitoramento do uso da CPU, uso da memodria, espago no HD,
uso das interfaces de rede;

3.1.28.12 O moddulo de relatérios deve fornecer relatorios consolidados e prédefinidos
sobre: volume de conexdes bloqueadas pela solucéo, principais fontes de conexdes bloqueadas,
seus destinos e servigos, principais regras utilizadas pela solucdo, principais ataques detectados
pela solugdo e indicagcdo das suas principais fontes e destinos, quantidade de politicas instaladas,
principais usuarios da VPN;

3.1.29 Os equipamentos ofertados deverdo possuir em validade a certificagdo Common Criteria
EAL-4 ou ICSA Labs (Firewall);

3.1.30 Deverao ser montados em rack padrao 19”, fornecido pelo TCDF, e deverao ser fornecidos
todos os componentes (internos e externos), trilhos, cabos, conectores, adaptadores, conversores,
parafusos, e qualquer outro elemento necessario a montagem, instalacdo, configuracdo e
utilizacéo dos equipamentos.
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3.2 Item 2: O presente item contempla o fornecimento, instalacéo, configuracao, e capacitacao
de solucdo de seguranca, composta por 1 (um) anti-spam software appliance, para a sala de
operacOes da rede local (datacenter) do TCDF, com as seguintes caracteristicas minimas:
3.2.1 O sistema anti-spam devera ser um software appliance, ou seja, um software customizado e
dedicado especificamente para a aplicacdo a que se destina. Nao serdo aceitas solugcbes
baseadas em sistemas operacionais de uso geral, tais como UNIX, Microsoft Windows, Linux,
MacOs, entre outros;
3.2.2 Também serdo aceitas solu¢bes de hardware e software appliance, desde que o hardware
dedicado tenha as seguintes caracteristicas:

3.2.2.1 Possuir, pelo menos, 2 (duas) interfaces de rede Gigabit Ethernet com conector RJ-
45;

3.2.2.2Possuir uma area exclusiva de disco rigido de 200 (duzentos) GB para o
armazenamento de mensagens sob analise (quarentena) e para os relatérios do sistema;

3.2.2.3Devera ser montado em rack padrdao 19”, fornecido pelo TCDF, e deverao ser
fornecidos todos os componentes (internos e externos), trilhos, cabos, conectores, adaptadores,
conversores, parafusos, e qualquer outro elemento necessario a montagem, instalacao,
configuracao e utilizacdo do equipamento;
3.2.3 Caso a solucao ofertada seja apenas software appliance, ela devera ser executada em uma
maquina virtual, criada em um equipamento fornecido pelo TCDF;

3.2.3.1 A maquina virtual sera criada, de acordo com a escolha da Contratada, em um dos
2 ambientes em producgdo no TCDF, que sé&o o Ubuntu 11 com o KVM e o Windows Server 2008
com o Hyper-V. J& a maquina fisica a ser disponibilizada pelo TCDF é uma HP blade BL460c G7,
com 2 processadores Quad-core Xeon E5620 2,4 GHz e 32 GB de RAM,;

3.2.3.2 Se o software appliance depender de um sistema operacional sendo executado na
maquina virtual, a licenca desse SO deverd ser fornecida pela Contratada;

3.2.3.3Caso o software appliance fornecido ndo possa ser executado nos ambientes
citados no item 3.2.3.1, a Contratada devera fornecer também o sistema operacional que sera
executado na maquina fisica e permitira a criacdo da maquina virtual para o appliance,
continuando a valer o disposto no item 3.2.3.2;
3.2.4 Devera vir licenciado para uma demanda de 800 (oitocentas) caixas postais e suportar uma
expansao para, pelo menos, 1.500 (um mil e quinhentas) caixas postais;
3.2.5 Ter a capacidade de analisar 2 (dois) milhdes de mensagens/dia;
3.2.6 O sistema deverd remover automaticamente as mensagens armazenadas em quarentena,
de acordo com as configuracdes definidas pelo administrador;
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3.2.7 Permitir o0 acesso a base externa de consulta para processamento dos SPAMs recebidos e
também a criacdo de novos filtros/assinaturas;
3.2.8 Permitir a criagdo de filtros baseados em cabecalhos, remetente, anexos, dicionério de
palavras, assunto e corpo de mensagem;
3.2.9 Ser capaz de processar o trafego de mensagens de entrada e saida com politicas
diferenciadas para cada sentido;
3.2.10 Suporte a listas negras e brancas, com opcao por dominio, endereco de e-mail e IP;
3.2.11 Possuir funcionalidade de “alias” e mascaramento de endereco;
3.2.12 Permitir a execucédo de filtros multi-niveis, com condi¢cdes encadeadas e mdultiplas acbes
(realizadas em uma mesma regra), para uma mensagem que seja categorizada como SPAM, tais
como: apagar, armazenar em quarentena, entregar em uma pasta especifica, encaminhar,
modificar o0 assunto, adicionar cabecalho, deferir, rejeitar;
3.2.13 Permitir o bloqueio de mensagens consideradas como SPAM baseado na utilizacdo de
listas DNSBL (DNS Black Hole) ou RBL (Real Time Black List);
3.2.14 Utilizar pelo menos as seguintes tecnologias de detec¢cdo de SPAMSs: assinaturas para
corpo de mensagem e anexos, andlise heuristica (cabecalho, conteldo e estrutura da
mensagem), filtros de reputacao, identificacdo de idiomas, filtros de URLSs, filtros de anti-phishing,
Bayesian, consulta a base de dados;
3.2.15 Detectar ataques de SPAM por meio de usuérios invalidos (Directory Harvest Attack),
evitando que o desempenho do equipamento seja muito afetado;
3.2.16 Penalizar dinamicamente servidores identificados como fontes de ataque (Spam Throttling);
3.2.17 Bloquear arquivos anexos por tipo real, sem confiar na extensao do arquivo, pela analise
do conteudo ou informagédo contida no anexo;

3.217.1 Permitir que sejam verificados arquivos compactados (Winzip, ARJ,
RAR,ArcManager, LHA/LZH, TAR, EXE, Microsoft Compressed);
3.2.18 Possuir um software de gerenciamento centralizado da solugéo;

3.2.18.1 A interface de administracdo devera possuir acesso criptografado, por
HTTPS para acesso Web e SSH para comandos de linha (CLI), com pelo menos 2 (dois) niveis de
privilégio;

3.2.18.2 Atualizar automaticamente os filtros, sem interrupcdo dos servicos. Caso
ocorra alguma falha na atualizacédo, o administrador do sistema devera ser notificado via e-mail;

3.2.18.3 Permitir a criacdo de politicas diferenciadas para tratamento de SPAMs, de
acordo com o destinatario da mensagem;
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3.2.184 Possuir capacidade de pesquisa por assunto, remetente e destinatario para
0 conhecimento da acdo tomada para uma mensagem especifica;
3.2.18.5 Possuir mecanismo de backup / restore das configuracdes do modulo
antispam;
3.2.18.6 Permitir a emissdo de relatérios, com opcao de relatérios do trafego de

entrada (inbound), tr&fego de saida (outbound), ou ambos. Dentre os relatérios possiveis, 0
sistema deve fornecer: quantidade de mensagens, principais remetentes de SPAM, principais
destinatarios de SPAM, remetentes e destinatarios especificos, estatisticas sobre a quarentena,

principais fontes de ataques, monitoramento em tempo real.

4. Local, prazo e condi¢cdes de execucao

4.1 Os servicos de instalacdo e configuracdo a serem prestados serdo no ambito do
datacenter do TCDF,;

4.2 O prazo para entrega dos equipamentos é de 60 dias corridos, contados da assinatura do
contrato. No caso da Licitante prever, em sua proposta, prazo de entrega inferior a 60 dias, sera
considerado como prazo maximo o que nela foi estabelecido;

4.3  Os equipamentos fornecidos e seus componentes deverdo ser novos e estar em perfeito
estado de conservacdo, e serdo recebidos provisoriamente para que seja verificado se suas
caracteristicas atendem ao especificado neste edital e na proposta da Licitante;

4.4 Ap6s fornecer os equipamentos, a Contratada devera executar as seguintes atividades

profissionais:

4.4.1 Instalar o equipamento e seus componentes no local indicado pelo TCDF, incluindo
o material, mdo-de-obra, ferramental, sem 6nus adicional para a Contratante ou prejuizo

para seus Servigos;

4.4.2 Configurar o equipamento de acordo com o padréo j4 utilizado pela rede local do
TCDF. A Contratada deve garantir a plena operacdo do equipamento instalado em
harmonia com os demais e de acordo com as regras ja definidas para a rede local do
TCDF.

4.5 O prazo para instalagdo e configuracdo dos equipamentos € de 20 dias Uteis, apls a
notificacdo do TCDF,;
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4.6 Todos os requisitos constantes desta Especificacdo Técnica deverdo estar obrigatoriamente
comprovados na proposta da proponente, por meio de folhetos, catalogos, etc;

4.7 A Contratada devera fornecer uma operacao assistida acerca da solucdo de forma a garantir a
transferéncia de conhecimento da tecnologia empregada. Essa operacao assistida devera ter uma
duracdo minima de 8 (oito) horas e devera capacitar 4 (quatro) técnicos do TCDF para a plena
operacao do equipamento.

5. Prazo e condi¢fes de garantia e assisténcia técnica.

5.1. O prazo de garantia e prestacdo de assisténcia técnica, contado da data do recebimento
definitivo do equipamento, ser4 de, no minimo, 36 meses. Caso tenha sido ofertado prazo maior
gue o indicado anteriormente, entdo sera considerado o prazo constante da proposta técnica;

5.2. A Contratada devera fornecer garantia contra falhas no servico de transporte, garantia
contra defeitos de fabricacdo e assisténcia técnica (instalacdo, configuragdo e manutengéo
corretiva), sem custos além daqueles constantes da proposta de preco e pelo prazo de garantia
ofertado;

5.3. A garantia cobrira igualmente todos os componentes do equipamento;
5.4. A garantia devera ser on-site, ou seja, no local da instalacdo do equipamento;

5.5. A garantia s6 poderd ser revogada em caso de acidente, mau uso, ou transporte
inadequado causado pelo TCDF e apenas para o componente afetado;

5.6. Onde for citado, é considerado dia util aguele com expediente normal no TCDF;

5.7. A Contratada devera atender ao chamado de assisténcia técnica no prazo maximo de 1 dia
atil e solucionar o problema em até 5 dias uteis;

5.8. Para os chamados, a Contratada devera fornecer um numero de telefone fixo e um
endereco eletrbnico (e-mail), e indicar um responséavel pelo recebimento desses chamados,

fornecendo também um numero de celular desse responsavel.

6. Obrigacdes do Contratante.

6.1 Permitir o acesso da Contratada as dependéncias do TCDF nos horarios de expediente
normal ou em horarios extraordinarios, conforme acordado com a Contratada;

6.2 Prover meios para que a Contratada possa realizar os servicos de instalacdo e
configuracdo da melhor maneira possivel;
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6.3 Efetuar a fiscalizacdo do equipamento entregue e servigos realizados, verificando sua
conformidade com as condi¢cBes exigidas no termo convocatério e com a proposta técnica da

Contratada;

6.4 Efetuar o pagamento, dentro do prazo necessario, para 0 equipamento entregue e
instalado satisfatoriamente.

7. Obrigagdes da Contratada.

7.1 Efetuar a entrega do(s) equipamento(s) dentro do prazo estipulado e de acordo com as
caracteristicas exigidas no termo convocat6rio e com a proposta técnica apresentada;

7.2 Efetuar a instalac@o e configuragdo do(s) equipamento(s) em conformidade com o exigido
pelo TCDF e também dentro do prazo estipulado;

7.3  Garantir o sigilo de todas as informacdes a que tenha acesso durante a realizagdo dos
servicos de instalagdo e configuracdo do(s) equipamento(s);

7.4 Efetuar transferéncia de conhecimento para os técnicos da Secao de Infraestrutura (Sl) da
DTI de modo que eles sejam capazes de configurar e operar o equipamento;

7.5 Prestar o0 servico de garantia durante o periodo estipulado no subitem 5.1, respeitando as

condi¢Bes descritas no item 5;
7.6 Portar-se adequadamente nas dependéncias do TCDF;
7.7 Nao causar qualquer dano a estrutura fisica do TCDF;

7.8 Ressarcir ao Contratante quaisquer danos ou prejuizos causados a Administracdo em
decorréncia da execuc¢ao dos servigos.
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Pregdo Eletrénico n° 52/2013
ANEXO Il
(Planilha Estimativa de Precos)
Valor total
Iltem | Qtde. Descrigao estimado
(R$)
Instalacdo, configuracdo, e capacitagdo de solucdo de
1 1 seguranca em alta disponibilidade, composta por 2 (dois) 301.026,20
firewall appliance, operando em modo ativo-passivo;
> 1 Instalacdo, configuracdo, e capacitacdo de solucdo de 133.204.00

seguranga composta por 1 (um) anti-spam appliance.

Total Geral Estimado 434.230,20
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ANEXO Il
(Modelo de Proposta)

A NOME DA LICITANTE, por meio de seu representante, vem apresentar proposta de
precos de fornecimento do(s) item(ens) n°(s) , do Pregao Eletrénico N° 52/ 2013,
para atendimento das necessidades do Tribunal de Contas do Distrito Federal,
conforme abaixo:

Valor total

Iltem | Qtde. Descricao (R$)

Instalacdo, configuracdo, e capacitacdo de solucdo de
1 1 seguranca em alta disponibilidade, composta por 2 (dois)
firewall appliance, operando em modo ativo-passivo;

Instalacdo, configuracdo, e capacitagdo de solugcdo de
seguranca composta por 1 (um) anti-spam appliance.

Total Geral

O prazo para entrega dos equipamentos é de 60 dias corridos, contados da assinatura do
contrato.

O prazo para instalagcdo e configuracdo dos equipamentos € de 20 dias Uteis, ap0s a
notificacdo do TCDF.

Prazo de validade da proposta: minimo 60 (sessenta) dias corridos da data de realizacao do
certame.

Garantia: 36 meses on site.
Demais condi¢cfes conforme Anexo | do Edital.

Declaragdo: A NOME DA LICITANTE declara que atende aos
requisitos previstos no art. 2° da Lei Distrital n® 4.770, de 22 de
fevereiro de 2012.

Endereco:

CNPJ:

Telefone/fax:
Banco/agéncia/conta:
E-mail:
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PREGAO ELETRONICO N° 52/2013
ANEXO IV
MINUTA DE CONTRATO
CONTRATO Ne° QUE ENTRE SI CELEBRAM O DISTRITO
FEDERAL, POR INTERMEDIO DO TRIBUNAL DE CONTAS DO
DISTRITO FEDERAL E A EMPRESA PARA

O FORNECIMENTO, INSTALACAO, CONFIGURACAO E
CAPACITAGCAO DE SOLUCAO DE SEGURANGCA EM ALTA
DISPONIBILIDADE, COMPOSTA POR: 2 (DOIS) FIREWALL
APPLIANCE, OPERANDO EM MODO ATIVO-PASSIVO (ITEM 1) /
1 (UM) ANTI-SPAM APPLIANCE (ITEM 2) PARA O TCDF
(PROCESSO N° 11127/2013).

Pelo presente instrumento, o DISTRITO FEDERAL, por intermédio do TRIBUNAL DE
CONTAS DO DISTRITO FEDERAL, com sede nesta Capital, inscrito no CNPJ/MF n°

00.534.560/0001-26, neste ato representado por seu , doravante denominado
CONTRATANTE, e a empresa , com sede no , CNPJ/MF n° ............... insc. n°
, representada por seu Sr. , Cln° , doravante denominada CONTRATADA,

celebram o presente Contrato, nos termos da Lei n° 8.666, de 21 de junho de 1993, com suas
alteragbes subsequentes, bem como outras normas vigentes relacionadas com o seu objeto e de
acordo as clausulas e condi¢des a seguir enumeradas:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O presente Contrato tem por objeto o fornecimento, instalacdo, configuragdo e
capacitacdo de solucdo de seguranca em alta disponibilidade, composta por: 2 (dois)
firewall appliance, operando em modo ativo-passivo (Item 1) / 1 (um) anti-spam appliance
(tem 2) para o TCDF, de acordo com as especificacbes e condicbes previstas no Edital do
Pregéo Eletrénico n® 52/2013 e seus anexos.

CLAUSULA SEGUNDA - DO VALOR

2.1 O CONTRATANTE pagara & CONTRATADA o valor estabelecido na proposta de
R$__ ( ), correndo a despesa a conta da dotagcdo orcamentaria referida na Nota de
Empenho n° /2013.

2.2 Todas as despesas com tributos, encargos sociais, fretes, embalagens, seguros e
guaisquer outras despesas que incidam sobre o objeto desta licitacdo correrdo por conta da
CONTRATADA.

CLAUSULA TERCEIRA — DO REAJUSTE DE PRECOS
3.1 O valor do objeto desta licitagcéo é fixo e irreajustavel.
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CLAUSULA QUARTA — DO PRAZO DE ENTREGA

4.1 O prazo de entrega dos equipamentos € de 60 (sessenta) dias corridos, contados a partir
do recebimento da Nota de Empenho.

CLAUSULA QUINTA — DO PAGAMENTO

5.1 Ocorrendo o adimplemento da obrigacdo contratual, a Contratada emitira Nota Fiscal que,
apés a devida atestacdo e regular liquidacdo, sera objeto de pagamento a ser processado no
prazo de até 15 (quinze) dias, mediante Ordem Bancéria creditada em conta corrente indicada
pela Contratada.

5.1.1 Nos termos do Protocolo ICMS 42, de 03.07.2009, os contribuintes enquadrados nos
codigos da Classificacdo Nacional de Atividades Econdmicas — CNAE — descritos no Anexo Unico
do referido Protocolo, deverdo utilizar a Nota Fiscal eletronica (NF-e) prevista no Ajuste SINIEF
07/05, de 30.09.2005, em substituicdo a Nota Fiscal, modelo 1 ou 1-A, salvo nas hipéteses
previstas naquele Protocolo.

5.1.2 O Microempreendedor Individual (MEI) esta dispensado da emissédo da NF-e.

5.2 Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa
perante a SEFP/DF. Nesse sentido, é necessaria a apresentacdo da Certiddo Negativa de
Débitos (copia autenticada em cartério ou acompanhada de original), emitida pela Secretaria de
Fazenda e Planejamento/GDF, em plena validade, caso a apresentada na habilitacdo esteja
vencida. Devera ser apresentada, ainda, a 12 via da Nota de Empenho.

5.3 Havendo erro no documento de cobrancga, ou outra circunstancia que impeca a liquidacao
da despesa, a mesma ficara pendente e o pagamento sustado até que a CONTRATADA
providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer énus por
parte do CONTRATANTE.

5.4  Caso o CONTRATANTE ndo cumpra o prazo estipulado no caput desta Clausula, pagara a
CONTRATADA atualizacédo financeira de acordo com a variacdo do IGP-DI da Fundacéo Getulio
Vargas, proporcionalmente aos dias de atraso.

5.5 Se a Contratada for optante pelo Simples Nacional, essa condicao devera ser informada na
Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a operacéo,
relacionados no art. 13 da Lei Complementar n° 123/2006.

5.6 Nenhum pagamento serd feito & Contratada caso o(s) fornecimento(s)/servi¢o(s) seja(m)
rejeitado(s) pela fiscalizacdo do contrato, devendo esses ser refeito(s) e/ou substituido(s) pela
contratada de modo a obter a aprovacao da fiscalizagédo, quando for o caso.

CLAUSULA SEXTA — DA DESPESA

6.1 A despesa ser4d imputada a conta do crédito consignado no or¢camento do
CONTRATANTE, enquadrando-se segundo a natureza em , tendo a seguinte classificacéo
funcional e programatica:

CLAUSULA SETIMA — DA VIGENCIA

7.1 A vigéncia do contrato serd da data de sua assinatura até o término do periodo de garantia
ofertada pela CONTRATADA, de 36 (trinta e seis) meses, que por sua vez terd inicio contado da
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data do recebimento definitivo. O extrato do contrato serd publicado no Diario Oficial do DF, a
expensas do contratante.

Paragrafo Unico — As obrigacbes acessorias ofertadas pela CONTRATADA relativas a garantia de
manutencdo de suporte técnico e a garantia dos produtos propriamente ditos terdo cobertura
contratual.

CLAUSULA OITAVA — DA RESCISAO

8.1  Além de outras hipbteses expressamente previstas no art. 78 da Lei n° 8.666/93, garantida
a prévia defesa, constituem motivos para a rescisao do Contrato:

8.1.1 ndo cumprimento ou cumprimento irregular das clausulas contratuais,
principalmente quanto as especificacées do objeto contidas no Anexo | do Pregéo
Eletrénico n® 52/2013;

8.1.2 o0 atraso injustificado no inicio do servigo sem justa causa e prévia comunicagao ao
CONTRATANTE.

8.1.3 o0 desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execuc¢do, assim como as de seus superiores.

8.1.4 o cometimento reiterado de faltas na sua execucdo, comprovadas por meio de
registro proprio efetuado pelo representante do CONTRATANTE, especialmente
designado para acompanhar o Contrato;

8.1.5 adecretacédo de faléncia;
8.1.6 adissolucdo da sociedade;

8.1.7 a ocorréncia de caso fortuito ou de forca maior, regularmente comprovado e
impeditivo da execucdo do objeto deste Contrato, sem prejuizo do disposto no §2°
do art. 79 da Lei n°® 8.666/93;

8.1.8 razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade do Tribunal de Contas do Distrito Federal e
exaradas no processo administrativo a que se refere este Contrato, sem prejuizo do
disposto no 8§ 2° do art. 79 da Lei n° 8.666/93; e

8.1.9 subcontratacdo, cessao ou transferéncia parcial ou total do objeto do contrato.

CLAUSULA NONA - DOS DIREITOS DA ADMINISTRACAO EM CASO DE RESCISAO

9.1 Nos casos de rescisao previstos neste contrato, a Administracdo adotara as seguintes
providéncias:

| - assuncédo imediata do objeto do contrato, no estado e local que se encontrar;

Il - execugédo dos valores das multas e indenizagbes a ela devidos.

CLAUSULA DECIMA — DAS PENALIDADES

10.1 Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o
contrato ou ata de registro de precos, recusar-se a aceitar a nota de empenho, deixar de entregar
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documentacdo exigida no edital, apresentar documentagdo falsa, ensejar o retardamento da
execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do contrato,
comportar-se de modo inidéneo, fizer declaracdo falsa ou cometer fraude fiscal, garantido o direito
a ampla defesa, ficara impedido de licitar e de contratar com o Distrito Federal pelo prazo de até
cinco anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominacdes
legais.

10.2 O Contratante poderd, ainda, utilizar-se da sancéo de adverténcia, prevista no art. 87, |, da
Lei n.° 8.666/1993, aplicada ao pregao subsidiariamente.

10.3 As sancdes de adverténcia e de impedimento de licitar e contratar com o Distrito Federal
poderdo ser aplicadas a Contratada, juntamente com a multa administrativa prevista neste
capitulo.

10.4 Em caso de descumprimento dos prazos estabelecidos no Termo de Referéncia (Anexo )
podera ser aplicada a Contratada multa moratdria de valor equivalente a 0,20% por dia de atraso
sobre o valor do fornecimento, ndo ultrapassando o limite de 10% (dez por cento) sobre este valor.

10.4.1 As multas previstas neste item serdo calculadas considerando-se os dias
consecutivos a partir do dia atil imediatamente subsequente ao do vencimento.

10.5 Pela inexecucao parcial/total do ajuste, o Contratante podera garantida a prévia defesa,
aplicar a Contratada multa de 15% (quinze por cento) sobre o valor inadimplido do contrato.

10.6 No caso de aplicacdo de multa, sera observado o limite minimo de R$ 100,00 (cem reais)
para sua cobranca, exceto quando for necessaria, além da referida multa, a aplicacdo de uma das
penalidades prevista neste Capitulo.

10.7 As multas tratadas neste Capitulo serdo descontadas do pagamento eventualmente devido
pelo Contratante, ou na impossibilidade de ser feito o desconto, recolhidas pela Contratada
mediante depdsito em conta corrente do Contratante ou, quando for o caso, cobradas
judicialmente.

CLAUSULA DECIMA-PRIMEIRA — DAS OBRIGACOES DO CONTRATANTE
11.1 Constituem obrigagbes do CONTRATANTE, em especial:
1111 receber o0 objeto contratado nos termos da Clausula Décima-Quarta deste contrato.

11.1.2 efetuar o pagamento do objeto deste contrato, nos termos da Clausula Quinta,
mediante Nota Fiscal devidamente atestada.

CLAUSULA DECIMA-SEGUNDA - DAS OBRIGACOES DA CONTRATADA
12.1 Constituem obrigagbes da CONTRATADA, em especial:

12.1.1 prestar os servicos com eficiéncia e presteza, dentro dos padrbes exigidos pela
Administracao.

12.1.2 cumprir as obrigacdes estabelecidas no Anexo | do Pregéo Eletrénico n.° 52/2013.
12.1.3 cumprir orientacdo do fiscal/executor do Contrato;

12.1.4 ressarcir ao CONTRATANTE quaisquer danos ou prejuizos causados a
Administracdo em decorréncia da execucao dos servicos;

Pregéo Eletrdnico n° .52/2013




Tribunal de Contas do Distrito Federal
SELIP - Secretaria de Licitagdo, Material e Patrimonio
SELIC - Servigo de Licitacdo

Pag. 42 de 52

12.2 A CONTRATADA fica compelida a manter, durante toda a execucdo do Contrato, em
compatibilidade com as obrigacbes por ele assumidas, todas as condicbes de habilitacdo e
gualificacao exigidas na licitacao.

CLAUSULA DECIMA-TERCEIRA — DA FISCALIZACAO

13.1 A Fiscalizagcéo e controle da execucao dos servicos, objeto deste Edital, sera exercida por
servidor do TCDF, legalmente habilitado e designado para desempenhar esta funcdo, com
poderes para praticar quaisquer atos que se destinem a preservar os direitos do Contratante,
devendo o mesmo franquear a Contratada livre acesso aos locais de execugdo dos trabalhos,
bem como aos registros e informagfes sobre o Contrato. O executor/fiscal do contrato ficara
responsavel por anotar em registro proprio todas as ocorréncias, determinando o que for
necessario a regularizacéo das faltas ou defeitos observados, além das atribui¢cdes elencadas no
art. 2° da Instrugcdo TCDF n® 03, de 22.12.1997.

13.2 As decisBes e providéncias que ultrapassarem a competéncia do Executor do Contrato
deverdo ser autorizadas pela autoridade competente deste Tribunal em tempo habil para a adogéo
das medidas convenientes.

13.3 A contratada deverda manter preposto, aceito pelo contratante, durante o periodo de
vigéncia do Contrato, para representa-la sempre que for necessario.

CLAUSULA DECIMA-QUARTA — DO RECEBIMENTO DO OBJETO

14.1 O objeto contratado sera recebido por servidor ou comissdo designada pela autoridade
competente, mediante termo circunstanciado, observado o disposto no art. 69 da Lei n°
8.666/1993, da seguinte forma:

14.1.1 provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacao,
mediante termo circunstanciado, assinado pelas partes em até 05 (cindo) dias Uteis da
comunicacgao escrita do contratado;

14.1.2 definitivamente, por servidor ou comissédo designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, apés o decurso do prazo de 15
(quinze) dias Uteis de observacdo que comprove a adequacdo do objeto aos termos
contratuais, observado o disposto no art. 69 da Lei n°® 8.666/1993.

14.2 Em caso de conformidade, o servidor ou comissao liberar4 o pagamento e emitird o aceite
definitivo do objeto em termo circunstanciado, em 2 (duas) vias, também assinado por
representante da Contratada, que recebera uma via do referido termo.

14.3 Qualquer desconformidade quanto ao objeto contratado, apontada pela Comissao,
acarretara o nao recebimento definitivo. A Comissédo discriminara em termo circunstanciado, em 2
(duas) vias, as irregularidades encontradas, ficando a Contratada com o recebimento de uma das
vias para as devidas providéncias, até o prazo previsto para o adimplemento da obrigacao,
cientificada de que esta passivel das penalidades cabiveis previstas no Cap. XXV deste Edital.

14.4 A Contratada cabera sanar as irregularidades apontadas no recebimento, até o prazo
previsto para o adimplemento da obrigacdo, submetendo a nova verificagdo o objeto impugnado,
ficando suspenso o pagamento até a execucdo das corre¢cBes necessdrias, sem prejuizo de
aplicacdo das penalidades cabiveis previstas no Cap. XXV deste Edital.
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14.5 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca com relacdo ao objeto contratado, nem ético-profissional pela perfeita execucdo do
contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

14.6 No caso de bens importados, deverdo ser comprovadas sua origem e a quitacdo dos
tributos de importacdo a eles referentes, comprovacdes estas que deverdo ser apresentadas no
momento de sua entrega, sob pena de rescisdo contratual e multa;

CLAUSULA DECIMA-QUINTA — DOS CASOS OMISSOS

15.1 Os casos omissos serdo analisados pelos representantes legais das partes, com o intuito
de solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que
disp6em a Lei n° 8.666/93, e demais legislacdes vigentes aplicaveis a espécie.

CLAUSULA DECIMA-SEXTA — DA VINCULACAO

16.1 O teor do Edital, na modalidade de Pregado Eletrdnico n°® 52/2013, seus anexos, € a
proposta da CONTRATADA, séo partes integrantes deste Contrato.

CLAUSULA DECIMA-SETIMA — DO FORO

17.2 Fica eleito o Foro do Brasilia, Distrito Federal, para dirimir eventuais davidas relativas ao
cumprimento deste pacto.

17.3 Por estarem de acordo, foi mandado lavrar o presente Contrato, do qual se extrairam 03
(trés) vias, para um so efeito, as quais, depois de lidas, sdo assinadas pelos representantes das
partes e pelas testemunhas abaixo.

Brasilia, de de 2013

CONTRATANTE

CONTRATADA
TESTEMUNHAS:
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PREGAO ELETRONICO N° 52/2013
ANEXO V
QUESTIONAMENTOS ANTERIORES

Oficio-Circular N° 54/2013 - SELIC

Brasilia (DF), em 17 de setembro de 2013.

Prezados Senhores,

Com respeito ao Pregdo Eletronico n® 52/2013-TCDF, que tem por objeto
a contratacdo de empresa especializada no fornecimento de equipamentos para o
datacenter do TCDF (firewall appliance e anti-spam appliance), servimo-nos do presente
para apresentar a resposta dada ao pedido de esclarecimento formulado pela consulente
HSC Brasil. Assim, temos 0 que se segue:

Questao 1: “Referente aos 2 itens do Edital entendemos que uma empresa
ao participar do pregao, podera ofertar somente uma das solucdes licitadas.
Ou seja somente o item 1 (firewall) e ndo o item 2 (appliance Antispam) ou
somente o item 2 e ndo ofertar o item 1.

Portanto, se uma empresa participante tiver a melhor proposta para o item 1,
por exemplo, ndo precisara ofertar o item 2 nem participar do pregado neste
item, ndo sendo assim desclassificado no item em que venceu. Desta forma
nossa interpretacao esta correta?”

Resposta: Sim, o entendimento esta correto, haja vista o disposto nos itens
5.8 e 5.11 do Edital:
“5.8 O licitante devera consignar, na forma expressa no sistema eletrénico, o

VALOR TOTAL POR ITEM, considerando e incluindo todos os tributos, fretes,
tarifas e demais despesas decorrentes da execucdo do objeto.

(.)

5.11 Seréa adotado o critério de MENOR PRECO POR ITEM para julgamento e
classificacdo das propostas, observados 0s prazos maximos, as especificacdes
técnicas e pardmetros minimos de desempenho e qualidade definidos no Edital.”

Cabe, ainda, esclarecer que, de acordo com o Anexo | do Edital, o objeto
consiste em:
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“1.1 Contratacdo de empresa(s) especializada(s) para fornecimento de
equipamentos para o datacenter do TCDF, de acordo com as especificacdes
técnicas e quantidades constantes neste Termo de Referéncia. O objeto desta
licitacdo divide-se nos sequintes itens, adjudicados separadamente:
(grifamos)

1.1.1 Fornecimento, instalacdo, configuracdo, e capacitacdo de solucdo de
seguranca em alta disponibilidade, composta por 2 (dois) firewall appliance,
operando em modo ativo-passivo;

1.1.2 Fornecimento, instalacdo, configuracdo, e capacitacdo de solucdo de
seguranca composta por 1 (um) anti-spam appliance.”

Para maiores informacdes, favor efetuar contato pelo telefone (61) 3314-
2742, Servico de Licitagdo, das 13h00 as 18h30.

Atenciosamente,

Wildson Prado Oliveira
Servico de Licitagédo
Chefe
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Oficio-Circular N° 55/2013 - SELIC

Brasilia (DF), em 16 de outubro de 2013.

Prezados Senhores,

Com respeito ao Pregdo Eletronico n® 52/2013-TCDF, que tem por objeto
a contratacdo de empresa especializada no fornecimento de equipamentos para o
datacenter do TCDF (firewall appliance e anti-spam appliance), servimo-nos do presente
para apresentar as respostas dadas aos pedidos de esclarecimento formulados pelas

consulentes HSC Brasil, Mahvla, L&B Consulting e DFTI. Assim, temos 0 que se segue:

Questdes HSC.:

Questdo 1. “Ndo esta claro o item 3.2.3 (Anexo | do Edital), pois
entendemos que se a empresa fornecedora ofertar a solucdo em software, o
TCDF fornecerd um hardware exclusivo para a instalagdo da solucao ou
compartilhard um Hardware ja existente no TCDF através de software de
virtualizacdo licenciado e jA& em producdo no TCDF. Esta correto este
entendimento?”

Resposta: O entendimento ndo esta correto. O TCDF disponibilizara um
computador (hardware) onde o software appliance serd executado em uma
maquina virtual. Entretanto, dado que o TCDF ndo tem como saber em qual
OS (Linux, Windows, etc), nem em qual versdo desse OS esse software
appliance sera executado, a Contratada, além do software appliance, devera
fornecer também a licenca do OS da maquina virtual onde o appliance sera
executado. O texto foi alterado para garantir maior clareza.

Questado 2: “Em relacdo a garantia de 36 meses, no caso de uma solucéo
fornecida como software, entende-se que nao haverd necessidade de
reparacdo ou substituicio de pecas de hardware, reduzindo assim
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consideravelmente a necessidade de suporte local para a solucdo. Neste
caso o suporte podera também ser executado de maneira remota?”

Resposta: O entendimento esta correto. No caso de um software appliance,
o hardware sera responsabilidade do TCDF. Dessa forma, a obrigacdo da
Contratada ser4d a de manter atualizada a solugdo durante o tempo de
garantia de 36 meses e, caso a solucdo permita, podera ser feita de maneira
remota.

Questdes Mahvla:

Questdo 1: “Com relagdo ao item 3.1.14, entendemos que para O
atendimento a este item e seus subitens, deve ser possivel a configuracao
de tempos de inatividade TCP e UDP independentes por regra, de forma que
cada regra tenha seu conjunto de valores de tempo de inatividade TCP e
UCP independentes das demais regras. Esta correto nosso entendimento?”

Resposta: O entendimento ndo esta correto. A funcionalidade descrita ndo
foi exigida.

Questao 2: “Com relagao ao item 3.1.16, entendemos que para atendimento
completo ao item, deverd ser possivel através da interface grafica a
customizacgao de pesquisa no schema LDAP com a alteracdo dos campos a
serem pesquisados. Esta correto nosso entendimento?”

Resposta: O entendimento ndo esta correto. A pesquisa na base LDAP
pode ser a padrdo, ndo sendo necessaria nenhuma customizacao.

Questdo 3: “Com relacdo ao item 3.1.21.8, entendemos que para O
atendimento deste item a solugéo deve vir licenciada com 50 (cinquenta)
conexdes simultaneas do tipo cliente to site, através de SSL ou cliente
IPSec. Esta correto nosso entendimento?”

Resposta: O entendimento esta correto.

Questado 4: “Com relacdo ao item 3.1.25, entendemos que para o
atendimento a este item e seus subitens, a engine de verificagdo de anti
virus deve suportar verificagcdo de arquivos de no minimo 500Mbytes. Nosso
entendimento esta correto?”

Resposta: O entendimento ndo estd correto. Nao foi feita nenhuma
exigéncia em relacdo ao tamanho dos arquivos.

Questdes L&B:
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Questdo 1: “No CAPITULO VIl — Da classificacdo das Propostas, temos a
seguinte informacdo: O Pregoeiro verificard as propostas apresentadas,
desclassificando aquelas que nao estejam em conformidade com os
requisitos estabelecidos no edital.

Entendemos que no ato de cadastramento de proposta, antes da abertura de
lances, caso o valor da mesma (proposta) seja superior ao valor estimado do
edital, este ndo sera passivel de desclassificacao.

Apenas apoés a abertura do certame, na etapa encerramento aleatério, e ou
negociacdo com o pregoeiro, caso 0 valor esteja acima do estimado, este
sera desclassificado sua proposta.

Esta correto o nosso entendimento?”

Resposta: O entendimento est4d correto. Ndo ha desclassificacdo de
proposta por preco superior ao estimado antes da fase de lances.

Questdes DFTI:

Questéo 1: “ltem 3.2.3. Entendemos que no caso de oferta de solugédo em
Software Aplliance, o TCDF fornecera o hardware e o software de
virtualizacdo para o mesmo, esta correto 0 nosso entendimento? Ainda
guestionamos qual serd a plataforma de hardware fornecida bem como a
plataforma de virtualizacdo (inclusive com as versdes e especificacdes
técnicas dos mesmos).”

Resposta: O edital foi alterado no sentido de explicar melhor a exigéncia e
também descreve o hardware a ser fornecido pelo TCDF.

Questao 2: “Item 3.2.4. Entendemos que este item se aplica principalmente
ao fornecedor que entregar a solugdo em formato de aplliance (hardware)
pois os modelos fornecidos poderdo variar para uma capacidade atual de
800 caixas postais e, provavelmente, suportar uma expansdo para pelo
menos 1500 caixas postais. No caso de solucdo de software appliance
nossa solugdo suporta um quantitativo muito superior de caixas postais
dependendo somente do licenciamento do software bem como do hardware
a ser fornecido pelo TCDF. Esta correto o nosso entendimento?”

Resposta: Desde que a solucdo venha licenciada para 800 usuarios e

permita uma expansdo para 1500 caixas (com licenciamento posterior),
qualquer solugdo com capacidade acima desses valores sera aceita.
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Para maiores informacdes, favor efetuar contato pelo telefone (61) 3314-

2742, Servigo de Licitagdo, das 13h00 as 18h30.

Atenciosamente,

Wildson Prado Oliveira
Servico de Licitacéo
Chefe
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Oficio-Circular N° 60/2013 - SELIC

Brasilia (DF), em 24 de outubro de 2013.

Prezados Senhores,

Com respeito ao Pregdo Eletronico n® 52/2013-TCDF, que tem por objeto
a contratacdo de empresa especializada no fornecimento de equipamentos para o
datacenter do TCDF (firewall appliance e anti-spam appliance), servimo-nos do presente
para apresentar as respostas dadas ao pedido de esclarecimento formulados pela
consulente L&B Consulting. Assim, temos 0 que se segue:

Questdo 1: “No CAPITULO VII do edital que relata DA CLASSIFICACAO
DAS PROPOSTAS, item 7.1 que diz: O Pregoeiro verificard as propostas
apresentadas, desclassificando aquelas que ndo estejam em conformidade
com o0s requisitos estabelecidos no edital.

Entendemos que no ato de cadastramento de proposta, antes da abertura de
lances, caso o valor cadastrato seja superior ao valor estimado do edital,
este ndo serd passivel de desclassificagdo. Apenas apdés a abertura do
certame, na etapa encerramento aleatério, e ou negociagdo com o
pregoeiro, caso o valor esteja acima do estimado, este sera desclassificado
sua proposta.

Esta correto o0 nosso entendimento?”

Resposta: O entendimento estd correto. Ndo h& desclassificacdo de
proposta por preco superior ao estimado antes da fase de lances.

Para maiores informacgdes, favor efetuar contato pelo telefone (61) 3314-
2742, Servigo de Licitagédo, das 13h00 as 18h30.

Atenciosamente,

Wildson Prado Oliveira
Servico de Licitacéo
Chefe
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Oficio-Circular N° 62/2013 - SELIC

Brasilia (DF), em 28 de outubro de 2013.

Prezados Senhores,

Com respeito ao Pregdo Eletronico n® 52/2013-TCDF, que tem por objeto
a contratacdo de empresa especializada no fornecimento de equipamentos para o
datacenter do TCDF (firewall appliance e anti-spam appliance), servimo-nos do presente
para apresentar as respostas dadas ao pedido de esclarecimento formulados pela
consulente Global IP Tecnologia da Informacgé&o Ltda. Assim, temos 0 que se segue:

Questdo 1: “Carissimos, levando em consideracdo as especificacfes
técnicas e o aumento do ddlar, os custos do equipamento especificado
devera ficar acima do valor estimado. Desconhecemos as metodologias
usadas para a formacdo de precos. Portanto, entendemos que o valor
estimado deve ser considerado, somente, uma expectativa, ou seja, esse
valor ndo devera ser considerado como teto do valor a ser contratado, caso
a melhor proposta fiqgue acima desta expectativa. Estamos corretos no nosso
entendimento ?”

Resposta: Sim, o entendimento esta correto.

Questdo 2: “Conhecendo a importancia e criticidade do ambiente deste
Tribunal, e levando em consideracao problemas ocorridos no passado, seria
indispensavel, que o fabricante da solugcdo estivesse presente, legalmente
no Brasil, para que funcione como interlocutor entre a revenda, o cliente
(Tribunal) e os seus canais de distribuicdo no pais e de suporte
internacional. Também por ser referéncia pela sua ilibada reputagéo, cremos
gue este TRIBUNAL nado permitird a oferta de produtos de fabricantes que
mesmo que “presentes” no pais, nao possuam CNPJ e nem funcionarios que
nao sejam regidos pelas leis do pais (CLT). Diversos fabricantes de solucdes
de firewalls estdo estabelecidos legalmente no Brasil e a referida exigéncia
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nao fere, em hipétese alguma, a lei de licitacbes, apenas, iguala o certame e
garante a este TRIBUNAL maior forca nas suas reinvindicagoes,
reclamacdes, como por exemplo escalacéo da importancia dos chamados de
suporte. Estamos corretos no nosso entendimento ?”

Resposta: Nao, o entendimento ndo esta correto. Pois a futura contratacéo
sera celebrada apenas entre o TCDF e a Contratada que sera responsavel
pelo fornecimento, instalacdo, configuracdo e capacitacdo de solucéao
de seguranca em alta disponibilidade, composta por: 2 (dois) firewall
appliance, operando em modo ativo-passivo (Item 1) e/ou 1 (um) anti-
spam appliance (Item 2) para o TCDF, bem como pela garantia on site e
prestacao de assisténcia técnica pelo prazo minimo de 36 meses.

Para maiores informacoes, favor efetuar contato pelo telefone (61) 3314-
2742, Servico de Licitagdo, das 13h00 as 18h30.

Atenciosamente,

Wildson Prado Oliveira
Servico de Licitacéo
Chefe
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