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TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
DIRETORIA-GERAL DE ADMINISTRACAO
PREGAO N ¢ 56/2008

Tipo: Menor Preco

Regido pelas Leis n°° 8.666/93 e alteracbes posteriores, LC n® 123/06, Lei n® 10.520/02,
Decretos n® 23.460/02 e 3.555/00, no que couber, e demais legislacdes aplicaveis.

Data de recebimento das propostas de precos: 26/11/2008

Horario de inicio: 15 horas

Local da reuniao: Secao de Licitagdo e Contrato, localizada no 3° andar do Edificio Anexo.

CAPITULO | - DO OBJETO
1.1 A presente licitagdo tem como objeto a aquisigdo de solugdo integrada de hardware e
software antispam com monitoramento remoto, via Internet, e suporte técnico, conforme
especificagdes dos Anexos | e Il.

CAPITULO Il - DAS LICITANTES
2.1 Somente poderdo apresentar propostas as empresas legalmente estabelecidas,
especializadas no ramo e que satisfagam as condi¢des deste Edital e seu Anexo.
2.2 Nao poderdo participar desta licitagdo consorcio de empresas, qualquer que seja sua
forma de constituicdo e empresas que, por qualquer motivo, tenham sido declaradas inidéneas
para licitar ou contratar com a Administracdo Publica ou suspensas temporariamente pelo TCDF
ou ainda impedidas de licitar com o GDF, nos termos do art. 7° da Lei n? 10.520/02.

CAPITULO Ill - DO CREDENCIAMENTO DOS REPRESENTANTES
3.1 Até a abertura da sesséo, as licitantes interessadas deverao credenciar representante.
3.2 Para o credenciamento deverao ser observadas as seguintes regras:
a) local: Segéao de Licitagéo e Contrato, localizada no 3° andar do Ed. Anexo do TCDF;
b) data/horario: dia 26/11/2008, das 14h30m até a abertura da sessao;
c) forma de credenciamento:
c.1) entrega dos documentos da licitante previstos no art. 28, I, Ill e IV da Lei n®
8.666/93;
c.2) entrega de documento de credenciamento outorgado pela licitante, no qual sejam
indicados os poderes para:
c.2.1) gerenciar a empresa;
c.2.2) representar a licitante em licitacdes, formular propostas e recorrer;
c.3) apresentagao de documento que nos termos da lei seja suficiente para comprovar
a identidade do credenciado;
c.4) As microempresas e empresas de pequeno porte que comprovarem esta
condigao, poderao fazer uso do beneficio previsto no art. 43 da Lei Complementar n® 123/2006.
d) as decisoes pertinentes a credenciamento serdo da competéncia do pregoeiro, que as
motivara na ata, imediatamente apos a abertura da sessao;
e) as decisoes pertinentes a credenciamento somente serdo passiveis de recurso, apés a
declaracéo do vencedor, nos termos do art. 42, XVIII, a Lei n® 10.520/02;
f) acolhido o recurso, importard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.
3.3 O credenciamento far-se-a através de instrumento publico de procuragao ou instrumento
particular com firma reconhecida. Em sendo sécio, proprietario, dirigente ou assemelhado da
empresa proponente, € suficiente a apresentagdo de cépia do respectivo estatuto ou contrato
social, no qual estejam expressos seus poderes para exercer direitos e assumir obrigagdes em
decorréncia de tal investidura.

CAPITULO IV — DA SESSAO PUBLICA DO PREGAO
4.1 A reunido para recebimento e abertura dos envelopes contendo a proposta de preco e
documentos de habilitagdo sera publica, dirigida por um Pregoeiro, na data, horario e local
indicados neste edital.
4.2 Na mesma data, horario e local marcados, antes do inicio da sessdo, os interessados
deverdo comprovar, através de instrumento proprio, poderes para formulagéo de ofertas e lances
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verbais, nos termos do art. 11, inciso 1V, do Decreto n® 3.555/2000, e para a pratica dos demais
atos do certame, conforme disposto no Capitulo Il deste Edital.

4.3 ApOs a abertura da sessao pelo pregoeiro, nao mais serao admitidos novos proponentes.
4.4 Aberta a sessado pelo pregoeiro, serdo prestados os esclarecimentos sobre a condugéo
do certame, e os interessados ou seus representantes:

a) apresentarao declaragao dando ciéncia de que cumprem plenamente os requisitos de
habilitagéo;

b) entregardo os envelopes de proposta de precos e de documentos de habilitagdo, em
envelopes lacrados e rubricados no fecho, contendo em suas partes externas e frontais, em
caracteres destacados, os seguintes dizeres:

Tribunal de Contas do Distrito Federal
Razao Social da Empresa
Envelope N2 01 — Proposta de Preco

Tribunal de Contas do Distrito Federal
Razao Social da Empresa
Envelope N2 02- Documentos de Habilitacdo

4.5 Em seguida, proceder-se-a a imediata abertura e a verificagdo da conformidade das
propostas com os requisitos estabelecidos no instrumento convocatério.
4.6 As propostas que atenderem aos requisitos do edital, no exame de conformidade, seréao
selecionadas para a fase subsequente.
4.7 Havendo mais de uma proposta selecionada, o pregoeiro passara a fase de lances,
observando-se o seguinte:

a) os lances deveréo ser distintos, sucessivos e decrescentes;

b) o pregoeiro podera estabelecer, no inicio dessa fase, o intervalo minimo entre os
lances;

¢) necessitando o credenciado de consulta a empresa, o pregoeiro decidira a respeito;

d) o uso de telefone celular e outros aparelhos de comunicagao para consulta tera tempo
limitado de uso e é de exclusiva responsabilidade e énus das licitantes.
4.8 Na fase de lances, o autor da proposta com oferta de valor mais baixo e os das ofertas
com pregos até 10% (dez por cento) superiores aquela poderdo fazer novos lances verbais e
sucessivos, até a proclamagao do vencedor.
4.9 Nao havendo pelo menos 3 (trés) ofertas nas condigdes definidas no inciso anterior,
poderdo os autores das melhores propostas, até o maximo de 3 (trés), oferecer novos lances
verbais e sucessivos, quaisquer que sejam o0s precos oferecidos.
410 Na&o cabe desisténcia de proposta apds a abertura do envelope, nem retratagdo ou
desisténcia de lances apds o registro pelo pregoeiro.
411 Para julgamento e classificacdo das propostas, serda adotado o critério de menor prego,
observados os prazos maximos para fornecimento, as especificagées técnicas e parametros
minimos de desempenho e qualidade definidos no edital.
412 Examinada a proposta classificada em primeiro lugar, quanto ao objeto e valor, cabera ao
pregoeiro decidir motivadamente a respeito de sua aceitabilidade.
413 Encerrada a etapa competitiva e ordenadas as ofertas, o pregoeiro procedera a abertura
do involucro contendo os documentos de habilitacdo da licitante que apresentou a melhor
proposta, para verificagdo do atendimento das condigbes fixadas no edital.
414 A habilitagdo far-se-4& com a comprovagao de que atende as exigéncias deste Edital,
Capitulo VI.
415 Verificado o atendimento das exigéncias fixadas no Edital, a licitante serd declarada
vencedora.
416 Se a oferta ndo for aceitavel ou se a licitante desatender as exigéncias habilitatorias, o
pregoeiro examinara as ofertas subseqUentes e a qualificacdo das licitantes, na ordem de
classificagdo, e assim sucessivamente, até a apuragdo de uma que atenda ao edital, sendo a
respectiva licitante declarada vencedora.
417 Nas situagdes previstas nos itens 4.12 e 4.16, o pregoeiro podera negociar diretamente
com o proponente para que seja obtido prego melhor.
418 Dareuniao lavrar-se-a ata circunstanciada assinada pelo Pregoeiro e licitantes presentes.
419  Verificando-se, no curso da analise, o descumprimento de requisitos estabelecidos neste
edital e seus anexos, a proposta serd desclassificada.
420 O pregoeiro, na fase de julgamento, poderd promover quaisquer diligéncias julgadas
necessarias a analise das propostas e da documentacao, devendo as licitantes atenderem as
solicitagdes no prazo por ele estipulado, contado do recebimento da convocagéo.
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CAPITULO V - DAS PROPOSTAS DE PRECOS

5.1 A proposta, sob pena de desclassificagao, devera:

a) ser apresentada em envelope fechado, indicando em sua parte externa a razdo social
da licitante e o nimero deste Pregéo, conforme referido no Capitulo 1V;

b) ser datilografada ou impressa, sem emenda ou rasura, datada e assinada e,
preferencialmente, em duas vias;

c) apresentar especificagao clara e detalhada do produto cotado;

d) indicar prego unitario em moeda nacional, por lote, em algarismo e, preferencialmente,
por extenso;

e) indicar prazo de entrega de, no maximo, 15 (quinze) dias corridos, ap6s o recebimento
da Nota de Empenho;

f) indicar prazo de garantia e prestagao de assisténcia técnica de, no minimo, 24 (vinte e
quatro) meses, contados do recebimento definitivo do equipamento, em conformidade com o
descrito nos subitens 5 e 6, do item 01, do Anexo I;

g) indicar prazo de validade da proposta de, no minimo, 60 (sessenta) dias corridos,
contados a partir da entrega do envelope;

h) Opcionalmente, conter endereco, CNPJ, n® telefone e do fax, bem como o n® do banco,
da agéncia e da conta para efeito de emissdo de Nota de Empenho e posterior pagamento;

i) apresentar documentagdo técnica ou indicagao de site na Internet que comprove o
pleno atendimento das caracteristicas solicitadas neste Edital.
5.2 O prego cotado deve incluir todos os tributos, taxas, encargos sociais, fretes,
embalagens, seguros e quaisquer outras despesas que incidam sobre o objeto desta licitagdo.
5.3 No caso de discordancia entre o prego unitario e o total, prevalecera o primeiro; ocorrendo
discordancia entre o valor em algarismo e por extenso, prevalecera este ultimo.
54 Se a proposta for omissa quanto aos prazos estabelecidos nas alineas “e” e “g” deste
Capitulo, os prazos ali mencionados serdo considerados como se nela constassem, néo sendo,
portanto, motivo de desclassificagao da licitante.
5.5 A cotagdo apresentada e levada em conta, para efeito de julgamento, sera de exclusiva e
total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteragdo.

CAPITULO VI - DA HABILITACAO
6.1 Os documentos de habilitagdo deverdo ser entregues em envelope separado,
devidamente fechado e rubricado no fecho, identificado conforme indicado neste edital.
6.2 Para participar da presente licitagdo, a licitante devera apresentar, em plena validade, os
seguintes documentos:

a) Certidao Negativa de Débitos (CND) para com a Previdéncia Social, expedida pelo
INSS, para contratagdo com o servigo publico, em plena validade;

b) Certificado de Regularidade do FGTS, expedido pela CEF, em plena validade;

c) Certidao Negativa de Débitos, emitida pela Secretaria da Fazenda e Planejamento do
GDF, em plena validade, para empresas com estabelecimento no Distrito Federal. Para empresas
sem matriz ou filial no DF, apresentar prova de regularidade com a Fazenda Estadual e Municipal
de seu domicilio ou sede, somente para os tributos relativos a atividade licitada, nos termos do
art. 193 do Cédigo Tributario Nacional;

d) Atestado emitido por entidade publica ou privada, em seu nome, que comprove o
fornecimento e a instalagdo de solugdo antispam, integrada com solugao de firewall — Aker
Firewall Box 1013, para sistema de correio eletrnico com pelos menos 700 caixas postais. A
licitante podera, a seu critério, verificar os dados informados no atestado técnico, por meio de ligagdes
telefénicas ou visitas aos locais onde os equipamentos foram instalados;

e) Apresentar declaragdo que possuira, no ato da assinatura do contrato, em seu quadro de
pessoal, 03 (irés) profissionais de nivel superior capacitados em todas as solugbes que oferecer ao
Contratante:

e.1) A comprovagao do vinculo dar-se-4 mediante a apresentagao de cépia autenticada de um

dos seguintes documentos: da Carteira de Trabalho assinada pela Licitante, do Livro de
Registro de Empregados ou do Contrato Social, em caso de Sécio da empresa;

e.2) A comprovagao da capacitagao dar-se-a mediante a apresentagdo de cépia autenticada
dos certificados de conclusao, emitidos pelo fabricante, em treinamentos nos softwares
oferecidos.

f) Indicar uma pessoa que ficara responsavel pelo atendimento dos chamados técnicos

efetuados pelo Tribunal. Para isso, um nome e um telefone devem ser fornecidos. Se o responsavel
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pelos chamados for substituido, o novo responsavel devera ser informado ao TCDF assim que a
substituigao for efetivada.

6.3 Os documentos necessarios para esta licitacdo poderdo ser apresentados em original,
cépia autenticada por cartério competente, por servidor da Administragéao, publicagdo em 6rgao
da imprensa oficial, ou pela Internet, nos casos em que o érgao responsavel pela emissdo do
documento disponibilizar sua consulta.

6.4 A nao-apresentagdo dos documentos constantes das letras “a” e “b” do item 6.2, ndo
implicara em inabilitagdo do licitante, salvo se ndo houver possibilidade de consulta dos
documentos, via Internet.

6.5 O licitante que deixar de entregar ou apresentar documentacdo falsa exigida para o
certame estara sujeito as penalidades dispostas no art. 7° da Lei n? 10.520/02.

CAPITULO VII - DA IMPUGNACAO E RECURSO
7.1 Até 02 (dois) dias Uteis antes da data fixada para recebimento das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do pregao.
Na contagem de prazos deve ser observado o disposto no art. 110 da Lei n® 8.666/93.
7.2 A apresentagdo de impugnagédo contra o presente edital sera processada e julgada na
forma e nos prazos previstos no art. 12 do Regulamento da Licitagdo na Modalidade de Pregéo,
devendo ser entregue diretamente ao pregoeiro, na Segao de Licitagdo e Contrato, localizada no
3¢ andar do Edificio Anexo do TCDF.
7.3 Acolhida a petigao contra o ato convocatorio, sera designada nova data para a realizagao
do certame.
7.4 A entrega da proposta, sem que tenha sido tempestivamente impugnado o presente
edital, implicard na plena aceitagdo, por parte dos interessados, das condicdes nele
estabelecidas.
7.5 As impugnacoes das licitantes contra atos dos seus concorrentes somente poderao ser
formuladas durante essa reuniao.
7.6 A impugnacéo de interessados contra as ofertas e os documentos apresentados pelas
licitantes devera ser feita nessa reunido, exclusivamente pelas pessoas credenciadas para
representar as empresas em nome das quais pretendam registrar as impugnagdes.
7.7 Dos atos do pregoeiro neste processo licitatério cabem recurso, a ser interposto no final
da sessao publica, com registro em ata da sintese das suas razdes e contra-razdes, podendo os
interessados juntar memoriais no prazo de 3 (trés) dias Uteis.
7.8 O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.
7.9 Se nao reconsiderar sua decisdo o pregoeiro submetera o recurso, devidamente
informado, a consideragdo da autoridade competente, que proferird decisdo definitiva antes da
homologagao do procedimento.
7.10  Os memoriais dos recursos e contra-razdes deverdo dar entrada na Secao de Licitagéo e
Contrato do TCDF.
7.11  Os autos permanecerao com vista franqueada aos interessados no mesmo local indicado
no item anterior. .

CAPITULO VIII - DO CONTRATO

8.1 O Contrato obedecera ao disposto neste Edital e as normas contidas no Capitulo Il da Lei
8.666/93, e devera ser assinado pela empresa vencedora no prazo de 05 (cinco) dias Uteis,
contados da data da convocagéo, podendo este prazo ser prorrogado uma vez, por igual periodo,
de acordo com o § 12 do art. 64 da Lei n® 8.666/93.
8.2 Quando a licitante vencedora nao assinar o Termo do Contrato no prazo e condigdes
estabelecidos no item 8.1, o contratante podera convocar as licitantes remanescentes, na ordem
de classificagéo, ou revogar a licitagéo.
8.3 E vedada a subcontratagdo, cessdo ou transferéncia parcial ou total do objeto deste
Edital.
8.4 O Contrato a ser assinado subordina-se a minuta contida no Anexo IV deste Edital.
8.5 As condi¢oes de garantia e assisténcia técnica observardao o disposto neste Edital e as
regras do Codigo de Defesa do Consumidor.

CAPITULO IX - DO RECEBIMENTO DO OBJETO
9.1 O objeto da licitacao sera recebido pelo NIPD - Nucleo de Informatica e Processamento
de Dados, por servidor designado pela Administracao da seguinte forma:
| - Provisoriamente, para efeito de posterior verificagdo da conformidade do objeto com a
especificagao; e
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Il - Definitivamente, apds verificagdo da qualidade do objeto entregue e a conseqlente

aceitacao. .
CAPITULO X - DO PAGAMENTO

10.1  Ocorrendo o adimplemento da obrigagdo contratual ou sua parcela, a contratada
protocolizara junto ao contratante Nota Fiscal que, apds a devida atestagao e regular liquidagéo,
sera objeto de pagamento a ser processado no prazo de até 10 (dez) dias uUteis, mediante Ordem
Bancéria creditada em conta corrente indicada pela contratada.
10.2 Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa
perante a SEFP/DF. Nesse sentido, é necesséria a apresentacdo da Certiddo Negativa de
Débitos (cdpia autenticada em cartério ou acompanhada de original), emitida pela Secretaria de
Fazenda e Planejamento/GDF, em plena validade, caso a apresentada na habilitacdo esteja
vencida.
10.3  Se a contratada for optante pelo Simples Nacional, essa condigdo devera ser informada
na Nota Fiscal/Fatura, sob pena de ter retido na fonte os tributos incidentes sobre a operagao,
relacionados no art. 13 da Lei Complementar n® 123/2006.
10.4  Havendo erro no documento de cobranga, ou outra circunstancia que impeca a liquidagao
da despesa, a mesma ficara pendente e o pagamento sustado até que a contratada providencie
as medidas saneadoras necessdrias, nao ocorrendo, neste caso, quaisquer 6nus por parte do
contratante.
10.5 Caso o contratante ndo cumpra o prazo estipulado no item 10.1, pagara a contratada
atualizagdo financeira de acordo com a variagdo do IGP-DI da Fundagdo Getulio Vargas,
proporcionalmente aos dias de atraso.

CAPITULO XI — DO REAJUSTE DE PRECOS
11.1 O valor referente aos itens 6 e 7 do Anexo Ill podera ser reajustado anualmente pela
variagdo acumulada do INPC, ou outro indice que vier a substitui-lo, ocorrida no periodo
compreendido entre a data da entrega da proposta e a data de aniversario de apresentagao da
proposta, e sera calculado mediante aplicagao da seguinte féormula:

R=1V (M}
IO

onde:
R — valor do reajustamento;
V — valor do contrato;
Iy = n? indice do INPC relativo a data em que o contrato completar aniverséario da
apresentagao da proposta;
lo = n? indice do INPC relativo a data de entrega da proposta;

11.2  Para célculo de |4, sera aplicada a seguinte formula:
I, -1,

I, =1,+d,- 5
1

onde:

l; = n? indice do INPC relativo a data em que o contrato completar aniversario da
apresentagao da proposta;

Ia = n? indice do INPC do més anterior ao reajuste;

Is — n? indice do INPC do més em que ocorrer o reajuste;

d; — n? de dias decorridos entre o inicio do més do reajustamento e a data de aniversario

da apresentagao da proposta;
D; — n? de dias corridos do més do reajustamento.

11.3  Para célculo do |y, sera aplicada a seguinte férmula:

I, —1
I,=1.+d, | 22—
D 0
onde:
lo — n? indice do INPC relativo a data de entrega da proposta;
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Ic — n? indice do INPC do més anterior ao da entrega da proposta;

Ip — n? indice do INPC do més da entrega da proposta;

do — n® de dias decorridos entre o inicio do més da entrega da proposta e a data de sua
entrega;

Do — n? de dias corridos do més da entrega da proposta.

11.4  Enquanto nao for divulgado o numero indice correspondente ao més do reajustamento, o
reajuste sera calculado de acordo com o Ultimo n? indice conhecido, cabendo, quando publicado o
numero definitivo, a corregdo dos célculos e o respectivo faturamento complementar. Cabera ao
adjudicatario efetuar o célculo do reajuste e apresentar a respectiva memaria ou planilha junto
com a correspondente Nota Fiscal.

11.5 A periodicidade prevista neste capitulo podera ser reduzida por legislagéo superveniente.

CAPITULO XII - DAS PENALIDADES

12.1 O atraso injustificado no fornecimento do objeto sujeitara a contratada a multa de mora,

de acordo com o0s seguintes percentuais, garantida prévia defesa:

a) de 0,3% (irés décimos por cento) ao dia, sobre o valor do fornecimento, quando a
contratada, sem justa causa, cumprir a obrigagdo assumida com atraso de até 30 (trinta)
dias apos o prazo estabelecido neste Edital;

b) de 0,6% (seis décimos por cento) ao dia, sobre o valor do fornecimento, quando a
contratada, sem justa causa, cumprir a obrigacdo assumida, com atraso superior a 30
(trinta) dias do prazo estabelecido na proposta. Este percentual incidird, apenas, sobre o
periodo que exceder ao trigésimo dia de atraso;

c) As multas previstas neste item serdo calculadas considerando-se os dias
consecutivos, a partir do dia util imediatamente subseqlente ao do vencimento.

d) No caso de multa moratéria, serd observado o limite minimo de R$ 100,00 (cem
reais) para sua cobranga, exceto quando for necessaria, além da referida multa, a
aplicagao de uma das penalidades prevista no art. 87 da Lei n® 8.666/93

12.2  Pela inexecugéao total ou parcial do contrato o contratante podera, garantida a prévia

defesa, aplicar a contratada as seguintes sangoes:
| — Adverténcia;

Il - Multa:
a) de 15% (quinze por cento), sobre o valor do fornecimento, e cancelamento da
Nota de Empenho, quando decorridos 30 (irinta) dias de inadimplemento e
caracterizada a recusa ou impossibilidade da contratada em fornecer o produto;
b) de 15% (quinze por cento) sobre o valor do fornecimento, quando a contratada
recusar retirar ou aceitar o instrumento de contrato ou equivalente, caracterizando o
descumprimento total da obrigagdo assumida na forma do art. 81 da Lei 8.666/93;
c) A multa prevista na alinea “a” deste item, incidird ainda nos casos em que a
contratada, sem motivo de forca maior ou caso fortuito devidamente comprovado,
solicitar o cancelamento antes ou depois de decorridos 30 (trinta) dias de atraso.

Il - Suspensao do direito de participar de licitagbes com o contratante pelo prazo de até

02 (dois) anos; e
IV - Declaragao de inidoneidade para licitar ou contratar com a Administragéo Publica.

a) Declarar-se-a inidénea a contratada que, sem justa causa, nao cumprir as
obrigagbes assumidas, praticando, a juizo do contratante, falta grave, revestida de
dolo.

12.3  As sancgoes previstas nos incisos |l e Il poderao também ser aplicadas a contratada que:
a) tenha sofrido condenagéao definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

b) tenha praticado atos ilicitos visando frustrar os objetivos desta licitagao;
c) demonstre ndo possuir idoneidade para contratar com o contratante em virtude de
atos ilicitos praticados.

12.4  As multas tratadas nesse Capitulo serdo descontadas do pagamento eventualmente

devido pelo contratante ou na impossibilidade de ser feito o desconto, recolhidas pela contratada

mediante depdsito em conta corrente do contratante ou, quando for o caso, cobrada

judicialmente. . R .

CAPITULO XIll - DA VIGENCIA / EXECUCAO

13.1 A vigéncia do contrato sera de 24 (vinte e quatro) meses, sendo seu extrato

publicado no Diario Oficial do DF, as expensas do contratante. O mesmo podera ser prorrogado,
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havendo interesse do contratante, pelo prazo de até 48 meses, nos termos do art. 57, IV da Lei n°®
8.666/93.

CAPITULO XIV - DAS DISPOSICOES GERAIS
141  Sao partes integrantes deste Edital o Anexo | (Projeto Basico), Anexo Il (Especificagao
Técnica), Anexo lll (Planilha de Custos) e Anexo IV (Minuta de Contrato).
14.2 O contratante reserva-se no direito de revogar ou anular este Pregdo, assim como alterar
seus quantitativos na forma dos art. 49 e 65 da Lei 8.666/93.
14.3 Independente de declaragdo expressa, a simples participa¢do nesta licitagdo implica a
aceitacdo das condi¢oes estipuladas no presente Edital e submissdo total as normas nele
contidas.
14.4  Neste edital, quando ndo expressamente mencionado o contrario, os prazos sao em
horas ou dias Uteis, sendo considerados Uteis os horarios de funcionamento normal do TCDF.
145 Se no dia fixado no preAmbulo ndo houver expediente, este Pregao serd realizado no
primeiro dia subseqlente de funcionamento que lhe seguir.
14.6  Fica eleito o foro de Brasilia, Distrito Federal, para dirimir eventuais davidas relativas ao
cumprimento do ajuste.
147 Em caso de davida sobre o Edital é conveniente o comparecimento do interessado a
Secéo de Licitagdo e Contrato, localizada no 3° andar do Edificio Anexo deste Tribunal, fones
3314-2202/3314-2147, fax 3314-2219, das 13 as 18h30min, ou sobre o Projeto Basico, procurar o
Nucleo de Informética e Processamento de Dados, no 12 andar do Edificio Anexo do TCDF, fone
3314-2250, para obtengao dos esclarecimentos que julgar necessarios.

Brasilia - DF, em 12 de novembro de 2008.

Henrique de Freitas Soares
Pregoeiro
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PREGAO N2 56/2008
ANEXO |
PROJETO BASICO

Justificativa da contratagao

Diversos estudos e pesquisas demonstram que mensagens indesejadas de correio
eletrbnico enviadas em massa, spam no jargao de informatica, sdo fatores de queda de
produtividade e, conseqlientemente, redugao da efetividade da atuagdo das organizagdes, sejam
publicas ou privadas. Segundo o Message Labs (http.//www.messagelabs.com/intelligence.aspx),
empresa especializada em analise de trafego da internet, 70% das mensagens de correio
eletrénico encaminhadas em setembro de 2008 podem ser consideradas spam.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
destaca os principais problemas enfrentados por usuarios e empresas ':

“Os usuarios do servigo de correio eletrénico podem ser afetados de diversas formas.
Alguns exemplos sé&o:

Nado recebimento de e-mails. Boa parte dos provedores de Internet limita o
tamanho da caixa postal do usuario no seu servidor. Caso o numero de spams
recebidos seja muito grande o usuario corre o risco de ter sua caixa postal lotada
com mensagens ndo solicitadas. Se isto ocorrer, o usuario ndo conseguira mais
receber e-mails e, até que possa liberar espago em sua caixa postal, todas as
mensagens recebidas serdo devolvidas ao remetente. O usuario também pode
deixar de receber e-mails em casos onde estejam sendo utilizadas regras anti-
spam ineficientes, por exemplo, classificando como spam mensagens legitimas.

Gasto desnecessadrio de tempo. Para cada spam recebido, o usudrio necessita
gastar um determinado tempo para ler, identificar o e-mail como spam e remové-
lo da caixa postal.

Aumento de custos. Independentemente do tipo de acesso a Internet utilizado,
quem paga a conta pelo envio do spam & quem o recebe. Por exemplo, para um
usudrio que utiliza acesso discado a Internet, cada spam representa alguns
segundos a mais de ligagdo que ele estara pagando.

Perda de produtividade. Para quem utiliza o e-mail como uma ferramenta de
trabalho, o recebimento de spams aumenta o tempo dedicado a tarefa de leitura
de e-mails, além de existir a chance de mensagens importantes ndo serem lidas,
serem lidas com atraso ou apagadas por engano.

Conteudo improprio ou ofensivo. Como a maior parte dos spams sdo enviados
para conjuntos aleatdrios de enderegos de e-mail, é bem provavel que o usuario
receba mensagens com conteudo que julgue improprio ou ofensivo.

Prejuizos financeiros causados por fraude. O spam tem sido amplamente
utilizado como veiculo para disseminar esquemas fraudulentos, que tentam
induzir o usuario a acessar pdginas clonadas de instituicées financeiras ou a
instalar programas maliciosos projetados para furtar dados pessoais e financeiros.
Este tipo de spam é conhecido como phishing/scam (maiores detalhes na Parte
IV: Fraudes na Internet). O usuario pode sofrer grandes prejuizos financeiros,
caso fornega as informagdes ou execute as instrugbes solicitadas neste tipo de
mensagem fraudulenta.

! CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil. Cartilha de
seguranca para a internet. URL: http://cartilha.cert.br/spam/secl.html#subsecl.l. Acessado em 13/10/2008
as 11h10.
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Alguns dos problemas sentidos pelos provedores e empresas séo:

Impacto na banda. Para as empresas e provedores o volume de trafego gerado
por causa de spams o0s obriga a aumentar a capacidade de seus links de conexao
com a Internet. Como o custo dos links é alto, isto diminui os lucros do provedor e
muitas vezes pode refletir no aumento dos custos para o usuario.

Ma utilizacao dos servidores. Os servidores de e-mail dedicam boa parte do
seu tempo de processamento para tratar das mensagens ndo solicitadas. Além
disso, o espaco em disco ocupado por mensagens ndo solicitadas enviadas para
um grande numero de usuarios é consideravel.

Inclusao em listas de bloqueio. O provedor que tenha usudrios envolvidos em
casos de spam pode ter sua rede incluida em listas de bloqueio. Esta inclusao
pode prejudicar o recebimento de e-mails por parte de seus usuarios e ocasionar
a perda de clientes.

Investimento em pessoal e equipamentos. Para lidar com todos os problemas
gerados pelo spam, o0s provedores necessitam contratar mais técnicos
especializados, comprar equipamentos e acrescentar sistemas de filtragem de
spam. Como conseqtiéncia os custos do provedor aumentam.”

Objeto

Para reduzir os efeitos indesejados acima apontados, a presente licitagao visa aquisigao
de solucao antispam (solugdo para combater mensagens indesejadas de correio eletrénico),
composta de equipamento (appliance) e software, que funcione de forma integrada com a solugéo
de firewall existente no TCDF (Aker Firewall Box 1013). Ademais, sera adquirida capacitagdo nas
solugdes de firewall existente e de antispam a ser adquirida, bem como, atualizagao de software e
servico de monitoramento remoto e resolugdo de incidentes nas instalacées do TCDF. Todos os
produtos e servigos, descritos detalhadamente no Anexo Il, serao contratados de um unico
fornecedor, tendo em vista a necessidade de funcionamento integrado e elevado acoplamento
das funcionalidades.

Ambiente existente

Atualmente, o TCDF possui dois equipamentos Aker Firewall Box 1013 funcionando em
regime de alta disponibilidade e utiliza sistema de correio eletrénico Zimbra Collaboration Suite 5
com 1.000 caixas postais ativas. A autenticagdo de usuarios, em todas as aplicagbes e servigos é
feita utilizando-se OpenLDAP funcionando sob sistema operacional RedHat Enterprise Advanced
Platform 5.0.
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PREGAO N2 56/2008

ANEXO I
ESPECIFICACAO TECNICA DO OBJETO

ITEM 01: ANTISPAM

Tipo: Appliance — solugdo integrada de hardware e software
Quantidade: 1

O produto oferecido devera apresentar, no minimo, as seguintes caracteristicas:

1.Caracteristicas Gerais
1.1. O prego deverd ser cotado para uma solugao de correio eletrénico com até 1.000
caixas postais;

Devera funcionar de forma integrada com o Aker Firewall Box 1013;

No prego ofertado devera estar incluido todo o software necessario para rodar o
antispam, bem como o suporte técnico e as atualizagbes para todas as versbes do
produto que forem langadas em um periodo de 2 (dois) anos, sem custo adicional.

1.4. Devera ser do mesmo fabricante e estar integrado a solugédo de analise bayesiana para
antispam (item 2) oferecida;
1.5. Capacidade para analisar até 500.000 e-mails por dia.

1.2.
1.3.

2. Hardware

2.1. Os equipamentos deverdo ser instalaveis em racks com largura padrao de 19
polegadas, padrao EIA-310, com altura de 2U;
2.2.Deverao ser fornecidos todos os cabos, suportes (se necessarios, "gavetas", "bragos"

e "trilhos") para a instalagao dos equipamentos no rack;

2.3. Dispor de fonte de alimentagcado com tensao de entrada de 120V a 240V AC manual, e
freqliéncia de 60Hz;

2.4. Possuir led indicativo de on/off;

2.5. Possuir sistema operacional customizado especificamente para fungdes de antispam.
Nao serdo aceitos sistemas de antispam que sejam executados sobre sistemas
operacional em versdes ou configuragbes distribuidas comumente no mercado, como o
Novell NetWare, Microsoft Windows, Linux;

2.6. Possuir no minimo 1 GB de meméria RAM;

2.7. Possuir memoria flash de no minimo 128 MB;

2.8. Possuir no minimo 3 interfaces de rede 10/100/1000;

2.9. Possuir disco rigido de no minimo 80 GB exclusivo para gravagao de logs; em caso de
quebra do disco, o sistema deve continuar funcionando apds o boot ou a exclusdo do
disco.

2.10. Possuir uma interface serial (padrdo DB-9 ou semelhante), para configuragdo e
gerenciamento através de interface de linha de comando CLI (Command Line Interface);

3. AdministracaoPossuir manual de usudrio completo, interface de administragdo, ajuda on-line
e demais documentos correlatos em portugués do Brasil;

3.2.Implementar os protocolos SMTP/ESMTP seguindo especificagbes da RFC 2821,
RFC 2822 e RFC 2554;

3.3. Possibilitar a intermediagéo transparente, para o usudrio, do processo de negociagao
de mensagens eletrénicas no papel de gateway SMTP ou de MTA, podendo efetuar
diversos tipos de modificagdes nas mesmas;

3.4. Possuir interface de administragédo grafica para o usuario do tipo WEB sobre SSL;

3.5. Possuir interface gréafica nativa, remota, com trafego encriptado para as plataformas
Linux e Windows. Ela deve permitir gerenciar mais de um gateway aoc mesmo tempo;

3.6. Possibilitar filtragens de mensagens eletrénicas para atuar no combate a virus e para
controle de tipos de anexos, tamanhos de anexos, palavras-chave, expressdes
regulares, enderegos eletronicos de remetentes e destinatérios, remetentes,
servidores, RBLs (configuraveis), URL’s;

3.7.Implementar autenticagao ESMTP dos tipos PLAIN e LOGIN;

3.8.Possuir sistema de controle de relay por dominios, redes, enderecos IP e
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autenticagdo ESMTP;

3.9. Possuir um sistema de confirmagao de mensagens que vise proteger o(s) dominio(s)
gerenciados pelo produto contra mensagens de SPAM com as seguintes
caracteristicas:

3.10. Deve possibilitar a configuragdo da filtragem de maneira global (para todos os
usuarios da rede) ou particular. Nesta ultima opgao, deve permitir que cada usuario
configure parametros como listas de enderegos autorizados e ndo autorizados e
inclusive opte por ndo utilizar o sistema de confirmagao se assim desejar, através de
uma interface WEB compativel com Internet Explorer e Netscape;

3.11. Deve possibilitar protegcao antiboot no mecanismo de confirmagdo de mensagens;

3.12. Deve possibilitar a associagdo de enderecos de aliases a usuérios validos da
rede;

3.13. Prover interface web para os usuarios configurarem individualmente suas
preferéncias relativas ao sistema de controle de SPAM,;

3.14. Possibilitar a autenticagdo de usuarios para acesso a interface acima mencionada
e para ESMTP através do uso dos servicos LDAP, diretério Windows NT, Active
Directory, Linux, FreeBSD, Solaris, AIX e RADIUS;

3.15. Estar integrado a Sistema de Antivirus com capacidade de checagem,
desinfecgao (se possivel) e remogao de anexos infectados em e-mails;

3.16. Possibilitar integracdo com programas/scripts externos, permitindo uma filtragem
delegada de mensagens;

3.17. Possibilitar geracdo de relatérios de maiores ocorréncias de remetentes,
destinatarios, dominios de remetentes, tipos de arquivos e ocorréncias de virus;

3.18. Possibilitar geracao de relatérios de e-mails aceitos e rejeitados em fungéo do
tempo;

3.19. Possuir logs de mensagens, que armazene informagées diretamente relacionadas
ao ciclo de mensagens no produto, e de eventos, que armazene informagdes sobre
acontecimentos de importancia para o sistema, podendo estes estarem relacionados
a mensagens;

3.20. Possibilitar a geragao de pelo menos os seguintes tipos de relatério, mostrados
em formato HTML: maquinas mais acessadas, servigos mais utilizados, usuarios que
mais utilizaram servicos, URL’s mais visualizadas, ou categorias Web mais
acessadas (em caso de existéncia de um filtro de conteido Web), maiores emissores
e receptores de e-mail;

3.21. Possibilitar a geragdo de pelo menos o0s seguintes tipos de relatério com
cruzamento de informagdes, mostrados em formato HTML: maquinas acessadas X
servigos bloqueados, usuarios X URL’s acessadas, usuarios X categorias Web
bloqueadas (em caso de utilizagao de um filtro de conteiido Web);

3.22. Possibilitar a geragdo dos relatérios sob demanda e através de agendamento
diario, semanal e mensal. No caso de agendamento, os relatérios deverdo ser
publicados de forma automatica em pelo menos trés servidores web diferentes,
através do protocolo FTP;

3.23. Possibilitar varredura de anexos com busca de URL’s para possibilitar bloqueio
de e-mails ou remogao de anexos baseados na categoria de uma URL presente no
corpo do e-mail ou em algum anexo de tipo texto;

3.24. Possuir API que disponibilize acesso simplificado aos diversos elementos de uma
mensagem eletrénica (cabecalho, corpo, anexos) de modo que novos plugins que
exercitem uma filtragem diferente possam ser facilmente incorporados ao produto;

3.25. Possuir 5 diferentes prioridades para mensagens, atribuiveis a grupos ou usuarios
dos servigos de autenticagao ja citados;

3.26. Possibilitar customizagao da string de HELO / EHLO;

3.27. Possibilitar limitagdo do nimero maximo de mensagens permitidas para uma
mesma conexdo em mensagens de entrada;

3.28. Possibilitar limitagcdo do nimero maximo de conexdes para um mesmo dominio
em mensagens de saida;

3.29. Possibilitar o envio de mensagens de erro temporario e a supressdo das mesmas,
de acordo com a configuragéo desejada;

3.30. Possibilitar a rejeicao de e-mail, de acordo com o sistema de Sender-ID / SPFv2,
de acordo com o draftdo IETF, como forma de autenticacdo de servidores de e-mail;

3.31. Possibilitar a limitagdo do nimero maximo de conexdes e destinatarios que um
mesmo servidor pode realizar/especificar em uma dada janela de tempo;
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3.32. Possibilitar a rejeicdo de e-mails pelo sistema de GrayListing, sistema utilizado na
prevencdao de SPAMS que rejeita de forma temporaria servidores de e-malil
desconhecidos, aguardando por uma segunda tentativa;

4 - Do prazo para entrega e instalacao do equipamento (antispam)

4.1. O prazo para entrega do equipamento € de 15 (quinze) dias, contados do recebimento da
nota de empenho. No caso da Licitante prever, em sua proposta, prazo de entrega inferior a 15
(quinze) dias, sera considerado como prazo maximo o estabelecido pela mesma.

4.2 O equipamento fornecido, que devera ser novo e estar em perfeito estado, sera recebido
provisoriamente para que seja verificado se suas caracteristicas atendem ao especificado neste
edital e na proposta da Licitante. Na vistoria sera feita uma avaliagcdo visual do estado de cada
componente.

43. O equipamento fornecido devera ser instalado e configurado pela Contratada O prazo
para instalagdo e configuragao é de 10 (dez) dias Uteis, ap6s notificagdo do TCDF, que ocorrera
em, no maximo, 05 (cinco) dias Uteis apds o recebimento previsto anteriormente (item 4.2).

4.4. Em caso de conformidade, o executor do contrato liberara o pagamento e atestard o
aceite definitivo do equipamento em termo circunstanciado, em 02 (duas) vias, também assinado
por representante da Contratada, que recebera uma via do referido termo.

4.5. Qualquer falha no procedimento de instalagdo e configuragdo ou na operagao acarretara
0 nado recebimento do equipamento. O executor do contrato discriminard em termo
circunstanciado, em 02 (duas) vias, as irregularidades encontradas, ficando a Contratada com o
recebimento de uma das vias para as devidas providéncias, cientificada de que esta passivel das
penalidades cabiveis.

4.6. A Contratada cabera sanar as irregularidades apontadas no recebimento, submetendo a
nova verificagdo o equipamento impugnado, ficando suspenso 0 pagamento até a execugao das
corregdes necessarias, sem prejuizo de aplicagcdo das penalidades cabiveis.

4.7. O recebimento do equipamento pelo TCDF nao exclui a responsabilidade da Contratada
pelo perfeito e correto desempenho do equipamento fornecido, cabendo-lhe sanar quaisquer
irregularidades detectadas quando da utilizagdo do mesmo.

5 - Condigdes gerais de garantia

5.1. A Contratada devera fornecer garantia contra falhas no servigo de transporte, garantia
contra defeitos de fabricagcdo e assisténcia técnica (instalagdo, configuragdo e manutencao
corretiva), sem custos além daqueles constantes da proposta de prego e pelo prazo de garantia
ofertado.

5.2. O prazo de garantia e prestacdo de assisténcia técnica, contado da data do recebimento
definitivo do equipamento, sera de, no minimo, 24 (vinte e quatro) meses.

5.3. Caso na licitagao tenha sido ofertado prazo maior que o indicado anteriormente, entao
sera considerado o prazo constante da proposta técnica.

5.4. A garantia cobrira igualmente todos os componentes do equipamento.

5.5. A garantia s6 podera ser revogada em caso de acidente, mau uso ou transporte
inadequado, causado pelo TCDF e apenas para o componente afetado.

5.6. Onde for citado, é considerado dia Util aquele com expediente normal no TCDF.

6 - Da garantia e assisténcia técnica

6.1. A Contratada devera iniciar o atendimento da ocorréncia em até 03 (irés) horas e conclui-
lo, com a reoperacionalizagdo do equipamento e de todas as suas funcionalidades, em até 36
(trinta e seis) horas do momento da abertura. Para este item serdo consideradas horas corridas,
tendo em vista a criticidade do equipamento.

6.2. Caso néo seja possivel cumprir o prazo estabelecido anteriormente, a Contratada devera
substituir o componente defeituoso por outro, em carater provisério (backup) ou definitivo, dentro
do prazo de reoperacionalizacdo, mediante autorizagdo e, no caso de backup, por prazo
estabelecido pelo TCDF.

6.4. O componente defeituoso devera ser substituido por outro, novo e de igual marca e
modelo, a menos que o TCDF autorize a troca por outra marca e/ou modelo. No caso de backup,
o TCDF podera autorizar instalacdo de componente usado e/ou de caracteristicas diferentes
daquelas do equipamento objeto do chamado de assisténcia técnica, desde que ndo sejam
comprometidas as fungbes nele executadas.
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As pegas instaladas em substituicdo serdo garantidas contra defeitos de fabricagao pelo

ITEM 02: ANALISE BAYESIANA PARA ANTISPAM

Tipo: Software — assinatura anual de base de conhecimento
Quantidade: 1.000 caixas postais pelo periodo de 02 (dois) anos, prorrogavel por igual periodo

O produto devera apresentar as seguintes caracteristicas:

1. Caracteristicas gerais

1.1.
1.2.

1.3.

1.4.

Possuir manual de usuario completo, interface de administragdo, ajuda on-line e
demais documentos correlatos em portugués do Brasil;

Executar em plataformas Intel ou AMD ou compativeis utilizando sistema operacional
RedHat Enterprise Linux ou Windows Server 2003;

Deverao ser fornecida todas as atualizacdes de software assim como a atualizacio da
base de conhecimento (hams e spams), sem custo adicional, por um periodo de 02
(dois) anos;

Devera ser do mesmo fabricante e estar integrado a solugédo de antispam (item 1);

2. Administracao

2.1.

2.2.

2.3.

2.4.
2.5.

2.6.

2.7.

Fornecer geréncia remota, com interface grafica nativa, através de canal criptografado
com chaves de criptografia iguais ou superiores a 128 bits, para plataformas Windows
NT/2000/XP/Vista, Linux;

A interface gréafica devera possuir mecanismo que permita a geréncia remota de
multiplos servidores sem a necessidade de se executar varias interfaces;

Possuir mecanismo que permita a realizagdo de cépias de seguranga (backups) das
configuragbes do servidor e sua posterior restauragdo remotamente, através da
interface gréfica, sem necessidade de se reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicagédo de corregdes e atualizagdes para o
servidor remotamente através da interface grafica;

Possuir mecanismo para possibilitar a aplicacdo de licengas através da interface
gréafica;

Permitir a conexdo simultdnea de varios administradores, sendo um deles com
poderes de alteracdo de configuracbes e os demais apenas de visualizagdo das
mesmas;

Implementar coleta de informagdes estatisticas sobre a classificagdo de mensagens
solicitadas ao servidor, possibilitando a gera¢do automatica de grafico que discrimina
a distribuigao das notas atribuidas ao longo da execugao do programa;

3. Classificagao e treinamentos de mensagens

3.1.
3.2.

3.3.
3.4.
3.5.
3.6.

3.7.
3.8.

3.9.

Devera avaliar as mensagens e atribuir uma nota a cada uma delas, que corresponda
a probabilidade da mesma ser SPAM, variando de 0 a 100%;

As notas atribuidas as mensagens deverdo ser calculadas utilizando-se bancos de
dados com informacdes estatisticas obtidas de milhares de mensagens de e-mail, e
produzidas através de andlise bayesiana;

Os bancos de dados com informagbes estatisticas deverdo poder ser atualizados
didria e automaticamente, através de download via Internet;

Devera possuir dois modos distintos de atribuigdo de notas para as mensagens: um
que prioriza a detecgao de SPAM e outro que reduz os falso-positivos;

Devera possibilitar que os usuérios realizem treinamento do banco de dados de
mensagens informando, para cada mensagem recebida, se a mesma é ou nao SPAM;
Permitir a criagcdo de bases de dados de classificagao distintas para cada usuario ou
grupo de usuérios, a fim de que cada base represente um perfil de usuario ou grupo
de usuérios especificos;

Permitir mecanismo que faga com que o treinamento de cada usuario seja
aproveitado somente na base correspondente a seu grupo ou usuario do sistema;
Permitir o backup e restauragdo das bases com os treinamentos dos usuarios via
interface de administracao remota.

Devera possuir plugins para realizagéo do treinamento das mensagens pelo menos
para os clientes de e-mail Microsoft Outlook e Thunderbird,
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Devera possuir mecanismo de treinamento de mensagens para os leitores de e-mail
para os quais ndo exista plugin disponivel, através da modificagdo da mensagem
original. Esta modificagdo devera funcionar para qualquer cliente de e-mail que
suporte a leitura de mensagens HTML;

Devera prover mecanismo de integragdo ao Aker Firewall Box 1013 e ao appliance
antispam ofertado (item 1), para que estes realizem os pedidos de classificacao e
treinamento de mensagens;

Possibilitar o registro de todas as classificagdes e treinamentos realizados através do
servidor, e de todas as tentativas de abertura de sessdes ou conexfes que forem
recusadas pelo mesmo;

Possibilitar o registro de todas as operagbes envolvendo as bases de dados do
sistema de detecgao, tais como download, upload e recalculo;

Possibilitar registro da remogao, restauragéo ou criagao de backup de bases;

Possuir mecanismo que permita a configuragdo do log (tempo de permanéncia das
mensagens, tamanho de arquivo, etc) e visualizagdo das mensagens de log através
da interface gréfica;

Possibilitar o envio de registros para o sistema operacional.

ITEM 03: ANTIVIRUS PARA FIREWALL

Tipo: Software — assinatura anual de base de conhecimento
Quantidade: 1.000 usuarios pelo periodo de 02 (dois) anos, prorrogavel por igual periodo

O produto devera apresentar as seguintes caracteristicas:

1. Caracteristicas gerais

1.1.

1.2.

1.3.

1.4.

1.5.

Possuir manual de usuario completo, interface de administragdo, ajuda on-line e
demais documentos correlatos em portugués do Brasil;

Deveréao ser fornecidas todas as atualizagées de software assim como a atualizagéo
da base de conhecimento (base de virus), sem custo adicional, por um periodo de 01
(um) ano;

Executar em plataformas Intel ou AMD ou compativeis utilizando sistema operacional
RedHat Enterprise Linux ou Windows Server 2003;

Deveréao ser fornecidas todas as atualizacoes de software assim como a atualizagao
da base de conhecimento (hams e spams), sem custo adicional, por um periodo de 02
(dois) anos;

Devera ser do mesmo fabricante e estar integrado a solugao de antispam (item 1);

2. Administracao

2.1.

2.2.

2.3.

2.4.
2.5.

2.6.

2.7.

Fornecer geréncia remota, com interface grafica nativa, através de canal criptografado
com chaves de criptografia iguais ou superiores a 128 bits, para plataformas Windows
NT/2000/XP/Vista, Linux;

A interface grafica devera possuir mecanismo que permita a geréncia remota de
multiplos servidores sem a necessidade de se executar varias interfaces;

Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) das
configuragbes do servidor e sua posterior restauracdo remotamente, através da
interface grafica, sem necessidade de se reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicagdo de corregdes e atualizagbes para o
servidor remotamente através da interface grafica;

Possuir mecanismo para possibilitar a aplicagdo de licengas através da interface
gréfica;

Permitir a conexdo simultdnea de varios administradores, sendo um deles com
poderes de alteracdo de configuracbes e os demais apenas de visualizagdo das
mesmas;

Fornecer todas as informagoes relativas a base de assinaturas de virus como a data
da dltima atualizagao da base e a quantidade de ameagcas que é capaz de identificar;
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3. Analise de arquivos e deteccao de programas mal intencionados

3.1.  Deverd analisar os arquivos e verificar a presenga de virus. Na existéncia de um virus,
devera tentar sua desinfeccao. Caso nao consiga, o arquivo devera ser descartado;

3.2.  Devera permitir andlise heuristica de virus, configuravel pelo administrador, com no
minimo trés niveis de sensibilidade: baixa, média e alta;

3.3.  Deveré possibilitar que o administrador configure de forma independente a detecgao e
bloqueio de pelo menos as seguintes ameacas digitais: spywares, jokes, dialers e
ferramentas de hackers;

3.4. Devera permitir a atualizagdo automatica da base de identificadores de virus por meio
de agendamento diario ou em todas as horas;

3.5.  Devera permitir a atualizagao sob demanda da base de assinaturas de virus;

3.6. Devera ser capaz de analisar arquivos compactados no minimo nos seguintes
formatos: ZIP, ARJ, LHA, Microsoft CAB, ZOO, ARC, LZOP, RAR, BZIP2 e TAR;

3.7. Devera ser capaz de analisar arquivos executaveis compactados pelos programas
UPX, AsPack, PEPack, Petite, Telock, FSG, Crunch e WWWPack32;

3.8. Devera ser capaz de analisar arquivos compactados em até 20 niveis, mesmo com
formatos diferentes;

3.9.  Devera ter protegdo automatica contra ataques do tipo “BZIP bomb” e similares;

4.1. Possibilitar o registro de analises de virus através do servidor, e de todas as tentativas
de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;

4.2. Possibilitar o registro de todas as operagdes envolvendo atualizagdo da base de
assinaturas de virus;

Possuir mecanismo que permita a configuragéo do log (tempo de permanéncia das
mensagens, tamanho de arquivo, etc) e visualizagdo das mensagens de log através da
interface grafica;

4.3. Possibilitar o envio de registros para o sistema operacional.

ITEM 04: FILTRO DE CONTEUDO WEB

Tipo: Software — assinatura anual de base de conhecimento
Quantidade: 1.000 usuarios pelo periodo de 02 (dois) anos, prorrogavel por igual periodo

O produto devera apresentar as seguintes caracteristicas minimas:

Possuir classificacao para sites HTTP e FTP;

Possuir pelo menos 60 categorias de classificagao distintas;

Permitir a criagdo de no minimo 128 novas categorias;

Permitir recategorizagao de URL'’s pelo administrador;

Possui pelo menos 8 milhdes de URLs classificadas;

Possibilitar atualizagdes diarias, com o recebimento de novas URLs automaticamente, sem

a necessidade de intervengao manual;

Deverao ser fornecidas todas as atualizagbes de software assim como a atualizagao da

base de conhecimento (URLs categorizadas), sem custo adicional, por um periodo de 02

(dois) anos;

8. Possuir documento do fabricante atestando que as classificagdes de URLs sao realizadas
de forma manual, ou seja, ndo séao feitas através de palavras-chave, evitando dessa forma
a ocorréncia de classificacoes errbneas;

9. Possibilitar agendamento mensal e semanal do download automaético das atualizagbes das
URLs;

10. Possuir mecanismo que permita fazer download apenas das novas atualizagfes diarias e
nao da base completa, de modo a economizar banda do link com a Internet;

11.  Estar disponivel pelo menos para os sistemas operacionais RedHat Enterprise Linux ou
Windows Server 2003;

12. Possuir sistema de registro de informagdes que registre todos os sites acessados com
suas respectivas categorias;

13.  Permitir alteragdes pelo administrador dos sites de onde é possivel baixar as atualizagbes
diarias;

14. Permitir o envio automatico das URLs desconhecidas para serem classificadas pelo

fabricante, sem a necessidade de nenhum tipo de intervengéo por parte do administrador;

kWD~

N
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Devera ser do mesmo fabricante da solugao antispam (item 1);

Possuir interface de administragao grafica nativa para a plataforma onde estiver rodando;
Possuir interface de administragdo em inglés ou portugués e manual do usudario em
portugués do Brasil

ITEM 05: TREINAMENTO E CERTIFICACAO

Tipo: Treinamento — Servico de treinamento em todos os componentes da solugao (itens 1 a 4)
Quantidade: 02 (capacita¢ao para 02 servidores do TCDF)

O Treinamento devera apresentar as seguintes caracteristicas minimas:

1.

MO

Noo

Devera ser fornecido treinamento para as solugdes contratadas (hardware ou software —
itens 1 a 4 do presente edital) e para o Aker Firewall Box 1013.

O valor do treinamento deve ser cotado por pessoa.

O treinamento devera ser ministrado em Brasilia — Distrito Federal.

Este treinamento devera ser feito nas instalagées da Contratada com questdes praticas e
tedricas sobre o funcionamento da solugéo.

Devera ser fornecida a certificacao do curso.

A prova de certificagao, se ocorrer, deverd ser aplicada em Brasilia — Distrito Federal.
Carga Horaria minima de 40 (quarenta) horas. O TCDF, por necessidade de servigo,
poderd exigir que o treinamento seja ministrado apenas em horario matutino ou
vespertino.

Deverao ser incluidos, caso existam, modulos basicos e avancados de modo a cobrir
todas as funcionalidades da solugéo.

O servigo de treinamento (incluindo as provas, se houver) deve ser concluido em até 180
(cento e oitenta) dias da assinatura do contrato.

ITEM 06: MONITORAMENTO REMOTO

Solugao para monitoramento de ativos por 02 (dois) anos, prorrogavel por igual periodo,
com as seguintes caracteristicas:

O monitoramento sera feito remotamente via Internet, com um servidor externo para
coleta de dados dos ativos monitorados.

Possibilidade de monitoramento de até 10 ativos.

O monitoramento devera possibilitar 0 acesso via interface WEB, nos modos http e https,
para a configuragao e administragao remota, possuindo os seguintes recursos:

a. Interface grafica (GUI) com total capacidade de administragcdo sobre o
equipamento; incluindo programagao de tarefas.

b. Interface para diagndstico e monitoragcéo do sistema.

c. A solugdo devera permitir granularidade de privilégios para o administrador
(acesso total) e operadores com acesso restrito

d. Possibilidade de monitoramento captura automatica de ativos que utilizem o
protocolo SNMP.

e. Relatorios diarios, semanais e mensais, contendo informagdes pré-configuradas,
como gréficos de performance dos elementos existentes nos ativos monitorados,
com possibilidade de recebimento em arquivos .pdf e configuragdo personalizada
de recebimento de e-mails com relatérios a escolha do gestor;

f. Mapa customizado da rede, com informacdes de banda dos links utilizados e
porcentagem de utilizagdo com relagao ao total disponivel, ampla visualizagédo do
ambiente de rede e dos ativos monitorados, facil acesso ao monitoramento
destes ativos com atualizagdo em tempo real;

g. Possibilidade de geracédo de gréficos de utilizacdo de diversos elementos dos
ativos em tempo real;

h. Possibilidade de geracdo de graficos de tempo de autenticagdo de qualquer
servigo que utilize autenticacao via HTTP;

i. Possibilidade de coleta de dados sem a necessidade de utilizagdao de portas
especificas;

j- Possibilidade de verificar acontecimentos de eventos pré-determinados em
intervalos de até 3 (trés) minutos;
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k. Alertas de niveis criticos de ativos monitorados, por meio do protocolo SMTP (e-
mail);
I. Alertas de niveis criticos de ativos monitorados, por meio do protocolo SMS
(celular);
m. Possibilidade de avisar antecipadamente com envio de e-mails em caso de
acontecimentos de eventos pré-determinados;
n. Possibilidade de gerar alertas, a partir do acontecimento das seguintes situagdes:
i. Alerta de alta utilizacdo de memoria;
ii. Alerta de alta utilizacao do processador;
ii. Alerta de alta utilizagao das interfaces de rede;
iv. Alerta de alta utilizagao do disco do ativo de rede;
v. Alerta de alta utilizagdo de um determinado servico que passe pelo
firewall (ex: http);
vi. Alerta quando o ativo de rede estiver indisponivel;
vii. Alerta quando um determinado servigo do ativo estiver indisponivel;
viii. Alerta de alto nimero de processos;
ix. Alerta de alto nimero de utilizacdo de memoéria de um determinado
processo;
x. Alerta de alto numero de utilizagdo de CPU de um determinado processo;
xi. Alerta de alto numero de ARPs na tabela de ARP do ativos de rede;
Sistema de coletas dados especificos para os itens 1 a 4 oferecidos pelo
contratante nesta licitagdo e para o Aker Firewall Box 1013;
Graficos de utilizagdo de CPU e memoria de processos especificos do firewall;
Gréficos de trafego por regra do firewall;
Gréficos de trafego por perfil de acesso do firewall;
Gréficos de usuarios logados no firewall;
Gréficos por IPs bloqueados pelo firewall;
Gréficos do nimero de conexdes por porta origem e porta destino que estao
passando pelo firewall;
Gréficos de cada servigo que passe pelo firewall (ex: http);
Gréficos de usuarios conectados via tunel de VPN (acesso remoto) do firewall;
Graficos de usuarios conectados no MSN Messenger, quando utilizando proxy
MSN Messenger do firewall;
y. Possibilidade de geragao de graficos quanto ao nimero de processos do ativo de
rede;
z. Possibilidade de geracdo de graficos quanto ao espago em disco do ativo de
rede;
aa. Possibilidade de geracdo de graficos quanto a quantidade de memoria de cada
processo do ativo de rede;
bb. Possibilidade de monitoramento de outros ativos que suportem SNMP Versao 2 e
Verséo 3;
cc. Possibilidade de geracdo de tela de monitoramento de todos os ativos sendo
monitorados com seus estados sendo atualizados em 30 (trinta) segundos;
dd. Possibilidade de verificagdo de notificagbes geradas de acordo com: Tipo de
notificagdo, nome de host, periodo de notificagdo, nome de contato;
ee. Possibilidade de geracdo de tela de resumo do sistema de monitoramento,
mostrando notificacdes na semana, estado de ativos, disponibilidade de ativos,
dados de licenca e dados de ultima coleta.
4. O servico de monitoramento sera realizado pela Contratada em regime 24 (horas) x7
(dias por semana), durante o periodo do contrato.
5. A Contratada devera apresentar, mensalmente, resultado sintético do monitoramento
realizado e sugestdes para melhoria da efetividade dos servigos monitorados.

°

E"0 oD

x5 <

ITEM 07: SUPORTE A SOLUCAO

Servico de suporte por 02 (dois) anos, prorrogavel por igual periodo, com as seguintes
caracteristicas:

1. A contratada deve possuir servico de suporte remoto capaz de abrir chamados de forma

centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativas aos
equipamentos e/ou produtos fornecidos (itens 1 a 4);
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2. O suporte deverd contemplar, também, a resolucdo de ocorréncias de defeitos e/ou
falhas na rede relativas ao appliance Aker Firewall Box 1013 (hardware e software);

3. A contratada deve possuir sistema de ligagao gratuita 0800 e um numero local em
Brasilia para abertura de chamados;

4. Devera ser efetuado pela empresa contratada, um monitoramento pré-ativo de toda a
solugdo no minimo em regime 8 (horas — horario comercial) x 5 (dias Uteis da semana) de
forma a minimizar a ocorréncia de problemas, falhas e configuragdes erroneas;

5. A contratada devera aplicar as configuragdes de seguranga pertinentes, observadas as
melhores praticas do setor e as determinag¢des do TCDF;

6. O servico de suporte a solugdo, contado da data do recebimento definitivo do
equipamento (item 1), sera de, no minimo, 24 (vinte e quatro) meses, prorrogaveis por
igual periodo, com reajuste anual pelas normas vigentes.
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Lote Item Descricao Qde Y;:ll:;r "I]‘?)lt(;ll‘
Antispam Appliance (solu¢do integrada de hardware e
software)
! 1.1 - Hardware 1 0,00 0,00
1.2 - Servigos (instalag@o e configuragdo inicial) 1 0,00 0,00
1.3 - Servigos (atualizacdo e garantia) 24 meses 0,00 0,00
1 2 zAgiloiZf: bayesiana para antispam — software — atualiza¢do por 1 0,00 0,00
Antivirus para firewall — software — atualizacéo por 2 anos 1 0,00 0,00
4 | Filtro de conteido web - — software — atualizacdo por 2 anos 1 0,00 0,00
5 ;I;;elisn:iu:?to e certificagdo para 2 servidores do TCDF nos 2 0,00 0,00
6 | Monitoramento remoto 24 meses 0,00 0,00
7  Suporte a solugio 24 meses 0,00
Total — equipamentos 0,00
Total — servicos (inclui software) 0,00
Total Geral da Solucio 0,00
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PREGAO N2 56/2008
ANEXO IV
MINUTA DE CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM O DISTRITO
FEDERAL, POR INTERMEDIO DO TRIBUNAL DE
CONTAS DO DISTRITO FEDERAL E A EMPRESA
................... , OBJETIVANDO A AQUISICAO DE SOLUCAO
INTEGRADA DE HARDWARE E SOFTWARE ANTISPAM,
MONITORAMENTO REMOTO E SUPORTE TECNICO
(PROCESSO N¢ 35.513/2008).

Pelo presente instrumento, o DISTRITO FEDERAL, por intermédio do TRIBUNAL DE
CONTAS DO DISTRITO FEDERAL, com sede nesta Capital, inscrito no CNPJ n?
00.534.560/0001-26, neste ato representado na forma do seu Regimento Interno e Portaria -
TCDF n? 01, de 01 de janeiro de 1999, artigo 19, inciso Xl, pelo seu Diretor-Geral de
Administracao, , doravante denominado CONTRATANTE, e a empresa , com sede
no , CNPJ n® , Insc. n® , representada por seu Sr. , Cln® ,
doravante denominada CONTRATADA, celebram o presente Contrato, nos termos da Lei n®
8.666, de 21 de junho de 1993, com suas alteragdes subseqiientes, da Lei n® 8.078/90 (Cédigo de
Defesa do Consumidor), Lei n® 9.032/95, bem como outras normas vigentes relacionadas com o
seu objeto e de acordo as clausulas e condi¢gdes a seguir enumeradas:

CLAUSULA PRIMEIRA - DO OBJETO
O presente Contrato tem por objeto a a aquisicdo de solugao integrada de hardware e
software antispam com monitoramento remoto, via Internet e suporte técnico, de acordo
com as especificagdes e condi¢des previstas no Pregao n® 56/2008.

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO
Os servigos serao executados na forma de execugéo indireta sob o regime de empreitada
por prego global.

CLAUSULA TERCEIRA - DO VALOR
O contratante pagara a contratada o valor estabelecido na proposta de R$ ( )s
correndo a despesa a conta da dotagdo orcamentdria referida na Nota de Empenho n®
/2008.
Paragrafo Unico - Todas as despesas com tributos correrdo por conta da contratada.

CLAUSULA QUARTA - DO REAJUSTE DE PRECOS
O valor referente aos itens 6 e 7 do Anexo Ill podera ser reajustado anualmente pela
variagdo acumulada do INPC, ou outro indice que vier a substitui-lo, ocorrida no periodo
compreendido entre a data da entrega da proposta e a data de aniversario de apresentagao da
proposta, e sera calculado mediante aplicacao da seguinte formula:

R=1V (gj
10

onde:
R — valor do reajustamento;
V — valor do contrato;
Iy — n? indice do INPC relativo a data em que o contrato completar aniverséario da
apresentagao da proposta;
lo — n? indice do INPC relativo a data de entrega da proposta;

§1° Para calculo de |y, sera aplicada a seguinte férmula:

I, -1
II:IA+dl-(uj
Dl

onde:
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l; = n? indice do INPC relativo a data em que o contrato completar aniversario da
apresentagao da proposta;
Ia — n? indice do INPC do més anterior ao reajuste;
Iz — n? indice do INPC do més em que ocorrer o reajuste;
dy — n? de dias decorridos entre o inicio do més do reajustamento e a data de aniversario
da apresentag&o da proposta;
D; — n® de dias corridos do més do reajustamento.

§2° Para calculo do |y, sera aplicada a seguinte formula:

I, —1

I,=1.+d, | 22—

D 0

onde:

lo = n? indice do INPC relativo a data de entrega da proposta;

Ic — n? indice do INPC do més anterior ao da entrega da proposta;

Ib — n? indice do INPC do més da entrega da proposta;

do — n? de dias decorridos entre o inicio do més da entrega da proposta e a data de sua
entrega;

Do — n® de dias corridos do més da entrega da proposta.

§3° Enquanto néo for divulgado o nimero indice correspondente ao més do reajustamento, o
reajuste sera calculado de acordo com o ultimo n? indice conhecido, cabendo, quando publicado o
numero definitivo, a corregao dos calculos e o respectivo faturamento complementar.

§4° Cabera ao adjudicatéario efetuar o célculo do reajuste e apresentar a respectiva memoéria
ou planilha junto com a correspondente Nota Fiscal.

§5° A periodicidade prevista neste capitulo podera ser reduzida por legislagao superveniente.

CLAUSULA QUINTA - DO PAGAMENTO

Ocorrendo o adimplemento da obrigagdo contratual, a contratada protocolizara junto ao
contratante Nota Fiscal que, apdés a devida atestagdo e regular liquidagdo, serd objeto de
pagamento a ser processado no prazo de até 10 (dez) dias Uteis, mediante Ordem Bancaria
creditada em conta corrente indicada pela contratada.
§1° Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa
perante a SEFP/DF. Nesse sentido, é necessaria a apresentagdo da Certidao Negativa de
Débitos (copia autenticada em cartério ou acompanhada de original), emitida pela Secretaria de
Fazenda e Planejamento/GDF, em plena validade, caso a apresentada na habilitacdo esteja
vencida.
§2° Havendo erro no documento de cobranga, ou outra circunstancia que impega a liquidagao
da despesa, a mesma ficara pendente e o pagamento sustado até que a contratada providencie
as medidas saneadoras necessarias, nao ocorrendo, neste caso, quaisquer 6nus por parte do
contratante.
§3° Caso o contratante ndo cumpra o prazo estipulado no caput, pagar4d a contratada
atualizagdo financeira de acordo com a variagdo do IGP-DI da Fundagdo Getulio Vargas,
proporcionalmente aos dias de atraso.

CLAUSULA SEXTA - DA DESPESA
A despesa sera imputada a conta do crédito consignado no orgamento do contratante,
enquadrando-se segundo a natureza em , tendo a seguinte classificagao funcional -
programatica: e fonte de recursos

CLAUSULA SETIMA - DA VIGENCIA
A vigéncia do contrato sera de 24 (vinte e quatro) meses, sendo seu extrato publicado no
Diario Oficial do DF, as expensas do contratante. O mesmo podera ser prorrogado, havendo
interesse do contratante, pelo prazo de até 48 meses, nos termos do art. 57, IV da Lei n°
8.666/93.
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CLAUSULA OITAVA - DA RESCISAO

Além de outras hipoteses expressamente previstas no art. 78 da Lei n® 8.666/93,
garantida a prévia defesa, constituem motivos para a rescisao do Contrato:

| - ndo cumprimento ou cumprimento irregular das clausulas contratuais;

Il - o atraso injustificado no inicio do servigo e ainda a paralisagdo sem justa causa e
prévia comunicag¢ao ao contratante;

Il - o desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugao, assim como as de seus superiores;

IV - o cometimento reiterado de faltas na sua execugao, comprovadas por meio de
registro préprio efetuado pelo servidor especialmente designado para acompanhar o Contrato;

V - a decretacao de faléncia;

VI - a dissolugao da sociedade;

VIl - a ocorréncia de caso fortuito/forga maior, regularmente comprovado e impeditivo da
execugao deste Contrato, sem prejuizo do disposto no §2° do art. 79 da Lei n° 8.666/93;

VIl - razbes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade do contratante e exaradas no processo administrativo a
que se refere este Contrato, sem prejuizo do disposto no § 2%, do art. 79, da Lei n © 8.666/93; e

IX - subcontratacao, cessao ou transferéncia parcial ou total do objeto do contrato.

CLAUSULA NONA - DOS DIREITOS DO CONTRATANTE EM CASO DE RESCISAO
Nos casos de resciséo descritos, o contratante adotara as seguintes providéncias:
| - assungao imediata do objeto do contrato, no estado que se encontrar;
Il - retengao dos créditos decorrentes do contrato, até o limite dos prejuizos causados.

CLAUSULA DECIMA - DAS PENALIDADES
O atraso injustificado no fornecimento do objeto sujeitara a contratada a multa de mora,
de acordo com os seguintes percentuais, garantida prévia defesa:
a) de 0,3% (trés décimos por cento) ao dia, sobre o valor do fornecimento, quando a
contratada, sem justa causa, cumprir a obrigagao assumida com atraso de até 30 (trinta)
dias apds o prazo estabelecido neste Edital;
b) de 0,6% (seis décimos por cento) ao dia, sobre o valor do fornecimento, quando a
contratada, sem justa causa, cumprir a obrigacdo assumida, com atraso superior a 30
(trinta) dias do prazo estabelecido na proposta. Este percentual incidira, apenas, sobre o
periodo que exceder ao trigésimo dia de atraso;
c) As multas previstas neste item ser&o calculadas considerando-se os dias consecutivos,
a partir do dia Gtil imediatamente subseqliente ao do vencimento.
d) No caso de multa moratéria, sera observado o limite minimo de R$ 100,00 (cem reais)
para sua cobranga, exceto quando for necessaria, além da referida multa, a aplicagdo de
uma das penalidades prevista no art. 87 da Lei n® 8.666/93
§1° Pela inexecugdo total ou parcial do contrato o contratante podera, garantida a prévia
defesa, aplicar a contratada as seguintes sangdes:
| — Adverténcia;
Il - Multa:
a) de 15% (quinze por cento), sobre o valor do fornecimento, e cancelamento da Nota
de Empenho, quando decorridos 30 (trinta) dias de inadimplemento e caracterizada a
recusa ou impossibilidade da contratada em fornecer o produto;
b) de 15% (quinze por cento) sobre o valor do fornecimento, quando a contratada
recusar retirar ou aceitar o instrumento de contrato ou equivalente, caracterizando o
descumprimento total da obrigagdo assumida na forma do art. 81 da Lei 8.666/93;
c) A multa prevista na alinea “a” deste item, incidird ainda nos casos em que a
contratada, sem motivo de forga maior/caso fortuito, solicitar o cancelamento antes ou
depois de decorridos 30 dias de atraso.
Il - Suspensao do direito de participar de licitagbes com o contratante pelo prazo de até
02 (dois) anos; e
IV - Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica.
a) Declarar-se-a inidbnea a contratada que, sem justa causa, ndo cumprir as
obrigagbes assumidas, praticando, a juizo do contratante, falta grave, revestida de
dolo.
§2° As sangdes previstas nos incisos Il e Il poderdo também ser aplicadas a contratada que:
a) tenha sofrido condenagao definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
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b) tenha praticado atos ilicitos visando frustrar os objetivos desta licitagao;

¢) demonstre nao possuir idoneidade para contratar com o contratante em virtude de atos

ilicitos praticados.
§3° As multas serdo descontadas do pagamento eventualmente devido pelo contratante ou na
impossibilidade de ser feito o desconto, recolhidas pela contratada mediante depdsito em conta
corrente do contratante ou, quando for o caso, cobrada judicialmente.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES

Constituem obrigacdes do contratante, em especial:

| - receber o objeto do Contrato e atestar a Nota Fiscal/Fatura;

Il - efetuar o pagamento do objeto deste contrato, nos termos da clausula quinta, deste
Contrato, mediante Nota Fiscal devidamente atestada.

A contratada deverd prestar os servigos com eficiéncia e presteza, dentro dos padroes
exigidos pelo contratante, obrigando-se, especialmente, a:

| - Cumprir as obrigagdes estabelecidas no Pregao n° 56/2008.

Il - cumprir orientagao do 6rgao fiscalizador e/ou do executor do Contrato,

Il - ressarcir ao contratante quaisquer prejuizos causados em fungao do fornecimento.

CLAUSULA DECIMA SEGUNDA - DO RECEBIMENTO
O objeto da licitacdo sera recebido pelo NIPD - Nucleo de Informatica e Processamento
de Dados, por servidor designado pelo contratante, da seguinte forma:
| - Provisoriamente, para efeito de posterior verificagdo da conformidade do objeto com a
especificagao; e
Il - Definitivamente, apés verificagao da qualidade do objeto entregue.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGAO
A execugao dos servicos sera acompanhada e fiscalizada por executor do ajuste,
especialmente designado, que anotard em registro préprio todas as ocorréncias, determinando o
que for necessario a regularizagdo das faltas ou defeitos observados, além das atribui¢cdes
contidas nas Normas de Execucao Orcamentaria e Financeira.
Paragrafo unico - A contratada devera manter preposto, aceito pelo contratante, durante o
periodo de vigéncia do Contrato, para representa-la sempre que for necessario.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS
Os casos omissos serao analisados pelos representantes legais das partes, com o intuito
de solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que
dispéem as Leis n? 8.666/93 e demais legislagoes aplicaveis a espécie.

CLAUSULA DECIMA QUINTA - DA VINCULACAO
O teor do Pregdo n? 56/2008, seus Anexos e a proposta da contratada sdo partes
integrantes deste Contrato.

CLAUSULA DECIMA SEXTA - DO FORO
Fica eleito o Foro do Brasilia, Distrito Federal, para dirimir eventuais duvidas relativas ao
cumprimento deste pacto.
E, por estarem de acordo, foi mandado lavrar o presente Contrato, do qual extrairam-se
03 (trés) vias, para um so efeito, as quais, depois de lidas, sdo assinadas pelos representantes
das partes e pelas testemunhas abaixo.

Brasilia, de de 2008.

CONTRATANTE

CONTRATADO
TESTEMUNHAS:
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